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Quick Installation Guide

Anleitungen fur

TGMC / Firewall / Hypervisor / Firewall mit
FRITZ!Box — Exposed Host / Endpoint Protection W TUXCUARD
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Quick Installation Guide

Installation des TUXGUARD Management Centers
TGMC
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n Installation des TUXGUARD Management Centers - Dashboard

JTUXGUARD

Installation TGMC

Um die TUX-Firewall oder die TUXGUARD Endpoint administrieren zu kdnnen, benétigen Sie das TUXGUARD Management Center
(TGMC). Laden Sie sich das TGMC unter folgenden Link https://download1.tuxguard.com/MAIN/TGMC_setup.exe herunter.
Installieren Sie das TGMC auf Ihrem Computer.

Starten Sie das TGMC.

JTUXGUARD

Management Center
Dashboard

Dashboard

v N @

Firewall Endpoint Protection Einstellungen

S @

Tools / Downloads Support

\WTUXGUARD




n TUXGUARD Management Center - Konfiguration

Unter dem Menlpunkt Konfiguration kénnen Sie folgende Einstellungen vornehmen:

|nsta | |ati0n TG MC * Sicheres Loschen aktivieren (default) / deaktivieren

Proxy Server Einstellungen — falls die TGMC lber einen Proxy-Server ausgefiihrt werden soll
Passwort flir die Datenbank der TUXGUARD Firewall andern.

Mit dem [H - Symbol speichern Sie die Einstellungen ab.

Konfiguration Sicherheit\

Einstellungen =

Sicheres léschen G)

Proxy-Server
Proxy-Port
Verbindung Gber Proxy D

Konfiguration | Sicherheit

Firewall-Passwort =

aktuelles Passwort
neues Passwort

neues Passwort wiederholen

\WTUXGUARD



B TUXGUARD Management Center — TUXGUARD Firewall

Klicken Sie im Dashboard auf die Kachel Firewall um die TUXGUARD Firewall zu administrieren.

Bei der ersten Verwendung werden Sie aufgefordert, ein Passwort zu vergeben (min. 6 Zeichen). Dieses Passwort ist frei wahlbar.

|nSta | |ati0n TG MC Danach wird eine neue Datenbank erstellt und mit dem eingetragenen Passwort verschlisselt.

Klicken Sie danach auf den [ - Button um sich im Sitzungsbereich anzumelden.

Firewall

Neuen Zugang anlegen
Passwort

Passwort A
wiederholen r—‘

\WTUXGUARD
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Quick Installation Guide

TUX-Firewall
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n TUXGUARD Management Center — Firewall Sitzungsmenii / Basislizenz

TUXIWFREWALL

Im Firewall Men( kdnnen Sie folgende Einstellungen vornehmen:

* Sitzungen 6ffnen/anlegen/bearbeiten/loschen/suchen

I nSta | |ati0 n Fl rewa I I * Sitzungsdatenbank importieren/exportieren

* Basis-Lizenz erstellen

Sitzungen | Basis-Lizenz

Sitzungen

= P+EUSS
Sitzungsname Hostname/lP-Adresse Gruppe
TUXGUARD-Install 10.10.10.10

@ Wichtig: Standardeinstellungen fiir Benutzername und Passwort (Benutzer:sysadm, Passwort: sysadm)

n TUXGUARD Management Center — Basislizenz

Um die TUX-Firewall in Betrieb nehmen zu kénnen, benoétigen Sie eine Basis-Lizenz. Klicken Sie auf den TAB Basislizenz.

Tragen Sie bitte unbedingt alle notwendigen Informationen ein.
Achten Sie bitte auf die fehlerfreie Eingabe der E-Mail-Adresse. Nachdem Sie die Daten eingegeben haben schlieRen Sie
den Vorgang uber den- Button ab. Danach erhalten Sie den Basislizenzkey zum Aktivieren der TUX-Firewallper E-Mail an

die eingetragene E-Mail Adresse.

Sitzungen | Basis-Lizenz
Basis-Lizenz generieren [

Unternehmensdaten
Firma/Name
Ansprechpartner
Strale

Hausnummer

Ort

PLZ

Land

Personliche Daten
Name
E-Mail-Adresse
Telefon

Mobil UTUXGUARD




TUXIWFREWALL

B TUXGUARD Management Center — Inbetriebnahme einer TUX Firewall

SchlieBen Sie zunachst die interne Netzwerk-Schnittstelle (LAN) per Crossoverkabel an einen PC an, von dem aus Sie die

weitere TUX-Firewall-Konfiguration vornehmen. Die TUX-Firewall ist im Auslieferungszustand unter der IP-Adresse 10.10.10.10 mit
Netzmaske 255.255.255.0 zu erreichen. Stellen Sie daher lhre Netzwerkkarte auf den IP-Adresskreis 10.10.10.x ein. Nachdem Sie
nun eine bestehende Verbindung zwischen dem PC und der TUX-Firewall hergestellt haben, verbinden Sie die Netzwerk-
Schnittstelle (WAN) mit dem Internet. Die TUX-Firewall unterstiitzt derzeit den Internet-Zugang tiber DSL, Kabelmodem/DHCP, LTE
oder Uber einen vorgeschalteten Router.

Installation Firewall

@ Wichtig: Eine funktionierende Internet-Verbindung ist fur die Aktivierung der TUX-Firewall zwingend erforderlich!

TUXGUARD Management Center — Lokales Netzwerk konfigurieren

Offnen Sie nun im Sitzungmeni unter Firewall die Default Sitzung TUXGUARD-Install mit dem [#- Button oder per Doppelklick. Das
TGMC verbindet sich mit der Firewall. Der Installations-Wizard fiihrt Sie nun durch die ersten notwendigen Schritte zur
Inbetriebnahme der TUX-Firewall.

Im ersten Schritt nehmen Sie die lokalen Netzwerkeinstellungen vor (Menitpunkt Netzwerk). Tragen Sie bitte den Rechnernamen
(Host-Name) sowie IP-Adresse und Netzmaske der TUXGUARD fiir Ihr Netz in die entsprechenden Felder ein.

@ Wichtig: Wenn Sie die interne IP-Adresse dndern, mussen Sie ihren PC auf die neuen IP-Adresskreis anpassen.

Die Felder fiir die Nameserver missen nicht ausgefiillt werden. In diesem Falle wird die TUXGUARD alle Nameserver-Anfragen
selbst ausfiihren (Root-Server). Sollten Sie hier externe Nameserver eintragen, werden alle Anfragen zu diesen weitergeleitet.

@ Hinweis: Es wird dringend empfohlen 2 offizielle Nameserver einzutragen.

& Netzwerk Lokales Netzwerk [

@ WAN Host-Name tuxsec.domain.com

o interne IP-Adresse 10.10.10.10|

|:EJ Verwaltung interne Subnetz-Maske 255255 255.0 /24 v
1. DNS Server

Z0 ReportsiDiagnose 2 DNS Server

\WTUXGUARD




TUX | }Fl R EWALL H TUXGUARD Management Center — WAN konfigurieren

Klicken Sie im linken Ment auf WAN.

. . Uber den == - Button konfigurieren Sie die Internetverbindung. Stellen Sie auf der TUX-Firewall die Daten Ihrer Internet-Verbindung
InSta | |at|0n F|rewa ” ein. Wahlen Sie den Internet-Zugang aus. Sie haben folgende Moglichkeiten: ADSL, TDSL (fur T-Online, kein T-Online-Business),
Router, DHCP/Kabelmodem oder LTE (nur bei eingebautem LTE Modem).
< Internet Zugange | Internet Einstellungen l
2 Newwerk Internet Zugange
@ Yo +R20U
=5 Status IP-Adresse NIC Internet-Zugang DynDNS-Name

E Verwattung

£ ReportsDiagnose

Internet Zugang anlegen B X

Name

Beschreibung

Bandbreite Down 16 MBit v
Bandbreite Up 22 MBit v
Verbindung trennen nie

Provider DNS-Server @

Timeout direkt v
Medium ADSL v
ADSL
. TDSL
Medium ADSL T
ROUTER
DHCP/Kabelmodem
Benutzername
Passwort @
MTU 1492

Mit dem [ - Symbol speichern Sie die Einstellungen ab.

@Wichtig: Wahlen Sie die Bandbreiten fir Up- und Downstream sowie die MTU entsprechend lhrer Internet-Verbindung aus.

\WTUXGUARD




TUX | }Fl R EWALL H UXGUARD Management Center — WAN konfigurieren

Klicken Sie auf die angelegte Verbindung.

Yo -+
Status IP-Adresse NIC Internet-Zugang DynDNS-Name
QG

&)
N
@
cl

Installation Firewall

Im rechten Fenster kdnnen Sie nun den Internetzugang editieren.
Weisen sie dem Internetzugang eine Schnittstelle zu und setzen Sie diesen Anschlu auf Default.
Mit dem ] - Symbol speichern Sie die Einstellungen ab.

Internet Zugang editieren AR x Internet Zugang editieren B X
it (¢
Status R (D Srates O
) Online IP-Adresse
CrrelPiEssE Netzwerkschnittstelle v
Netzwerkschnittstelle w Name QG
Name Beschreibung QlG
Beschreibung B Bandbreite Down 16 MBE W
Bandbreite Down 16 MBit W Bandbreite Up 22 MBit W
Bandbreite Up 292 MBit (Vs Verbindung trennen nie A4
Verbindung trennen nie R P D BT @
Timeout direkt v
Provider DNS-S
rovider erver @ Default/Backup v
Timeout direkt \'4
JeziizEri V) Medium: DHCP pefaul

Backup

Sollte alle Daten richtig angelegt sein, ist das Statussymbol griin. Dies kann einen Moment dauern. Klicken Sie den
Aktualisierungsbutton¥» .

A +R2OT
Status IP-Adresse NIC Internet-Zugang DynDNS-Name
Dv 217.91.224.19 eth1 T-Online 1ux0B056-1.dyntux de

Sie kdnnen auch einen Verbindungstest ausfihren tiber den Button [@). Tragen Sie in das Feld Ziel einen validen FQDN oder eine
IP-Adresse ein. Klicken Sie dann auf den Button@) .

\WTUXGUARD




TUX | /Fl R EWALL H TUXGUARD Management Center — WAN konfigurieren

Fehler beim Ping-Test

Sollte der Verbindungstest fehlschlagen, so tiberprifen Sie bitte die die Einstellungen von Schritt 2 Internet-Zugang,

indem Sie auf den “Internet-Zugang” klicken. Sollte sich der Fehler wiederholen, so klicken Sie auf den Menlipunkt Report/Diagnose
WAN Log. Dort finden Sie weitere Informationen.

Installation Firewall

@ Wichtig: Fehler bei DSL Anschlissen

Timeout waiting for PADO packets: weist eindeutig auf ein Problem mit der physikalischen Verbindung hin.
pap authentication failed: Die Zugangsdaten stimmen nicht oder lhr Zugang ist noch nicht freigeschaltet.

Bei pads Fehlern konnte das Problem auf das VLAN Tag hinweisen. Bitte stellen sie das Modem um oder verwenden Sie
als Einwahl VDSL.

H TUXGUARD Management Center — Datenschutz

Klicken Sie im linken Men( auf Verwaltung und dann auf die Kachel Datenschutz.
Tragen Sie das DSGVO Passwort (Standard sysadm) ein und klicken auf#&A . Sie kénnen nun das Passwort dndern.
Datenschutz [IS[SV[JW

Anderungen tibernehmen

DSGVO- Passwort ™= B

Passwort Anzeigen [

Passwort-Anzeige @

DSGVO Passwort andern =

Administrator-Passwort
neues Datenschutz-Passwort
Wdhl. Datenschutz-Passwort

\WTUXGUARD



TUXIWFREWALL

TUXGUARD Management Center — Datenschutz

Klicken nun auf den TAB DSGVO.
Lesen Sie sich die DSGVO Bestimmungen durch und stimmen diesen zu mit dem Switch-Button Bedingungen der DSGVO
akzeptieren.

Installation Firewall —
TG- DSGVO Einstellungen [

Hinwsise gemal Datenschutz-Grundverordnung (DSGVO)
Hontaktdaten des fur die Verarbeitung Verantwortlichen sowie des bendrdlichen Datenschutzbeauftragrten:

Verantwortlicher:
TUXGUARD GmbH

RosenstraBe 31

66111 Saarbricken

E-Mail: sales@ruxguard.com

Tel: +49 (D) 681 - 94 00 50 - &
Fax: +49 (0) 681 - 94 00 50 - &

Datenschutzbeauftragte/r:
sales@ruxguard.com

Erhebung und Speicherung personenbezogener Daten, Rechtliche Grundlage:
Die TUXGUARD GmbH erhebt im Rahmen des Betriebes der TUX-Firewall folgende Daten:

* Support

Name, Vorname, Anschrift, E-Mail Adresse, Telefonnummer, IP-Adresse, Konfigurationsdaten der TUXGUARD Firewalls, Support

Daten der TUXGUARD Kunden, ggfls. Passworter

- DynDNS
IP-Adresse, DNS Name

Bedingungen der DSGVO akzeptieren
DynDNS-Dienst
TUXGUARD-Support Zugriff

0000

anonymisierte Content-Filter-Daten

Passwort Konfigurationsbackup @ @

\WTUXGUARD




TUX | }Fl R EWALL n TUXGUARD Management Center — Lizenzverwaltung

Klicken Sie nun unter Verwaltung auf die Kachel Lizenzverwaltung.
Tragen Sie unter dem MenUpunkt TG-Lizenz den Basislizenzkey ein, der lhnen per E-Mail zugesandt wurde.
Driicken Sie danach den - Button.

Insta | |ati0n Firewa ” Die TUX-Firewall startet danach neu mit der Basislizenz.
Lizenzverwaltung
TG - Lizenz

Aktivierungs-Key
Modul-Laufzeit bis 0

T6-Lizenz M

Aktivierungs-Key

T6-Modul =

Modul-Lizenz |

Nachdem die TUX-Firewall neu gestartet hat, gehen Sie auf das Verwaltungsmenii in die Lizenzverwaltung und spielen den
Modullizenzkey ein. Dieser fangt mit mod an. Driicken Sie danach den |9 - Button. Die TUX-Firewall startet danach neu.

Es ist moglich, dass fir lhre installierte TUX-Firewall Version bereits Updates vorliegen. Bitte (iberprifen
Sie dies, indem Sie das Meni Verwaltung - Update gehen.

Sollten neue Updates verfiigbar sein, so erhalten Sie auf dieser Seite eine entsprechende Meldung. In
diesem Fall betatigen Sie einfach den Button Systemupdate durchfiihren. Die TUX-Firewall bootet nach
erfolgreichem Update und ist dann auf dem neuesten Stand.

\WTUXGUARD
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Quick Installation Guide

TUX Firewall Virtualisierung

[ Microsoft vmware CiTRIX

XenServer

.- Hyper-v

AKVM Xen, , proxmox IWTUXGUARD




TUXIWFREWALL

n Systemvoraussetzungen

Fir die Installation der TUX-Firewall sind folgende Systemvoraussetzungen notwendig (Mindestvoraussetzung fir Basis-Lizenz):

-1 Core

Installation Hypervisor . 4GB Hauptspeicher
- >50GB Festplatte
- 2 Netzwerkkarten (Intern, Extern)

@Wichtig: Die Festplatte kann im laufenden Betrieb nicht mehrvergrofRert oder verkleinert werden.

n Lizenzierungsmodelle

Die Lizenzierung erfolgt auf Basis von Core und Hauptspeicher (RAM).

Ubersicht:

1C4 1 Core und bis zu 4GB RAM
2C8 bis zu 2 Cores und 8GB RAM
2C16 bis zu 2 Cores und 16GB RAM
4C16 bis zu 4 Cores und 16GB RAM
4C32 bis zu 4 Cores und 32GB RAM
4C64 bis zu 4 Cores und 64GB RAM
8C64 unlimitiert

@ Hinweis: Bei einer fehlerhaften Einstellung wird das System auf die Basis-Lizenz zuriickgestellt

B Download TUX-Firewall Image

Um die TUX-Firewall installieren zu kénnen, benétigen Sie das TUX-Firewall iso-Image. Laden Sie sich das TGMC unter folgenden
Link http://download.tuxguard.com/iso/tuxguard-v7.iso herunter. Legen Sie das iso Image auf ihren Virtualisierungsserver .

\WTUXGUARD
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TUXIWFREWALL

n Installation VMWare

Legen Sie eine neue virtuelle Maschine und konfigurieren diese tiber den Wizard.

Folgende Einstellungen sind zu tatigen:

* Fir das Gastbetriebssystem wahlen Sie Linux mit ,Anderer Linux-Kernel 3.x oder héher (64 BIT)“ aus.

|nsta | |ati0n Hypervisor * Wahlen Sie nun CPU und Arbeitsspeicher (min. 4GB Arbeitsspeicher bei Basis-Lizenz) anhand lhrer Lizenz aus.

* Unter Netzwerk wahlen Sie 2 Netzwerkkarten aus mit dem Adapter vmxnet3. Die Netzwerkkarte 1 ist fiir Intern
(LAN/eth0). Die Netzwerkkarte 2 ist fiir Extern (WAN/eth1).

@ Hinweis: Wenn Sie noch keine vSwitche konfiguriert haben, nehmen Sie die Zuordnung nach dem Wizard vor.

Bei SCSI-Controller wahlen Sie ,,VMware Paravirtuell” aus.

* Unter Festplatte erstellen wahlen Sie > 50GB aus mit , Thick-Provision Lazy-Zeroed”.

* Erstellen Sie die Virtuelle Maschine und binden Sie das iso-Image ein als CD Laufwerk ein.

* Starten Sie die dann virtuelle Maschine und installieren Sie die TUX-Firewall. Wahlen Sie dazu im TUXGUARD
Installer den Punkt ,TUXGUARD Install (Virtuell, VGA output) aus.

@ Wichtig: Vergessen Sie nicht das iso-Image nach der Installation wieder zu entfernen. Passen Sie auch die Start—
und Stopfunktionen der Virtuellen Maschine an.

B Installation Hyper-V

Offnen Sie den Hyper-V-Manager und tatigen Sie folgende Einstellungen:

* Erstellen Sie fiir Intern (LAN/eth0) und Extern (WAN/eth1) virtuelle Switche.

e Zur Erstellung der VM klicken Sie unter Schnelleinstieg auf ,Neu” und fiihren den Wizard aus.

* Unter Generation angeben wahlen Sie Generation 1 aus (tested).

* Wahlen Sie den Arbeitsspeicher anhand lhrer Lizenz aus (min. 4GB Arbeitsspeicher bei Basis-Lizenz)

e Unter Netzwerk konfigurieren wahlen Sie den virtuellen Switch LAN/ethO aus.

* Unter Virtuelle Festplatte erstellen wahlen Sie wahlen Sie als GréRRe > 50GB aus.

* SchlieSen Sie den Wizard ab.

* Binden Sie das iso-Image ein als CD Laufwerk ein unter Installationsoptionen ein.

* Wahlen Sie nun den erstellten Virtuellen Computer aus und klicken zum Konfigurieren auf ,Einstellungen”

* Fugen Sie die 2te Netzwerkkarte fir Extern (WAN/eth1) hinzu.

* Passen Sie unter Prozessor die virtuellen Prozessoren anhand lhrer Lizenz an (1 Core fiir Basis-Lizenz).

* Starten Sie die dann virtuelle Maschine und installieren Sie die TUX-Firewall. Wahlen Sie dazu im TUXGUARD
Installer den Punkt ,TUXGUARD Install (Virtuell, VGA output) aus.

@ Wichtig: Vergessen Sie nicht das iso-Image nach der Installation wieder zu entfernen. Passen Sie auch die
Start—und Stopfunktionen der Virtuellen Maschine an. UTUXGUARD




TUXIWFREWALL

H Installation KVM, XEN, Proxmox

Legen Sie eine neue virtuelle Maschine an und konfigurieren diese Giber den Wizard oder Console

Folgende Einstellungen sind zu tatigen:

* Fir das Gastbetriebssystem wahlen Sie Linux aus.

|nsta | |ati0n Hypervisor * Wahlen Sie nun CPU und Arbeitsspeicher (min. 4GB Arbeitsspeicher bei Basis-Lizenz) anhand lhrer Lizenz aus.

e Unter Netzwerk wéahlen Sie 2 Netzwerkkarten aus mit dem Adapter virtio. Die Netzwerkkarte 1 ist fiir Intern (LAN/eth0). Die
Netzwerkkarte 2 ist fur Extern (WAN/eth1).

* Beim Festplatten Controller verwenden Sie virtio.

* Unter Festplatte erstellen wahlen Sie > 50GB aus.

* Binden Sie das iso-Image fiir die die Virtuelle Maschine als CD Laufwerk ein.

» Starten Sie dann die virtuelle Maschine und installieren Sie die TUX-Firewall. Wahlen Sie dazu im TUXGUARD Installer den Punkt
, TUXGUARD Install (Virtuell, VGA output) aus.

@ Wichtig: Vergessen Sie nicht das iso-Image nach der Installation wieder zu entfernen. Passen Sie auch die Start—und
Stopfunktionen der Virtuellen Maschine an.

\WTUXGUARD
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Quick Installation Guide

FRITZ!Box — Exposed Host
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TUXIWFREWALL

n WAN Menii TUX-Firewall

Offnen Sie nun im Sitzungmenii unter Firewall die Ihre Sitzung mit dem [A- Button oder per Doppelklick. Das TGMC verbindet sich
mit der Firewall. Offnen Sie das WAN Men(i.

Installation FRITZ!Box — @ Dashboard
Exposed Host 2 Netowerk

_@_ WAN

@ Netzwerk-Security
@ WAN-Security
VPN

& Mai

£ Reports/Diagnose

B Verwaltung

Uber den =-- Button konfigurieren Sie eine neue Internetverbindung.

Internet Zugénge

vo +R2OT
Status IP-Adresse NIC Internet-Zugang DynDNS-Name

\WTUXGUARD




TUXIWFREWALL

Installation FRITZ!Box —
Exposed Host

Schritt 1:

Geben Sie die Daten fiir den Routerzugang ein. Klicken Sie danach auf den [F-Button.

@ Hinweis: Die eingetragenen IP-Adressen sind Beispiele.

Schritt 2:

n Installation Routerzugang

Klicken Sie danach auf den angelegten Internetzugang zum weiteren Bearbeiten. Wahlen Sie die Netzwerkschnittstelle aus, an

der die FRITZ!Box angeschlossen ist. Danach bitte die Leitung als Default setzen und auf den [F- Button klicken.

Schritt 3:

Die Konfiguration des Internetzugangs ist abgeschlossen.

Internet Zugang anlegen

Name

Beschreibung
Bandbreite Down
Bandbreite Up
Verbindung trennen
Provider DNS-Server
Timeout

Medium
Medium ROUTER

IP-Adresse (WAN)
Subnetz-Maske (WAN)
Gateway (VWAN)

MTU

Schritt 1

B X
Fritzbox
exposed host
0 MBit v
0 MBit v
nie v
direkt v
ROUTER v

192.168.178.10
255.255.255.0
192.168.178.1
1500

Internet Zugang editieren

Status

Online IP-Adresse
Netzwerkschnittstelle
Name

Beschreibung
Bandbreite Down
Bandbreite Up
Verbindung trennen
Provider DNS-Server
Timeout

Default/Backup
Medium ROUTER

|IP-Adresse (WAN)
Subnetz-Maske (WAN)
Gateway (VWAN)

MTU

Schritt 2

B X
[
et v
Fritzbox
exposed host
0 MBit W
0 MBit W
nie
direkt v

v
Default
Backup

192.168.178.10
255.255.255.0
192.168.178.1
1500

Internet Zugang editieren

Status

Online IP-Adresse
Netzwerkschnittstelle
Name

Beschreibung
Bandbreite Down
Bandbreite Up
Verbindung trennen
Provider DNS-Server
Timeout
Default/Backup

Medium ROUTER
IP-Adresse (WAN)
Subnetz-Maske (WAN)

Gateway (WAN)
MTU

Schritt 3

B X
laktiv O]
1192.168.178.10
eth4 v
Fritzbox
exposed host
0 MBit W
0 MBit W
nie v
direkt v
v

192.168.178.10
2552552550
192.168.178.1
1500

\WTUXGUARD



TUXIWFREWALL

B Einstellungen auf FRITZ!Box

Offnen Sie im Webbrowser die Konfigurationsseite der FRITZ!Box. Offnen Sie das Internet Menii und dann das Menii Freigaben.
Geben Sie das Gerat bzw. die Gerate IP Adresse flir Exposed Host frei.

FRITZ!Box 3490 FRITZINAS MyFRITZI

Internet » Freigaben

Installation FRITZ!Box —
Exposed Host

Portfreigaben FRITZ |Box-Dienste DynDNS

Ubersicht

Alle mitder FRITZ!Box verbundenen Gerate sind vor unerwiinschten Zugriffen aus dem Intemet geschuzt. Einige Anwendungen, wie 2.B. Online-Spiele, mussen jedoch fur andere Teilnehmer des Internets
erreichbar sein. Durch Einrichtung von Portfreigaben knnen Sie solche Verbindungen erlauben.

Internet %

Online-Monitor

Portextern vergeben Selbststandige -
Gerat, Name 1P-Adresse Freigaben IPvd Portireigabe “~
PC-192-168-178-10 192.166.173.10 @\ Exposed Host B Dakiiv Va
MyFRITZ!-Konto Gerat fur Freizaben hinzufigen Aktualisieren

DSLInformationen

Sie konnen die Einstellung "Selbststandige Portireigabe” fiir alle Gerate deaktivieren, die bisher keine Portfreigabe angefordert haben.

Heimnetz

Deaktivieren
WLAN
digose Arechen
System

Freigaben fur Gerat

Gerat [pc-192-168-178-20 =

IPvd-Adresse 192.168.178.10

MAC-Adresse

I Selbststandige Portfreigaben fiir dieses Gerat erlauben.

IPv4-Einstellungen

¥ Dieses Gerat komplett fir den Internetzugriff iber IPvd freigeben {Exposed Host}.

Diese Einstellung kann nur fur ein Gerat aktiviert werden.
& Achtung: Ein komplett freigegebenes Geréat ist ungeschiitzt im Internet sichtbar und erreichbar. Fur dieses Gerat ist der Firewall-Schutz Ihrer FRITZ|Box deaktiviert.

Sollte "Exposed Host" als Option nicht mdglich sein, so missen die bendtigten Ports manuell freigeschaltet und Weiterleitungen
an die TUX-Firewall eingerichtet werden (Bsp. OpenVPN Port 1194).

\WTUXGUARD
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Quick Installation Guide

TUX Endpoint Protection
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TUX WENDPOINT-PROTECTION [ 2 Jinstatiation der Tuxguaro Endpoint protection- Dashboard

Installation EPP

Laden Sie sich die TUXGUARD Endpoint Protection unter folgenden Link https://download1.tuxguard.com/MAIN/TUXGUARD-EPP-
Setup.exe herunter. Installieren Sie das auf Ihrem Windows PC.

Bei einer erfolgreichen Installation erscheint ein rotes Trayicon, welches sich nach einer kurzen Zeit violett farbt. Der entsprechende
Rechner befindet sich nun im Initialisierungszustand und wird in den nachsten Schritten registriert.

Starten Sie das TGMC.

JTUXGUARD

Management Center
Dashboard

Dashboard

v N @

Firewall Endpoint Protection Einstellungen

S Q@

News Tools / Downloads Support
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Klicken Sie im Dashboard auf die Kachel Endpoint Protection um die Endpoint zu verwalten.

Installation EPP

Endpoint Protection

B TUXGUARD Management Center — Endpoint Sitzungsmenii

Legen Sie durch Klick auf das =f=- Button eine neue Session an. Name und Beschreibung kénnen Sie beliebig vergeben.

Via Doppelklick auf die Session oder dem [ - Button ffnet sich die Sitzung. Da noch keine Einstellungen erfolgt sind, werden Sie
automatisch zu den Session-Einstellungen weitergleitet.

Sitzungen

Sessionauswahl

v
H

e
+
=]
B
&

SID Session Beschreibung

\WTUXGUARD



Alle Felder sind noch ausgegraut, da kein Lizenzfile eingespielt ist. Klicken Sie nun auf den ET - Button und wihlen sie die Lizenzfile
aus (*.Key Datei). Wenn dies erfolgreich war, farbt sich der Kreis griin.

Insta | |at|0n E PP Den 36-stelligen Lizenzschlissel entnehmen Sie der *.key.info Datei (unter ,serial“) und kopieren ihn in das Feld Lizenzkey. Bei

Bedarf kdnnen Sie alle restlichen Felder auch anpassen. Ab TGMC Version 3.1.1 kdnnen Sie ein Timeout festlegen, hier empfehlen
wir 1500ms. Klicken Sie abschlieBend auf den =) - Button, um die Einstellungen zu speichern.

Session

Session =

Lizenzfile: o ﬁ

Session Name:

Lizenzkey:

Beschreibung:
Defaultgruppe:
Defaultbemerkung

Timeout EPP Anfragen (ms):

Als nachstes fligen Sie eine oder mehrere Scanareas hinzu. Die Scanarea ist eine Sammlung von IP-Adressbereichen innerhalb derer
nach EPP-Installation gesucht und verwaltet wird.

Klicken Sie auf den=f= - Button und geben Sie einen IP-Adressbereich nach CIDR Notation ein.

Als Beispiel wird die EPP auf Rechnern im Adressbereich 192.168.47.0/24 vergeben. Durch Klick auf den =f=- Button, bei Netzwerk
hinzufligen, wird der Bereich in die Scanarea Glbernommen.

@Wichtig: Liegt ein Rechner aulRerhalb der spezifizierten Adressbereiche, ist keine Ansteuerung moglich.
Scanareas

Netzwerk hinzufligen  192.168.47.0/24 +

Netzwerk (CIDR) Erster Host Letzter Host Anzahl Hosts
192.168.47.0/24 192.168.47 1 192168 47 254 254
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Klicken Sie auf der linken Seite auf Administration, anschlieBend auf die Kachel Neue Clients.

_ Administration

I ] Sta | |at|o N E P P fiv) Eliizad Client Administration Neue Clients

Administration

£} Einstellungen |+I

Klicken Sie hier auf den @) - Button, um den Netzwerkscan zu starten. Die im vorherigen Schritt gesetzte Scanarea wird nun nach
neuen Clients durchsucht. Dies kann je nach GroRRe des eingestellten Bereichs mehrere Minuten dauern. Sobald der Scan
abgeschlossen ist, werden alle gefundenen neuen Endpoints (und nur diese) aufgelistet.

Durch einen Klick auf den B3 - Button werden alle aufgelisteten Rechner in der TGMC registriert.

Administration

Neue Clients hinzufiigen

h40) i

Name IP MAC
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Klicken Sie auf der linken Seite auf Administration, anschlieBend auf die Kachel Client Administration.

_ Administration

I ] Sta | |at|o N E P P fiv) Eliizad Client Administration Neue Clients

Administration

£} Einstellungen |+I

Hier sehen Sie eine Auflistung aller registrierten Rechner.
Rechner mit einem grauen Schild sind in der Initialisierungsphase. Warten Sie ein paar Minuten klicken Sie anschlieBend auf den
@ - Button. Die Schilder aller neuen Rechner sollte sich nun von grau nach griin farben. Die Installation ist somit abgeschlossen.

‘ Administration

YOO Qi@ O i

Name Beschreibung Gruppe IP MAC Version

\WTUXGUARD



