JAKOBSOFTWARE INFO

Sicherer Datenaustausch
mit Sticky Password 8

Mit Sticky Password lassen sich vertrauliche Daten wie Zugangspassworter sicher aus-
tauschen. Dazu bietet Sticky Password die Funktion ,Sichere Notizen", die den Inhalt
verschliisselt und damit vor unbefugtem Zugriff schiitzt.

Dazu bietet Sticky Password die Funktion ,Sichere Notizen", die den Inhalt verschlisselt und damit
vor unbefugtem Zugriff schiitzt. Aber auch Zugangsdaten zu Web- oder Programmkonten lassen
sich exportieren. Die damit generierte Datei kann man per USB-Stick transportieren oder via E-Mail
an den Empfanger senden, der sie mit Sticky Password wieder importiert und mit dem zugehdrigen
Kennwort entschlisselt. Dieses Kennwort erhalt der Empfanger idealerweise (ber einen anderen
Kanal - entweder eine weitere E-Mail, eine SMS oder gar ein persénliches Telefonat. Damit ist der
sichere Datenaustausch gewahrleistet.

Verschliisseln der Nachricht

Der Sender muss die zu verschllisselnden Daten zunachst exportieren.
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. Synchronisation deaktiviert Klicken Sie auf das lcon, um mit der Synchronisation forizufahren

Mein StickyAccount

Im ,MenU" oben rechts in Sticky Password dient dazu der Punkt , Exportieren®.
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[ Datenbank exportieren

Schne

Was mdchten Sie exportieren?

Webkc

Alles exportieren

MNur ausgewdhlte %Jjek‘te exportieren

. Synchronisation d e Klicken Sie auf das Icon, um mit der Synchronisation forizufahren

Man kann die komplette Sticky Password

exportieren. Dies ist nitzlich, wenn man

Zugangsdaten versenden mochte.

Mein StickyAccount

Datenbank oder gezielt einzelne Objekte daraus
eine sichere Nachricht oder lediglich bestimmte
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@ % Datenbank expaortieren

Schne Was maéchten Sie exportieren?

Alle auswahlen

s PIPFTYATITN
= htip:/f192. 168.63. 120 /phpmyadmin/

Webkc

E Planet Reseller 2013

L https:/fwww.hometicketing.de FlanetReseller 20 13/5tammdatentdit. aspx?id=AEBATC. ..

Registration - Kuppinger Cole
O < tfovover. kLIPOETGET /

https:/fwww. kuppingercole.com/
0O a Registrieren - TeamViewer

https: fjwa103.teamviewer.com

Cle RMHM | Managed Services Software | Level Platfiorms

http: ffwww levelplatforms. com/LPIPortal login. aspx

0O salesforce.com - Change Password

https:/jeu?.salesforce. com/_uifsystem/security/ChangePassword?retURL =% 2F 500%. ..

0 Salesforce.com - Customer Secure Login Page
https:fjlogin.salesforce. comf

O =. Sign In

https:fjogin.live.comlogin.srf?wa=wsignin 1.0&rpsnv=118ct=13334589278rver=5.5... ¥

' Synchronisation deaktiviert Klicken Sie auf das lcon, um mit der Synchronisation forizufahren

Mein StickyAccount

Es lassen sich ganze Untergruppen oder einzelne Zugange auswahlen.
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@ [ Datenbank exportieren

Schne Was machten Sie exportieren?

Alle auswahlen

- [0} Webkonten (105)

Webkc

> [JE® programmkonten (3)
> “ Lesezeichen (1)
4 [ B Notizen (47)
> [JFY AVG Managed Workplace (2)
O 123123
O = 1q2w
O & atter PLESK
& Ave MW offizielle VARs

& ave Mw Zugang

‘ Synchronisation deaktiviert Klicken Sie auf das Icon, um mit der Synchronisation forizufahren Mein StickyAccount

Durch Setzen eines Hakens vor die gewiinschten Objekte wahlt man die zu exportierenden aus.

o | B B
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@ Datenbank exportieren

Schne In welches Format mdéchten Sie exportieren?

Sicher verschliisseltes Format
Webkc —

% |Sticky Password 7/8 database (*.spdb)

#  Sticky Password 6 database (*.pws)

Unverschliisseltes (ungesichertes) Format

@ Sticky Password 6 XML

=
% sticky Password HTML
HTIL

=
" | Sticky Password TXT

Weiter | [ Abbrechen

Klicken Sie auf das lcon, um mit der Synchronisation fortzufahren Mein StickyAccount

AnschlieBend muss der Versender wahlen, fir welche Programmversion die Daten verschlisselt
werden sollen.

© JAKOBSOFTWARE - |hr Distributor fiir IT-Sicherheitslésungen « www.jakobsoftware.de 3



PRI *

@ [ Datenbank exportieren

Schne Weitere Exportparameter festlegen

Webkc

Kennwort zum Schutz der exportierten Daten setzen

Kennwort: = Kennwtgeneratur anzeigen

Kennwort bestatigen: =

Kennwortstirke: Miedrig (0%:)

Visiten [~ kennwortablauferinnerung fiir exportierte Ohjekte festiegen

E’J Sicher¢

Datum: 17.04.2015

Was ist das?

as |con, um mit der Synchronisation fortzufahren Mein StickyAccount

Dann folgt das Festlegen des Kennworts fiir die verschliisselte Datei.

=|BE| &

@ [ Datenbank exportieren

Weiter
# Sticky Password

Kennwortgenerator

Kennwortlange: 19 % (4..99)

Zusatzliche Optionen Zeigen

Generieren

Kennwortstarke: Hoch (100%G)

Dieses Kennwaort benutzen

. Synchronisation deaktiviert Klicken Sie auf das lcon, um mit der Synchronisation fortzufahren Mein StickyAccount

Besonders sicher wird das Kennwort, wenn man den integrierten Kennwortgenerator von Sticky
Password verwendet. Mit einem Klick auf das Auge-Symbol zeigt Sticky Password das Kennwort in
Klartext an.
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@ [ Datenbank exportieren

Schne Wie mochten Sie exportieren?

Webkc

Progra

Leseze In eine Datei sichern

L. Als E-Mail versenden
Visiten

E’J Sicher

N

. Synchronisation de Klicken Sie auf das Icon, um mit der Synchronisation fortzufahren Mein StickyAccount

Jetzt kann man noch wadhlen, ob man eine Datei abspeichern und beispielsweise per USB-Stick
weiterreichen oder direkt eine E-Mail mit Dateianhang versenden mdéchte.

o | E] K

[ Datenbank expaortieren

S e

Schne Datenexport beendet
Webkc Datenexpart erfolgreich abgeschlossen.
Progra

Leseze

Visiten

E’J Sichere

.Sg,-ruj-.r-:-nisaﬁ-:-n deaktiviert Klicken Sie auf das lcon, um mit der Synchronisation forzufahren Mein StickyAccount

Zum Abschluss bestatigt Sticky Password den Vorgang noch mit einer Erfolgsmeldung.
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Entschliisseln der Nachricht

Der Empfanger speichert den Dateianhang aus der E-Mail oder vom USB-Stick lokal ab, etwa auf
dem Desktop.

Sticky |
# Password Blockieren
PREMIUM

| + Sichere Notiz hinzufiigen Gruppe hinzufiigen Hinzufiigen

4 Meue sichere Notiz Extras
Schnellzugrift 5 Neue sichere Notiz (10} Importierg
Exportieren

Neue sichere Notiz (2) Einstell
instellungen

Webkonten

Programmkonten

Heue sichere Notiz (3)
Heue sichere Notiz (4)

5 Meue sichere Notiz (5)

Hilfe

Schliefen

E5 Meue sichere Notiz (6)
Lesezeichen E5 neue sichere Notiz (7)
ES Neue sichere Notiz (8)
Visitenkarten Ei Neue sichere Notiz (9)
ES Norman AV
E’J Sichere Notizen 5 Norman_Testfirma_Mi
&5 RC_BlogForum
& SF_newPW
& sftpavg

B SK-MK-SC

. Synchronisation deaktiviert Klic Sie auf das lcon, um mit der Synchronisation forizufahren Mein StickyAccount

Nun o6ffnet er Sticky Password und wahlt oben rechts im Meni den Punkt ,Importieren™ aus.

o | B

PR —

W Datenbank importieren

Schne Woraus méchten Sie importieren?

Webkc Aus Sticky Password exp%tier‘te Daten

Progra
Andere Password-Manager und -Anwendungen

Visiten Unterstitzte Webbrowser

E’J Sichere

. Synchronisation deaktivie Sie auf das lcon, um mit der Synchronisation forizufahren Mein StickyAccount

Auf dem folgenden Dialog ist der erste Punkt ,,Aus Sticky Password exportierte Daten™ anzuklicken.
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Sticky = Meni

Passy = i
I, T— I .
# Offne Sticky Password Datei — - Ml

- —

.« Benutzer » Offentlich » Offentliche Downloads - |€,| | Offentliche Downloads durchs... |

Organisieren * Meuer Ordner = - E] .@.

. MyDownloads 4 MName Anderungsdatum Typ GroBe
& Downloads
Bl Desktop
Haendler-Test

|*| 16716925.5pdb 07.04.201510:04 5PDB-§5tei 153 KB

Jall desktop.ini 14.07.2009 06:54 Konfigirationsein... 1KB

- Bibliotheken
(=] Bilder -
3 Dokumente
& Musik

B videos

18 Computer
13_-]' Lokaler Datentrager (C:)

ca Volume (D:) ~ 4 [ | »

Dateiname: - [Alle unterstitzen Importformat ']

[ Offnen |v] [ Abbrechen I

lcon, um mit der chronisation fortzufahren Mein StickyAccount

Nun kann man die SPDB-Datei auf dem Desktop auswahlen.

=B &

= Mend

e - —

o @I

@ | Datenbank importieren

Schne Kennwort eingeben

In Sticky Password (aus exportierter Datei) gespeicherte Passwirter werden durch ein Passwort
Webkc geschiitzt. Sie kinnen diesen Schritt jetzt Uberspringen und Passwarter aus Sticky Password (aus
. exportierter Datei) spater manuell impartieren,

3 Virtuelle Tastatur

Master Kennwort: |Sﬁck'r' Password (aus exportierter Datei) Kennwort eingeben I

|

Sie auf das Icon, um mit der Synchronisation forzufahren

chronisation deaktiviert Mein StickyAccount

AnschlieBend muss man das Kennwort eingeben, das bei der Verschliisselung generiert respektive
genutzt wurde.
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@ W Datenbank importieren

Schne Was mdchten Sie importieren?

Webkc
Alles importieren

MNur ausgewahlte Objekte importieren

Visiten

Sicher

E’““Abbremen

. Synchronisa {lick 2 auf das Icon, um mit der Synchronisation fortzufahren Mein StickyAccount

Da lediglich ein bestimmtes Passwort / eine bestimmte Nachricht importiert werden soll, klickt man
die Option ,Nur ausgewahlte Objekte importieren™ an.

o | B

PRI *

@ Datenbank importieren

Schne Was méchten Sie importieren?

Alle auswahlen

4 [ Notizen (1)

Webkc
F’I'C'\!JI'E' [l =i Neu_HornetDrive_Business
Leseze

Visiten

[Ea Sichere

|

s lcon, um mit der Synchronisation forizufahren Mein StickyAccount

Im folgenden Dialog zum Importieren ausgewahlter Objekte muss ein Haken vor dem Objekt
gesetzt und mit ,Weiter" bestatigt werden.
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Stick
e Passy

PR * I
Datenbank importieren

Schne Datenimport beendet

Webkc | Sticky Password (aus exportierter Datei)

Datenimport erfolgreich abgeschlossen.
Konten: 0
Progra Lesezeichen: 0
gre Sichere Notizen: 1
Visitenkarten: 0

Leseze

Visiten

I?J Sicher

e

' Synchronisation deaktiviert Klicl > 3 an, um mit der Synchronisation forizufahren Mein StickyAccount

Auch beim Import bestdtigt Sticky Password den Vorgang mit einer Erfolgsmeldung.
Damit hat der Empfanger auf einfache und sichere Art und Weise die vertraulichen Daten erhalten.

Weitere Informationen zu Sticky Password finden Sie unter:
https://www.jakobsoftware.de/sticky-password.

Stand: 4/2015

@

JAKOBSOFTWARE
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