JAKOBSOFTWARE INFO

Sichern Sie lhre Daten mit der Stick
Zwei-Faktor-Authentifizierung < Password

Erhdhen Sie die Sicherheit Ihrer Daten, indem Sie die Zwei-Faktor-Authentifizierung
(2FA) aktivieren. Ist diese aktiviert, werden Sie jedes Mal aufgefordert, nach der Angabe
des Master-Kennwortes einen weiteren, einzigartigen Sicherheits-Code einzugeben,
wenn Sie Ihre Datenbank freigeben mochten.

Was ist die Zwei-Faktor-Authentifizierung?

Die Zwei-Faktor-Authentifizierung (2FA) ist die Verwendung von 2 Informationsbestandteilen zur
Authentifizierung - jeder Bestandteil kommt hierbei aus einer eigenstandigen Quelle. Die
Notwendigkeit zusatzlicher Komponenten flir einen erfolgreichen Zugriff erhéht die Sicherheit, da
die Wahrscheinlichkeit, dass mehrere voneinander unabhangige Quellen zur selben Zeit gehackt
oder ausgespaht wurden, geringer ist.

In der Praxis bedeutet dies, dass Ihr Account sicherer ist als zuvor. Selbst wenn ein Hacker es
schaffen sollte Zugriff auf Ihr Master-Kennwort zu erlangen, ist es unwahrscheinlich, dass dieser
auch physischen Zugriff auf Ihr Smartphone erlangt, welches Sie fiir die 2FA nutzen.

Voraussetzungen fiir die Nutzung

B Es ist erforderlich, dass Sie die aktuell verfiigbare Version von Sticky Password auf
jedem Gerat installiert haben, dass mit Ihrem StickyAccount verbunden ist. Gerate mit
einer alteren Version von Sticky Password kénnen die Datenbank, welche per 2FA gesichert
wurde, nicht freigeben.

B Die Erstaktivierung muss von Ihrem Desktop Gerit (Windows oder Mac)
durchgefiihrt werden. Einmal von Ihnen eingerichtet, wird die 2FA automatisch auf all
Ihren anderen, autorisierten Geraten mit Sticky Password aktiviert (Windows, Mac, iOS und
Android), sobald Sie diese das nachste Mal synchronisieren.

B Es ist erforderlich, dass Sie Google Authenticator (GA)auf Ihrem Mobilgerat
installieren, um die 2FA zu ermdglichen. GA ist die App, welche die Codes generiert, die
den zweiten Faktor zum Einloggen in Sticky Password darstellt. Sie kénnen die App flr
Android und fir iOS herunterladen.

Wichtig: Sobald die 2FA aktiviert wurde, ist jedes Mal, wenn Sie Ihre Datenbank freigeben wollen,
eine Internetverbindung vonndten.
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https://www.jakobsoftware.de/hersteller/sticky-password/?no_cache=1
https://support.google.com/accounts/answer/1066447?hl=de
https://play.google.com/store/apps/details?id=com.google.android.apps.authenticator2&hl=de
https://itunes.apple.com/de/app/google-authenticator/id388497605?mt=8

Aktivierung der Zwei-Faktor-Authentifizierung

Sobald Sie die Google Authenticator App auf Ihrem Android oder iOS Gerat installiert haben und Sie
die aktuell verfigbare Version von Sticky Password auf all Ihren Geraten installiert haben, fihren
Sie die folgenden Schritte durch:

1. Auf Ihrem PC klicken Sie in der Programmoberflache rechts oben auf Mend und wahlen Sie
Einstellungen.

Auf IThrem Mac klicken Sie auf das MenU Einstellungen.

2. Wahlen Sie den Reiter Sicherheit.

% Einstellungen fir Sticky Password x
'm' Allgemeine Einstellungen Allgemeine Einstellungen

D Mein StickyAccount - Optionen

— Sticky Password mit Windows starten

J Synchronisation
Sticky Password auf das Taskleistensymbol minimiert starten

Unterstiitzte Webbrowser automatisch nach Aktualisierungen suchen
Sicherheit
Tgnorierte Programmsprache: | German w

Vertrauenswirdige Webseiten
Klick auf das Taskleistensymbol: | |4 Sticky Password 6ffnen e |

Ignorierte Anwendungen

- Zwischenablage
Tastenkombinationen

Mach dem Einfligen das Kennwort aus der Zwischenablage entfernen | 30 Sekunden B |

Sichere Motizen
- Feedbadk

Ich méchte helfen, Sticky Password zu verbessern, indem ich erlaube, dass anonyme
Benutzerinformationen gesammelt werden.
Mehr erfahren

Datenbankeinstellungen

QI F S ES XLl

Verschiedenes

- Automatische Anmeldung
[ automatische Anmeldung fiir alle Konten deaktivieren

e
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3. Klicken Sie im Bereich der Zwei-Faktor-Authentifizierung auf Aktivieren.

# Einstellungen for Sticky Password »
Allgemeine Einstellungan Sicherheit
Mein StickyAccount - Sicherheit
- Automatische Sperre: 1 10 Min Inaktivitit des Computers ~
Synchronisation
Unterstitzte Webbrowser Master-Kenmwort: Kennwort dndern

- Werflugbare Authentifizierungsmethoden
Sicherheit . ?

Authentifizierungsmethode: ‘ ]l Kennwortschutz ~

Ignorierte Webseiten

[IMaster-Kennwort Dialog 6ffnen, wenn Sticky Password startet
Vertrauenswirdige Webseiten

Ignorierts Anwendungen - ZweiFaktor-Authentifizierung
Tastenkombinationen Iwei-Faktor-Authentifizierung: Aktivieren
Sichere Motizen

Datenbankeinstelungen

Verschiedenes

YSEDEY CEle e,

[omemn || st

Nachdem Sie gelesen haben, dass bei aktivierter 2FA jedes Mal, wenn Sie Ihre Sticky Password
Datenbank freigeben wollen, eine Internetverbindung vonnéten sein wird, klicken
Sie Weiter.

# Zwei-Faktor-Authentifizierung aktivieren >

Wichtig:
Sobald die Zwei-Faktor-Authentifizierung aktiviert ist, wird eine
Internetverbindung bendtigt um Ihr Gerdt freizugeben.

Stellen Sie sicher, dass Sie die aktuelle Programmversion auf all Thren
Gerdten instaliert haben, bevor Sie die Zwei-Faktor-Authentifiziarung
aktivieren. Mehr erfahren

D e ]| sttrechn
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4. Da dieser Schritt eine Anderung Ihrer Sicherheitseinstellungen bedeutet, werden Sie dazu
aufgefordert Ihr Master-Kennwort einzugeben und anschlieBend auf Weiter zu klicken.

® Zwei-Faktor-Authentifizierung aktivieren X

Geben Sie Thr Master-Kennwort ein:

299000000 O OO ORRR e ﬁ]

Weiter || Abbrechen |

5. Offnen Sie nun die Google Authenticator App auf Ihrem Mobilgerédt und scannen Sie den auf
dem Bildschirm eingeblendeten QR Code ODER geben Sie den unten stehenden
alphanummerischen Code manuell in die Google Authenticator App ein. Dieser Vorgang
erstellt einen neuen GA Eintrag (GA Account), der mit Ihrem Sticky Password Account
verknUpft wird. Dieser wird Ihnen ab diesem Zeitpunkt 6-stellige Codes generieren, die sich
wiederum alle 30 Sekunden andern. Klicken Sie auf Weiter.

# Zwei-Faktor-Authentifizierung aktivieren *

1. Instalieren Sie und fiihren Sie die Google Authenticator App auf
Threm Smartphone aus.

2. Scannen Sie den QR-Code mit Threm Smartphone:

Oder geben Sie diesen Code im Google Authenticator ein:

3. Klicken Sie "Weiter" um den Code vom Google Authenticator
einzugeben.

Weiter | | Abbrechen
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6. Geben Sie den 6-stelligen Code aus Ihrem Google Authenticator ein, sobald Sticky Password
Sie dazu auffordert und klicken Sie auf Weiter. Dies bestatigt die Verknipfung der Google
Authenticator App auf Ihrem Gerat mit Ihrem Sticky Password Account.

# Twei-Faktor-Authentifizierung aktivieren =

Geben Sie den Code von Threr Zwei-Faktor-Authentifizierungs-App ein:

(IYIYY] Lo =]

f—

7. Wenn das Fenster mit der Bestatigung zur aktivierten 2FA erscheint, klicken Sie auf
Beenden.

® Zwei-Faktor-Authentifizierung aktivieren X

Die Zwei-Faktor-Authentifizierung ist jetzt aktiviert. Eine
Internetverbindung wird bendtigt, um Ihr Gerdt freizugeben.
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Sticky Password freigeben, wenn 2FA aktiviert ist

1. Geben Sie wie gewohnt im Hauptdialog Ihr Master-Kennwort ein und klicken Sie auf Freigeben.

* ot

= StickyPassword

PREMIUM

Geben Sie lhr Master-Kennwort ein, um Sticky Password
freizugeben

ﬂ Ereigeben Abbrechen

2. Offnen Sie die Google Authenticator App auf Ihrem Gerdt und geben Sie den dort
angezeigten 6-stelligen Code in das Eingabefeld ein, sobald Sie dazu aufgefordert werden.
Klicken Sie auf Freigeben.

= StickyPassword

PREMIUM

Geben Sie den Code ein, der von lhrer
Dwei-Faktor-Authentifizierungs-App erstellt wurde:

ﬂ Ereigeben Abbrechen
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Was soll ich tun, wenn ich keinen Zugriff auf die Google Authenticator App
habe, die mit meinem Sticky Password verknuipft ist?

Sollten Sie keinen Zugriff auf das Mobilgerat haben, auf der Ihre Google Authenticator App lauft
(z.B. weil das Gerat verloren ging oder gestohlen wurde), kdnnen Sie die 2FA temporar umgehen,
indem Sie Ihre E-Mail (StickyID) verwenden, um Sticky Password im Notfall freizugeben. Flihren
Sie hierzu die folgenden Schritte durch:

1. Klicken Sie auf den "Ich habe keinen Code” Link in dem Freigabedialog und eine spezielle
PIN wird an Ihre StickyID E-Mail-Adresse gesandt (oder an Ihre in Ihrem StickyAccount
festgelegte alternative E-Mail-Adresse).

Wichtig: Aus Sicherheitsgriinden ist diese spezielle PIN nur 20 Minuten gliltig.

2. Offnen Sie Ihren Posteingang, kopieren Sie die PIN aus der E-Mail, die Ihnen zugesandt
wurde und geben Sie sie im Freigabedialog ein. (Wenn Sie die E-Mail nicht in Ihrem
Posteingang finden kénnen, sehen Sie bitte auch im SPAM Ordner nach.)

Wenn Sie Ihren Zugriff auf das Gerat mit Ihrer Google Authenticator App permanent verloren
haben (z.B. weil Sie dieses verloren oder Sie auf ein neues Gerat gewechselt haben), muss die 2FA
fir Ihren StickyAccount zunachst deaktiviert und anschlieBend mit IThrem neuen Gerat reaktiviert
werden.

Deaktivierung der Zwei-Faktor-Authentifizierung

Die 2FA kann in dem installierten Sticky Password Programm auf Ihrem Windows Rechner im Meni
unter Einstellungen oder auf Ihrem Mac unter Sticky Password Einstellungen deaktiviert werden.

1. Auf Ihrem PCwahlen Sie Mend (rechts oben) und dort Einstellungen.

Auf Ihrem Mac navigieren Sie unter Sticky Password zum Menu Einstellungen.

Wahlen Sie den Reiter Sicherheit.

Klicken Sie im Bereich der Zwei-Faktor-Authentifizierung auf Deaktivieren.

Geben Sie Ihr Master-Kennwort ein und klicken Sie auf Weiter.

Geben Sie den aktuellen 6-stelligen Code von Ihrem Google Authenticator ein, wenn Sie von
Sticky Password dazu aufgefordert werden und klicken Sie auf Weiter.

6. Die 2FA ist nun deaktiviert. Klicken Sie auf Beenden.

uhwn

Hinweis: Nachdem Sie die 2FA in Sticky Password deaktiviert haben, ist es nicht nétig, die Google
Authenticator App auf Ihrem Mobiltelefon zu deinstallieren.

Wenn Sie die 2FA wieder reaktivieren mochten

erstellt die Google Authenticator App einen neuen GA Eintrag (GA Account) fir Sticky Password,
der:

B den vorherigen Eintrag Uberschreibt — dies gilt fir Android Gerate

B einen neuen Eintrag anlegt - dies gilt flir iOS Gerate. Um eine Verwechslung zu
vermeiden, empfehlen wir den vorherigen Eintrag zu I6schen, NACHDEM Sie die
2FA flr Ihren Sticky Password Account deaktiviert haben und BEVOR Sie die 2FA
reaktivieren.

Weitere Informationen zu Sticky Password finden Sie unter:
https://www.jakobsoftware.de/sticky-password.

Stand: 10/2016
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