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Uber den Aufbau
des ViPNet Netzwerks

Die ViPNet Technologie ist eine Technologie zum Einrichten von virtuellen privaten Netzwerken oberhalb
der lokalen oder globalen Netzwerke beliebiger Struktur.

Hauptniederlassung Niederlassung

ViPNet Client  V

Abbildung 1: ViPNet Netzwerkbeispiel
Die Basis des virtuellen privaten ViPNet Netzwerks sind Coordinatoren und Clients.

Gehen Sie wie folgt vor, um ein privates ViPNet Netzwerk bereitzustellen:

1 Erstellen Sie den Manager-Arbeitsplatz:

1.1 Installieren Sie die Software ViPNet Network Manager und ViPNet Client auf den Manager-
Arbeitsplatz (s. Installation der ViPNet Software auf den Manager-Arbeitsplatz auf S. 3).

Hinweis. Beim Bereitstellen von kleineren Netzwerken, wo es nicht sinnvoll ist, einen
gesonderten Client als Manager-Arbeitsplatz zu verwenden, ist es empfohlen, ViPNet Network
Manager auf einem Coordinator (Netzwerkknoten mit ViPNet Coordinator) zu installieren.

1.2 Registrieren Sie ViPNet Network Manager und erstellen Sie die Struktur des privaten Netzwerks
mit Hilfe des Programms.

1.3 Erstellen Sie die Netzwerkschlissel mit Hilfe von ViPNet Network Manager.

2 Installieren Sie ViPNet Coordinator auf die Computer, die im ViPNet Netzwerk als Server agieren (s.
Installation des ViPNet Coordinators auf ViPNet Netzwerkserver auf S. 10).

3 Installieren Sie ViPNet Client auf den Benutzer-Arbeitsplatzen, wo der Traffic-Schutz erforderlich ist
(s. Installation des ViPNet Clients auf Benutzerarbeitsstationen auf S. 12).
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4 Installieren Sie die in ViPNet Network Manager erzeugten Schlissel auf allen Computern mit der
ViPNet Software zur Arbeit im privaten Netzwerk.

Installation der ViPNet Software
auf den Manager-Arbeitsplatz

Hinweis. Die folgende Kapitel beschreiben nicht die Arbeit mit den Fenstern (Programmen und
Assistenten), wo Sie die Parameter dndern nicht miissen. Uberspringen Sie diese Fenster, indem
Sie auf Weiter klicken.

Zum Einrichten des Manager-Arbeitsplatzes:

1 Starten Sie das Installationsprogramm von ViPNet VPN. Klicken Sie im Fenster Installation der
ViPNet VPN Software-Module auf den ersten Link Erstellen des Manager-Arbeitsplatzes...

Hinweis. Um einen Download-Link auf die Installationsdatei zu erhalten, muss zunachst
das Uiber den folgenden Link zugéngliche Formular ausgefillt werden:
https://infotecs.de/download/download.php?id=1&name=ViPNet%200FFICE

&) Installation van WiPNet VPN = =R

Installation der YiPNet VPN Software-Module

WiPMet WPM ist ein Software-Paket fir den Aufbau eines virtuellen privaten Netzwerkes
(¥PM), basierend auf der ViPMet-Technologie. Dieses Pragramm hilft Thnen, alle
erforderlichen Software-Module auf den Computern Thres YPMs in der richtigen Reihenfolge
zu installieren, Mehr zur YiPhet YR Installation.

@

++) & Erstellen des Manager-Arbetsplatzes (Installation von ¥iPNet Network
i |§” = Manager, ¥iPNet Client oder Coordinator)
Pl

Wahlen Sie diesen Punkk, wenn Sie gerade mit derm Aufbau won ViPket YPM angefangen
haben und diesen Computer als Arbeitsstation des WiPMet-Metzwerkadministrators
verwenden wollen, Die Arbeitsstation des Administrators kann sowohl auf einern
Benutzercomputer (Client) als auch auf dem Server (Coordinatar) eingerichtet werden.,

K‘E/ () Erstellen eines YiPNet Servers {Installation von YiPNet Coordinator)

»
- Wahlen Sie diesen Punkk, wenn der Rechner als Server (Coardinakor) im ViPMet-Metzwerk

verwendet werden soll,

() Erstellen des Benutzer-Arbeitsplatzes {Installation von ¥iPNet Client)

‘Wahlen Sie diesen Punkk, wenn der Rechner als wPN-Client verwendst werden soll.

Zuriick [ Weiter ] ’ abbrechen

Abbildung 2. Komponenten fiir die Installation auswdhlen
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https://infotecs.de/download/download.php?id=1&name=ViPNet%20OFFICE

2 Klicken Sie auf der Seite Erstellen des Manager-Arbeitsplatzes... auf die Schaltflache ViPNet Client
installieren.

E2) Installation van ViPRet VRN =] @ ==

= Erstellen des Manager-Arbeitsplatzes (Installation von ViPMNet Metwork
) —5“2 Manager, ViPNet Client oder Coordinator)

ViPMet Network Manager

Das Programmm YiPMet Network Manager ermaglicht das Erstellen und Administrieren des
ViPMet Metzwerkes, Mach der Installation won YiPMet Metwork Manager sollte das Programmm
gestartet werden, um die ViPNet-Metzwerkstrukbur und die Schliisseldistributionen
(*.dst-Dateien) Fir die ViPMet-Metzwerkknoten zu erstellzn,

Mehrere Informationen zum Erstellen des Manager-Arbeitsplatzes,

ViPMet Client und ViPNet Coordinator
Installieren Sie ¥iPMet Client und YiPMet Coordinator, urn diesen Computer in Thr privates

WiPMet Metzwerk sinzuschliefien,

@ YiPMet Client installisren {dieser Computer ist ein Benutzerarbeitsplatz)

WiPMet Coordinator instalieren (dieser Computer isk ein Server)

| Zuriick | [ Weiter ] | abbrechen

Abbildung 3. Manager-Arbeitsplatz einrichten

3 Wabhlen Sie auf der Seite Installationsordner den Ordner auf Inrem Computer aus, in dem
ViPNet Network Manager und ViPNet Client zu installieren sind.

4 Machen Sie sich mit den Lizenzbedingungen vertraut. Falls Sie mit den Bedingungen einverstanden
sind, aktivieren Sie das Kontrollkadstchen Ich bin einverstanden und klicken auf Installieren.

5 Klicken Sie nach dem Abschluss der Installation auf die Schaltflache Nein im Fenster mit einer
Option, die Schlissel fiir ViPNet Client zu installieren.
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% Installation van ViPMet VRN o] @ |

|F' } Installation der ViPNet VPN Software-Module

=L

Swstemkomponenten installiert
Microsaoft SQL Server 2008 B2 (Express Edition) installiert
WiPMet CSP installigrt
WiPMet Metwork Manager installiert
WiPMet Client installiert
B WiPNet Client (===l

WiPNet-Software wurde erfolgreich installiert, kann aber nicht geladen werden, weil die Schiiissel Fehlen.
Machken Sie die Schldssel jetzt instalieren?

[ Ja J [ Nein

Abbildung 4. Abschluss der Installation

Aufbau eines Netzwerks mit Hilfe
von ViPNet Network Manager

1 Starten Sie ViPNet Network Manager.

2 Es wird ein Fenster zur Registrierung des Produkts gedffnet. Wahlen Sie Programm {iber Internet
registrieren aus und klicken Sie auf Weiter.

3 Befolgen Sie die Anweisungen des Registrierungsassistenten von ViPNet Network Manager.

4 Geben Sie ein Administratorpasswort fiir den Zugang zu ViPNet Network Manager nach der
Registrierung an.
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ViPMet Metwork Manager Passwort @

Legen Sie das Pazswort des Administrators fest, das jedes kal bei der
Anmeldung in ViPMet Mebwork Manager einzugeben ist.

Passworthyp: Benutzerdefiniertes A

Passwort eingeben:
Passworthestatigung

Jd)  Bei der Passworteingabe kénnen Sie alle Zeichen, Zahlen und
GroBbuchstaben verwenden, Das Passwort muss mindestens & Zeichen lang
SEir,

Vorgicht Geht das Administrator-Passwort verloren, verieren Sie auch den
Zugang zum YiPMet Metwork Manager.

[ ok | [ abbrechen |

Abbildung 5. Administratorpasswort fiir ViPNet Network Manager erstellen

Es wird ein Assistent ViPNet Netzwerkaufbau Assistent gestartet. Fiihren Sie folgende Aktionen im
Assistenten aus:

5.1 Wéhlen Sie auf der Seite Standort des Manager-Arbeitsplatzes den Punkt Auf einem Client
(empfohlen) aus.

ﬂ ViPMet-Metzwerkaufbau Assistent T

Standort des Manager-Arbeitsplatzes ﬁ

Wéhlen Sie den Ort fir den Manager-Arbeitsplatz aus.
@ Auf einem Client {empfohlen)
auf einem Benutzercomputer mit installierter ViPMet Client-Software

) Auf einem Coordinator
auf einem Server mit installierter ViPNet Coordinator-Software

I < Zuriick H Weiter = ] I Schliefien J l Hilfe

Abbildung 6. Standort der Manager-Arbeitsplatzes

5.2 Geben Sie die Anzahl der Coordinatoren und Clients Ihres privaten Netzwerks auf der Seite
Automatische Generierung der ViPNet Struktur an.
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E ViPMet-Metzwerkaufbau Assistent T

Automatische Generierung der ViPNet-Struktur
In diesem Schritt kénnen Sie die ViPNet-Struktur automatisch erstellen und die

Metzwerkknaten benennen.

Falls Sie die Metzwerkstruktur nicht automatisch generieren wollen, deaktivieren Sie das
Kontrollkastchen Metzwerkstruktur automatisch generieren™ und klicken Sie auf Weiter.

Metzwerkstruktur automatisch generieren

Coordinatoren Mit Threr Lizenz
kénnen Sie folgendes

MNamensprafix: Coordinator Windows erstellen:

Anzahl: 2 = Coordinater Windows

— .32
) Client Windows - 10

Clients

Mamenspréfix: Client Windows

Anzahl pro Coordinator: 5 =

[ < Zuriick ” Weiter = ] [ Schliefien ] [ Hilfe ]

Abbildung 7. Automatische Generierung der ViPNet Netzwerkstruktur

5.3 Wahlen Sie den Punkt Alle Netzwerkknoten miteinander verbinden auf der Seite Automatische
Verbindungsgenerierung aus.

n ViPMet-Metzwerkaufbau Assistent 3

Automatische Verbindungsgenerierung
In diesem Schritt kiéinnen Sie die Verbindungen zwischen
den Metzwerkknoten bestimmen.
Bestimmen Sie die Verbindungen zwischen den einzelnen Netzwerkknoten.
@ Alle Netzwerkknoten miteinander verbinden

(@) Alle Clients eines Coordinators miteinander verbinden

() Jeden Client nur mit seinem Coordinator verbinden

@D  Jeder Netzwerkknoten (Client oder Coordinator) wird mit allen
anderen Netzwerkknoten verbunden,

[ < Zuriick ][ Weiter > ] ’ Schliefien ] [ Hilfe ]

Abbildung 8. Seite zur automatischen Verbindungsgenerierung

5.4 Wahlen Sie Folgendes auf der Seite Einstellung des Coordinator-Zugangs in der Liste
Internetanschluss aus:

e Direkt, falls der Coordinator eine 6ffentliche IP-Adresse hat.

e Uber Firewall, falls der Coordinator sich ans Internet tiber eine Firewall verbindet. In diesem
Fall stellen Sie auf der Firewall, hinter der sich der kiinftige Coordinator befindet, eine Regel
zur Portweiterleitung fiir die IP-Adresse des Coordinators ein. Geben Sie UDP vom Port
55777 auf Port 55777 ein.

5.5 Geben Sie in der Gruppe Zugangsadressen eine feste IP-Adresse bzw. einen DNS-Namen des
Coordinators (oder der Firewall, hinter der sich der Coordinator befindet).
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ViPNet-Metzwerkaufbau Assistent |22

Konfiguration des Zugangs auf den Coordinator Coordinator 01 r » L
Bestimmen Sie die Anschlussart des Coordinators. - _L

Verbindung ins Internet: Direkte Verbindung ']

‘Wahlen Sie diese Option, wenn der Netzwerkadapter des Coordinators Gber ine
dffentliche Internet-Adresse verfigt.
Zugangsadressen

(@ Externe feste IP-Adresse des Coordinators: 89 147 . 32 . 12

() DMS-Mame des Coodinators (2.8, des DynDNS-Dienstes)

[ <zuuck ][ weter> | [ schiepen | [ Hife |

Abbildung 9. Coordinator verfiigt iiber direkte Verbindung zum Internet

5.6 Deaktivieren Sie das Kontrollkastchen Netzwerkknotenschliissel nach Beendigung des
Assistenten auf der letzten Seite des Assistenten.

|4 ViPNet-Netzawerkaufbau Assistent ===

- ‘ AbschlieBen des ViPNet
* Netzwerkaufbau-Assistenten.

" ViPNet-Netzwerk
Die Schiisseldistributionen werden nach dem Beenden

- s O des Assistenten erstellt.
T @ Die Schitsseldistributionen kinnen spater im
| 3 Hauptfenster des ViPMet Network Managers erstellt
» N werden,

Abbildung 10. Letzte Seite des Assistenten ,ViPNet-Netzwerkaufbau”

Nach der Beendigung des Assistenten wird ViPNet Network Manager automatisch gestartet.
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Erstellung
der Netzwerkknotenschlissel
mit Hilfe von ViPNet Network
Manager

Speichern Sie in ViPNet Network Manager die Netzwerkknotenschliissel. Dazu gehen Sie wie folgt vor:

1 Wahlen Sie im MenU Extras den Punkt Schliissel > Schliisseldistributionen speichern.

[ viPNet Network Manager
Metzwerk  Andern Ansicht  Hilfe
gc @ Konfiguration dberprifen I -

X N e

@ Schlusseldistributionen versenden...
Meuer Coordinator | 7@ ViPNet-Software Update el

oo Eigenes Netzwg Update-Logdatei Masterschlissel erneuern '
H TF

Abbildung 11. Schliisseldistributionen speichern

2 Geben Sie im gedffneten Fenster Ordner durchsuchen einen Ordner, wo die
Netzwerkknotenschliissel zu speichern sind.

3 Offnen Sie den Ordner mit den Netzwerkknotenschliissel des Manager-Arbeitsplatzes
(standardmaBig: Client for Windows 01 00001).

4 Klicken Sie doppelt auf die Datei *.dst, um die Schlissel zu installieren. Klicken Sie auf die
Schaltflache Schliissel installieren im gedffneten Fenster.

5 Offnen Sie die Datei viPNet . txt im Ordner mit den Netzwerkknotenschliissel des Manager-
Arbeitsplatzes. Kopieren Sie das Zugangspasswort fiir sie auf dem Manager-Arbeitsplatz installierten
ViPNet Client Software in die Zwischenablage.

-

=0 NS
. «| . » ViPNet _keys » Client for Windows - | 4 Client for Windows 0 rchsuc..
) ViPMet 9144 k Client for Wind 01 00001 +. ye) |
Organisieren = MJ Offnen = Freigeben fir « Drucken Brennen Meuer Ordner =+ [ I@I
e Name Anderungsdatum Typ Grake
B Desktop @ abn_0003 9/15/2015 6:05 PM ViPMet Key Setup 16 KB
4 Downloads . ViPMet 9/15/2015 6:05 PM Textdokurment 1KB
VNt - it oo s
Datei Bearbeiten Format Ansicht 7
Netzwerkknotenname Name der DST-Datei Passwort Passwort .
Client for windows 01 00001 abn_0003. dst Rufartsus Rufer artik

Abbildung 12. Administrator-Passwort
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6 Starten Sie ViPNet Client auf dem Manager-Arbeitsplatz mit einem Doppelklick auf der Verkniipfung
des Programms auf dem Desktop.

7 Flgen Sie das kopierte Passwort ins Feld Passwort ein. Klicken Sie auf OK.

8 Kopieren Sie die gespeicherten Netzwerkknotenschlissel auf einen Wechseldatentrager. Sie
brauchen diese bei der Installation der ViPNet Coordinator Software (s. Installation des ViPNet
Coordinators auf ViPNet Netzwerkserver auf S. 10) sowie bei der Installation der ViPNet Client
Software (s. Installation des ViPNet Clients auf Benutzerarbeitsstationen auf S. 12) auf die
Benutzer-Arbeitsplatze.

Installation
des ViPNet Coordinators
auf ViPNet Netzwerkserver

Zum Installieren des ViPNet Coordinators:

1 Starten Sie die Installationsdatei von ViPNet VPN und wahlen Sie die Option Installation der
Software-Module auf den Servern (Coordinatoren) des ViPNet Netzwerkes (Installation von
ViPNet Coordinator) aus.

E2) Installation van ViPRet VRN =] @ ==

Installation der ViPNet VPN Software-Module

WiPMet WPN ist ein Software-Paket FUr den Aufbau eines virtuelen privaten MNekzwerkes
(WPM), basierend auf der WiPMet-Technologie. Dieses Pragramm hilft Thnen, alle
erforderlichen Software-Module auf den Computern Thres WPMs in der richtigen Reihenfolge
zuinstallieren, Mehr zur YiPMet YPM Installation,

-+ .~ Erstellen des Manager-Arbetsplatzes (Installation von ¥iPNet Network
F ‘i}x - Manager, ¥iPNet Client oder Coordinator)

.

wWahlen Sie diesen Punkk, wenn Sie gerade mit dem Aufbau von YiPhlet YR angefangen
haben und dizsen Computer als Arbeitsstation des ViPMet-Metzwerkadministrators
verwenden wollen, Die Arbeitsstation des Administrators kann sowohl auf einem
Benutzercompuker (Client) als auch auf dem Server (Coordinator) eingerichtet werden.
x I:l'/: @ Erstellen eines ¥iPNet Servers (Installation von ¥iPNet Coordinator)

wahlen Sie diesen Punkk, wenn der Rechner als Server (Coordinator) im ViPhet-metzwerk
werwendet werden soll,

W- ) Erstellen des Benutzer-Arbeitsplatzes (Installation von ¥iPNet Client)
A

‘Wahlen Sie diesen Punkk, wenn der Rechner als YPN-Client verwendet werden soll,

Zuriick [ Weiter ] [ abbrechen

Abbildung 13. Installation des ViPNet Coordinators
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2 Auf der Seite Installationsordner wahlen Sie den Ordner auf Ihrem Computer aus, in dem ViPNet
Coordinator zu installieren ist.

3 Machen Sie sich mit den Lizenzbedingungen vertraut. Falls Sie mit den Bedingungen einverstanden
sind, aktivieren Sie das Kontrollkdstchen Ich bin einverstanden und klicken auf Installieren.

4 Nach dem Abschluss der Installation klicken Sie auf die Schaltflache Ja im Fenster mit einer Option,
die Schliissel fur ViPNet Coordinator zu installieren.

&) Installation van WiPNet VPN o] @ ==

F_'m, Installation der ViPNet VPN Software-Module
.

Swskemkomponenten installiert
ViPNet CSP installiert
ViPNet Coordinator installiert
.J, ViPMNet Coordinator @

ViPMet-Software wurde erfolgreich installiert, kann aber nicht geladen werden, weil die Schiiissel Fehlen.
Michten Sie die Schldssel jetzt installieren?

Ja ] ’ Mein

Abbildung 14. Abschluss der Installation

5 Klicken Sie im Fenster ViPNet Schliisselinstallation auf die Schaltfliche Durchsuchen un geben Sie
den Pfad zur Datei *.dst, die Sie aus ViPNet Netzwerkadministrator erhalten haben.
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) Installation von WiPMet VPN

&

[ Favariten Mame
B Desktop #2 abn_0002
& Downloads

=l Zuletzt besucht

Bibliotheken

Abbildung 15. Auswahl der Schliissel fiir Coordinator

[= = =
F’ ) Installation der ViPNet VPN Software-Module
=0
[=]
| ¥ ViPMet-Schlisselinstallation
Geben Sie den Dateipfad fir die Schlisseldistribution an
1) ViPMet-Schluzselinstallation (=3
@uvl | ® " 3 _ - | +4 | | Genutzer durchsuchen 2 |
Organisieren = MNeuer Crdner == - [l .@.

Anderungsdaturm Typ

05.11.201519:56 ViPMet Key Setup

6 Klicken Sie im Fenster ViPNet Schliisselinstallation auf die Schaltflache Schliissel installieren.

7 Starten Sie ViPNet Coordinator mit Hilfe eines Doppelklicks auf der Verkniipfung des Programms

auf dem Desktop.

8 Geben Sie zur Anmeldung im Programm das beim Administrator des ViPNet Netzwerks erhaltene

Benutzerpasswort des ViPNet Netzwerkknotens ein.

Installation des ViPNet Clients
auf Benutzerarbeitsstationen

Gehen Sie wie folgt vor, um ViPNet Client auf der Arbeitsstation des Benutzers zu installieren:

1 Starten Sie die Installationsdatei von ViPNet VPN und wéhlen im eingeblendeten Assistentenfenster
die Option Erstellen des Benutzer-Arbeitsplatzes (Installation von ViPNet Client).
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% Installation van ViPMet VRN o] @ |

Installation der YiPNet VPN Software-Module

WiPMet WPM ist ein Software-Paket fir den Aufbau eines virtuellen privaten Netzwerkes
(WPM), basierend auf der ViPMet-Technologie. Dieses Programm hilft Thnen, alle
erforderlichen Software-Module auf den Computern Thres YPMs in der richtigen Reihenfolge
zu installieren, Mehr zur YiPhet YR Installation.

- .~ Erstellen des Manager-Arbetsplatzes (Installation von ¥iPNet Network
|" 5"’ - Manager, ¥iPNet Client oder Coordinator)

P

Wahlen Sie diesen Punkk, wenn Sie gerade mit derm Aufbau won ViPket YPM angefangen
haben und diesen Computer als Arbeitsstation des WiPMet-Metzwerkadministrators
verwenden wollen, Die Arbeitsstation des Administrators kann sowohl auf einern
Benutzercomputer (Client) als auch auf dem Server (Coordinatar) eingerichtet werden.,

x l__i / _I Erstellen eines ¥iPNet Servers (Installation von ¥iPNet Coordinator)

A
S ‘Wahlen Sie diesen Punkk, wenn der Rechner als Server (Coordinator) im YiPMet-Metzwerk

verwendet werden soll,

) @ Erstellen des Benutzer-Arbeitsplatzes (Installation von ¥iPNet Client)

s A >

wWahlen Sie diesen Punkk, wenn der Rechner als WPN-Client verwendet werden soll,

Zuriick I “Weiter H abbrechen I

Abbildung 16. Installation des ViPNet Clients mit Hilfe des einheitlichen Installationsprogramms

2 Wahlen Sie auf der Seite Installationsordner den Ordner auf Ihrem Computer aus, in dem ViPNet
Client zu installieren ist.

3 Machen Sie sich mit den Lizenzbedingungen vertraut. Falls Sie mit den Bedingungen einverstanden
sind, aktivieren Sie das Kontrollkadstchen Ich bin einverstanden und klicken auf Installieren.

4 Klicken Sie nach dem Abschluss der Installation auf die Schaltflache Ja im Fenster mit einer Option,
die Netzwerkknotenschlissel fir ViPNet Client zu installieren.

ViPNet VPN 4.6. Schnellstart | 13



F' } Installation der ViPNet VPN Software-Module
=,

Swstemkomponenten Installisrt
WiPhet CSP Installiert
WiPHet Clisnt Installiert

) Installation von YiPNet VPR (== =]

G2 WiPMet Client

ViPMet-Software wurde erfolgreich installiert, kann aber nicht geladen werden, weil die Schiissel Fehlen.
Michten Sie die Schlissel jetzt installieren?

[ Ja ] [ THein

Abbildung 17. Abschluss der Installation

5 Starten Sie ViPNet Client mit Hilfe eines Doppelklicks auf der Verkniipfung des Programms auf dem

Desktop.

6 Klicken Sie im Fenster ViPNet Schliisselinstallation auf die Schaltflaiche Durchsuchen un geben Sie
den Pfad zur Datei *.dst, die Sie aus ViPNet Netzwerkadministrator erhalten haben.

F’ ) Installation der ViPNet VPN Software-Module
=),

) Installation van WiPMet VPN =N IERES

&, ¥ ViPNet-Schlisselinstallation

Geben Sie den Dateipfad fir die Schlisseldistribution an

g

T4 WiPMet-Schitsselinstallation

sl

Organisieren = Meuer Ordner

¥ Favoriten il Marme Anderungsdaturn

Bl Desktop # abn_0002 05.11.2015 19:56
& Downloads
5l Zuletzt besucht

Bibliotheken

Abbildung 18. Auswahl der Schliissel fiir Coordinator

@Qvl o - T v|¢f|| Benutzer durchsuchen o

= 0 @
Typ
ViPNet Key Setup

7 Klicken Sie im Fenster ViPNet Schliisselinstallation auf die Schaltflache Schliissel installieren.
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8 Geben Sie zur Anmeldung im Programm das beim Administrator des ViPNet Netzwerks erhaltene
Benutzerpasswort des ViPNet Netzwerkknotens ein.

Empfehlungen zur Konfiguration
von ViPNet Coordinator
und ViPNet Client

Damit das ViPNet Netzwerk ordnungsgemaB funktioniert, sollten folgende Empfehlungen umgesetzt
werden:

e Der storungsfreie Betrieb von ViPNet Coordinator bildet eine notwendige Voraussetzung fir die
Funktionalitat des VPN-Netzwerks. Beim Starten der Anwendung ViPNet Coordinator ist eine
Authentifikation des Benutzers des gegebenen Netzwerkknotens erforderlich. Damit ViPNet
Coordinator Monitor auch im Fall eines ungeplanten Computerneustarts automatisch gestartet
werden kann, sollten die Speicherung des Benutzerpassworts von ViPNet in der Registry sowie die
automatische Anmeldung des Benutzers in Windows konfiguriert werden. Informationen daruber,
wie die automatische Benutzeranmeldung unter Windows erfolgen kann, finden Sie im Dokument
.Gangige Szenarien der Administration von ViPNet VPN. Anhang zum Benutzerhandbuch”.

e Beenden Sie niemals die Programme ViPNet Coordinator Monitor und ViPNet Client Monitor. Wenn
das Programm ViPNet Monitor nicht gestartet ist, kann ein sicherer Weiterbetrieb Ihres ViPNet
Netzwerks nicht mehr garantiert werden.

e Die Programmen ViPNet Client und ViPNet Coordinator verfligen tber die Funktionen einer Firewall.
StandardmaBig sind auf den Clients und Coordinatoren allerdings die Netzwerkfilter eingestellt, die
den gesamten offenen Traffic durchlassen, d.h. die integrierte Firewall ist inaktiv. Das beugt
Konfliktsituationen und Internetzugangsstérungen vor, im Falle wenn auf dem Knoten andere
Firewalls aktiv sind (z.B. die Windows Firewall).

Wenn Sie den unerwiinschten Traffic blockieren méchten, kdnnen Sie in den Programmen ViPNet
Client und ViPNet Coordinator entsprechende Netzwerkfilter einrichten.

Detaillierte Anleitung zur Einstellung von Netzwerkfiltern finden Sie im Dokument ,Gangige
Szenarien der Administration von ViPNet VPN" im Abschnitt ,Einsatz der integrierten Firewall".

Hinweis. Auf den Clients werden alle Einstellungen des ViPNet Monitors im Administrator-
Modus konfiguriert.
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Ziel und Zweck

Dieses Handbuch beschreibt die Installation und Konfiguration von ViPNet Produkten. Fir die neuesten Informationen und
Hinweise zum aktuellen Software-Release sollten Sie in jedem Fall zusétzlich unsere Release Notes lesen — insbesondere, wenn Sie
ein Software-Upgrade zu einem hdheren Release-Stand durchfiihren. Die aktuellsten Release Notes sind immer zu finden unter
http://www.infotecs.de

Haftung

Der Inhalt dieses Handbuchs wurde mit gréBter Sorgfalt erarbeitet. Die Angaben in Ihrem Handbuch gelten jedoch nicht als
Zusicherung von Eigenschaften Ihres Produkts. Der Hersteller haftet nur im Umfang seiner Verkaufs- und Lieferbedingungen und
Ubernimmt keine Gewahr fiir technische Ungenauigkeiten und/oder Auslassungen.

Die Informationen in diesem Handbuch kénnen ohne Ankilindigung gedndert werden. Zusatzliche Informationen, sowie
Anderungen und Release Notes fiir ViPNet Produkte finden Sie unter http://www.infotecs.de. Der Hersteller ibernimmt keine
Verantwortung fir Datenverlust und Schaden, die durch den unsachgeméaBen Betrieb des Produkts entstanden sind.

Copyright

1991-2016 Infotecs GmbH, Berlin

Version: 00121-06 34 02 DEU

Dieses Dokument ist Teil des Softwarepaketes und unterliegt daher denselben Lizenzbestimmungen wie das Softwareprodukt.

Dieses Dokument oder Teile davon dirfen nicht ohne die vorherige schriftliche Zustimmung der Infotecs GmbH veréandert, kopiert,
weitergegeben etc. werden.

ViPNet® ist ein registriertes Warenzeichen des Softwareherstellers Infotecs GmbH.
Marken

Alle genannten Markennamen sind Eigentum der jeweiligen Hersteller.
Wie Sie Infotecs erreichen

Infotecs GmbH

Oberwallstr. 24

10117 Berlin

Deutschland

Tel.: +49 (0) 30 206 43 66 0

Fax: +49 (0) 30 206 43 66 66

WWW: http://www.infotecs.de

E-Mail: support@infotecs.de
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