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Uber dieses Dokument

Zielgruppe

Dieses Benutzerhandbuch richtet sich in erster Linie an Netzwerkadministratoren, in deren
Verantwortungsbereich der Aufbau und die Konfiguration des firmeninternen ViPNet Netzwerks fallt. Es
werden keine tiefen Kenntnisse im Bereich der IT-Technologie vorausgesetzt, Grundkenntnisse iber
Netzwerktechnologien, IP-Protokolle, Firewalls, Verschlisselung und Netzwerksicherheit sollten jedoch
vorhanden sein.

Das Handbuch soll Ihnen helfen, ein geschitztes VPN-Netzwerk (Virtual Private Network) einzurichten,
ohne sich dabei in die technischen Details vertiefen oder sich zusatzlich fortbilden zu missen. Alle
Informationen zur Einrichtung, Administration und Fehlerbehebung im VPN-Netzwerk, das auf Basis der
ViPNet Technologie eingerichtet wurde, sind in diesem Dokument enthalten.

Verwendete Konventionen

Weiter unten sind Konventionen aufgefiihrt, die im gegebenen Dokument zur Kennzeichnung wichtiger
Informationen verwendet werden.

Tabelle 1. Symbole, die fiir Anmerkungen benutzt werden

Symbol Beschreibung

/ﬂ\ Achtung! Dieses Symbol weist auf einen Vorgang hin, der fur die Daten- oder
Systemsicherheit wichtig ist.

Hinweis. Dieses Symbol weist auf einen Vorgang hin, der es Ihnen ermdglicht, Ihre
Arbeit mit dem Programm zu optimieren.

Tipp. Dieses Symbol weist auf zusatzliche Informationen hin.

Tabelle 2. Notationen, die zur Kennzeichnung von Informationen im Text verwendet werden

Symbol Beschreibung

Name Namen von Elementen der Benutzeroberflache. Beispiele:
Fenstertberschriften, Feldnamen, Schaltflachen oder Tasten.

Taste+Taste Tastenkombinationen. Zum Betatigen von Tastenkombinationen sollte
zunachst die erste Taste gedriickt und dann, ohne die erste Taste zu I&sen, die
zweite Taste gedriickt werden.
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Symbol Beschreibung

Meni > Untermentii > Hierarchische Abfolge von Elementen. Beispiele: Menleintrage oder Bereiche
Befehl der Navigationsleiste.

Code Dateinamen, Pfade, Fragmente von Textdateien und Codeabschnitten oder
Befehle, die aus der Befehlszeile ausgeflihrt werden.
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Uber ViPNet VPN

Moderne Unternehmen sehen sich immer haufiger mit Fragen der Informationssicherheit in lokalen und
globalen Netzwerken konfrontiert. Lokale, entfernte und mobile Benutzer brauchen genauso wie rdumlich
entfernte Niederlassungen zuverlassige, abgesicherte Systeme flr ihre Kommunikation.

Das Programmpaket ViPNet VPN ermdglicht es, ein virtuelles privates Netzwerk (VPN) mit hohen
Sicherheitsstandards einzurichten, ohne dabei die bestehende physikalische Netzwerkstruktur zu dndern
oder ihre Leistungskapazitat zu beeintrachtigen. In ViPNet VPN sind eine Reihe von Tools integriert, mit
deren Hilfe die Benutzer einfach und sicher im Netzwerk kommunizieren kdnnen. Die Installation von
ViPNet VPN wird schnell und unkompliziert durchgefiihrt.

Der Vorteil der ViPNet Technologie besteht darin, dass die Integritat aller Gbertragenen Daten
gewahrleistet wird und das Netzwerk vor externen und internen Angriffen geschiitzt wird. Diese
SicherheitsmaBnahmen werden durch die Installation verschiedener Software-Module auf alle Computer
im Netzwerk (sowohl auf Arbeitsstationen als auch auf Server) erfillt. Die ViPNet Software kontrolliert
den gesamten TCP/IP-Datenverkehr, indem sie diesen entsprechend den festgelegten
Sicherheitsrichtlinien filtert und verschlisselt. Wenn zwei Computer mit installierter ViPNet Software,
unabhangig davon, ob sie sich innerhalb oder auBerhalb des lokalen Netzwerks befinden, miteinander
eine Verbindung aufbauen, wird diese Verbindung verschlisselt und sofort von auf3en durch einen
sicheren Tunnel abgeschottet. Die getunnelte Verbindung wird Uber bestehende Internet/Intranet-Kanale
aufgebaut und mit sicheren Verschliisselungsalgorithmen verschlisselt. Diese Verbindung kann nicht
abgefangen oder modifiziert werden. Ein ViPNet Netzwerk stellt somit ein Zusammenschluss von
Computern dar, die miteinander Giber das Internet verbunden sind und zwischen denen eine
verschlisselte Kommunikation stattfindet.

Mit dem Begriff ,Netzwerk” sind in diesem Zusammenhang Ubergreifend alle TCP/IP-
Kommunikationsnetze gemeint, einschlieBlich Internet, LAN und anderer Netzwerkarten — unabhangig
von Ubertragungsmedien, Bandbreiten und Anschlusstypen. Die ViPNet Technologie ist mit allen
gangigen Zugangsarten zum Internet kompatibel (xDSL, ISDN, GPRS, UMTS, Wi-Fi usw.).

Klassische VPN-L&sungen sind normalerweise darauf ausgerichtet, den Traffic zwischen zwei lokalen
Netzwerken oder zwischen dem lokalen Netzwerk und den entfernten (mobilen) Benutzern zu schitzen.
Bedrohungsquellen innerhalb des lokalen Netzwerks werden haufig unterschétzt. Die ViPNet Technologie
gewahrleistet den Aufbau unmittelbarer, abgesicherter Client-to-Client-Verbindungen. AuBerdem sind
alle ViPNet VPN-Komponenten mit einer Firewall ausgestattet, was den Kommunikationsschutz sowohl
zwischen entfernten Netzwerken als auch innerhalb des lokalen Netzwerkes gewahrleistet.
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Neue Mdglichkeiten der Version 4.6

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version 4.6
geboten.

Informationen Gber Anderungen in den vorherigen Versionen von ViPNet Network Manager sind im
Anhang Versionsgeschichte von ViPNet VPN (s. Versionsgeschichte von ViPNet VPN auf S. 345)
geschrieben.

¢ Neues Lizenzsystem von IPsec-Verbindungen

Friher wurde in ViPNet Network Manager die Anzahl von den Coordinatoren beschrankt, die als
IPsec-Gateways verwendet werden konnten, sowie von den Clients, die sich an privates Netzwerk
Uber das Protokoll IPsec anschlieBen konnten. Nun wird die Anzahl von gleichzeitigen Client- (IPsec
Client-to-Site) und Server- (IPsec Gateway) Verbindungen mit privatem Netzwerk tber das Protokoll
IPsec mit Hilfe von Coordinatoren ViPNet Coordinator HW oder VA. Der Administrator des privaten
ViPNet Netzwerks kann die maximal zuldssige Anzahl solcher Verbindungen fiir jeden von den
Coordinatoren ViPNet Coordinator HW oder VA angeben. Die Anzahl der Client-Verbindungen mit
privatem Netzwerk Uber das Protokoll IPsec mit Hilfe von den Coordinatoren ViPNet Coordinator for
Windows wird nicht beschrankt.

[d wiPMet Metwark Manager EI@

Metzwerk  Andern  Extras  Ansicht  Hilfe

Meuer Coordinator  Meuer Client | Uberprifen... Schlissel speichern  Schlissel versenden  Software Update | Metz Verb...

O-on Eigenes Netzwerk,
: Coordinatar:

I Coordinator VA100 01

Coordinator for Windows 01
By Client For Windows 01 00
L) Client For Windawes 01 00

E""—:‘ﬁ Coordinator 4100 01 | Allgemeines | Yerbindungen I [ Zugangsadressen | Firgwsal | Turnel | IPsec-verbindung |Netzwerkeinstellungen I F'.dd—Ons|

..... ) Cliert For windows 01 00

o [] Client For Andraid 01 000

Netzwerkadapter-Mame: [;ethl i ]

IP-Adresse oder DMNS-Mame des Gateways:

Anzahl der gleichzeitigen IPsec Client-to-Site Yerbindungen:

5 1} Lizenzverwendung im Metzwerk: & aus S0

m

Pre-Shared Key:

Anzahl der gleichzeitigen IPsec Gateway Yerbindungen:
I i Lizenzverwendung im Metzwerk: 7 aus 50

E‘sec—Gateways anderer Metzwerke:

Abbildung 1. Beschrdnkungen der Anzahl von IPsec-Verbindungen

o Einstellungsmoglichkeit der Liste der zusatzlichen Software sowie der Funktionen von ViPNet auf
den Netzwerkknoten

In friherer Version des Programms wurde flr jede zusatzliche Komponente von ViPNet (ViPNet
Business Mail, ViPNet Connect, ViPNet SafeDisk-V, ViPNet Failover) im Abschnitt Eigenes Netzwerk
eine Liste von Netzwerkknoten angegeben, auf welchen diese Komponente verwendet sein konnte.
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Nun kénnen Sie die Liste von zusatzlichen ViPNet Komponenten individuell fir jeden
Netzwerkknoten in der neuen Registerkarte Add-Ons einstellen und einsehen.

[d WiPMet Metwark Manager
Metmwerk  Andern  Extras  Ansicht  Hilfe

¥ 3t e e = il |
5'-5.:_ ¥ m .:'JJ ?j" JIJ :: JIJ

Oberprifen.., Schlissel speichern  Schliissel versenden  Software Update

S-m Eigenes Metzwerk

Bm Coordinatar 01 | Client:

- B Client for Windows 01 00 — 1§ Client for Windows 01 00002

)| client For Windows 01 00
[55 Coordinator 0z

L)) Clierk Far Windows Caord

B_Hﬁ Coardinakar 03

[0 client for windaws 01 00

.. [ client For android 01 000 Business Ml
a--gc_.':, Partnernetzwerks [T safeDisk-y

| allgemeines | Yerbindungen | Add-Cns |

Falgende Arwendungen auf dem Metzwerkknoten erlauben:

..... c% Metzwerk 9904 B

Abbildung 2. Anderung der Liste von zusdtzlichen ViPNet Komponenten auf dem Netzwerkknoten
Unterstiitzung des ViPNet Coordinators HW-RPi

Es wurde die Unterstiitzung der Appliance ViPNet Coordinator HW-RPi hinzugeflgt, die zum Schutz
des Traffics in kleineren Biiros bestimmt ist. ViPNet Coordinator HW-RPi wird als ein Software-Image
geliefert, das zum Installieren auf den Mini-Computer Raspberry Pi 3 Model B geeignet ist.

Maoglichkeit, die Doméanenzonen anzugeben, die durch geschiitzte DNS-Server verwaltet werden

In vorheriger Version des Programms konnten Sie eine Liste der geschitzten DNS-Server Ihres
Unternehmensnetzwerks angeben, die die Arbeit mit den geschiitzten Netzwerkknoten Ihres ViPNet
Netzwerks Gber die DNS-Namen sicherstellen. Nun kénnen Sie auch eine Liste der Domanenzonen
vorgeben, die durch die geschiitzten DNS-Server verwaltet werden. Auf einigen Typen der
Netzwerkknoten (z.B. Client for iOS) werden die DNS-Namen aus den vorgegebenen
Domanenzonen nur durch geschiitzte DNS-Unternehmensserver bearbeitet (s. Geschlitzter DNS-
oder WINS-Server auf S. 375). Andere DNS-Namen werden nur durch die DNS-Server des offenen
Netzwerks bearbeitet. Dadurch bleiben offene Ressourcen auch bei Nichtverfiigbarkeit des
geschiitzten DNS-Servers verfiigbar.

Im Zusammenhang mit der Erweiterung der Funktionalitat hat nun die Registerkarte DNS-Server
des Bereiches Mein Netzwerk den Namen DNS-Unternehmensdienst.
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[
@ B Eigenes Netzwerk

Allgemeines | Unternehmens-DNS-Dienst Jp

Uberpriifen Sie, dass Sie beide Listen konfiguriert haben, um die Ressourcen des ViPMet

DMS-Server:

ﬁilj Client for Windows 01 00001

Bl coordinator for Windows 01

ViPNet-Knoten hinzufigen. .. ] [Gehmnelte IP-Adresse hinzufiigen... ] ’ Lazchen

Domanenzanen, fir die interne DNS-Server verwendet werden:

Test.Domen

Abbildung 3. Méglichkeit der Angabe der Domdnenzonen

Kompeatibilitdt mit dem Betriebssystem Microsoft Windows 10

Das Programm ViPNet Network Manager kann nun auf Computer installiert werden, die unter der
Steuerung des Betriebssystems Windows 10 arbeiten.

Falls auf dem Manager-Arbeitsplatz Ihres Netzwerks eine der vorherigen Versionen des ViPNet
Network Managers und eine Betriebssystemversion friiher als Windows 10 installiert ist, sind das
Betriebssystem und ViPNet Network Manager in folgender Reihenfolge zu aktualisieren:

o Aktualisieren Sie das Programm ViPNet Network Manager auf die Version 4.6.
o Aktualisieren Sie das Betriebssystem auf Windows 10.
Verwendung einer neuen Version von Microsoft SQL Server

Fur die Speicherung der ViPNet Netzwerkparameter und der Programmeinstellungen von ViPNet
Network Manager wird nun die Software Microsoft SQL Server 2012 Express Edition verwendet, die
mit dem Betriebssystem Windows 10 kompatibel ist. Microsoft SQL Server 2012 Express wird
wahrend der Installation von ViPNet Network Manager automatisch installiert.

Vereinfachung des Registriervorgangs von ViPNet Network Manager

Nun kénnen Sie ViPNet Network Manager nach einem der folgenden Verfahren registrieren: Gbers
Internet (online) oder via Telefon. Die Anzahl der Schritte im Registrierassistenten wurde verringert.

Anderung des Installationsvorgangs der Komponenten von ViPNet VPN

Friher war zum Erstellen des Manager-Arbeitsplatzes eines privaten Netzwerks von mehreren
Starten des ViPNet VPN Installationsprogramms erforderlich, um zuerst ViPNet Network Manager
und danach ViPNet Client for Windows (bzw. ViPNet Coordinator for Windows) zu installieren. Nun
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werden diese Programme stufenweise mit einem Start vom ViPNet VPN Installationsprogramm
installiert.

E2) Installation van ViPRet VRN =] @ | s=

Fm Installation der ViPNet VPN Software-Module
e

Swstemkomponenten wird installiert...
Microsoft S0L Server 2012 Express

ViPMet C5P

WiPMet Metwork Manager

WiPMet Client

Abbildung 4. Installation der ViPNet VPN Software
Unterstiitzung der Software ViPNet Client und ViPNet Coordinator for Windows der Version 4.3.2

Das Programm ViPNet Network Manager unterstitzte zuvor ViPNet Client for Windows und ViPNet
Coordinator for Windows der Version 4.3.1. Jetzt wird die Software der Version 4.3.2 verwendet.

ViPNet VPN 4.6. Benutzerhandbuch | 21



Systemanforderungen

Die Software ViPNet VPN kann innerhalb eines Netzwerks installiert werden, das mit Hilfe beliebiger
drahtgebundener oder drahtloser Verbindungskanéle aufgebaut wurde (Ethernet, DSL, Wi-Fi, 3G, LTE
u.s. w.).

In diesem Dokument werden die wichtigsten Komponenten von ViPNet VPN beschrieben: die
Programme ViPNet Network Manager, ViPNet Coordinator und ViPNet Client for Windows. Des Weiteren
kdnnen Sie ViPNet Coordinator HW oder VA, die Software ViPNet Client for OS X und andere zusatzliche
Komponenten in Ihrem Netzwerk verwenden (s. Die Komponenten von ViPNet VPN auf S. 28).

Die Installation von ViPNet VPN erfolgt mit Hilfe eines Installationsprogramms. Folgende Hardware-
Mindestanforderungen missen erfillt sein, um die einzelnen Komponenten von ViPNet VPN zu
installieren.

ViPNet Network Manager

Die Software ViPNet Network Manager sollte auf einem Netzwerkknoten installiert werden, der als
Arbeitsstation des ViPNet Netzwerk-Administrators (Manager-Arbeitsplatz) vorgesehen ist. Weil die vom
Programm ViPNet Network Manager erstellten Dateien vertrauliche Daten enthalten, sollte nur der
Administrator Uber einen Zugang zu diesem Computer verfligen.

Folgende Hardware-Mindestanforderungen sollten fiir die Installation von ViPNet Network Manager
erflllt sein:

e Prozessor: ein Intel Core 2 Duo oder ein anderer x86-kompatible Prozessoren mit mindestens zwei
Kernen wird empfohlen.

e Arbeitsspeicher: mindestens 1 GB RAM (4 GB ist empfehlenswert).
e Freier Festplattenspeicher: mindestens 500 MB.
o Netzwerkadapter oder Modem.

e Betriebssystem: Microsoft Windows Vista (32/64-Bit), Windows Server 2008 (32/64-Bit), Windows 7
(32/64-Bit), Server 2008 R2 (64-Bit), Small Business Server 2011 (64-Bit), Windows 8 (32/64-Bit),
Windows Server 2012 (64-Bit), Windows 8.1 (32/64-Bit), Windows Server 2012 R2 (64-Bit),
Windows 10 (32/64-Bit).

e Falls Internet Explorer verwendet wird: Version 6.0 oder héher.

e Fir den Versand von automatisch erstellten Nachrichten tber die Arbeit von ViPNet Anwendungen
und die Softwareumgebung an den technischen Support von Infotecs GmbH eignet sich jeder
beliebige E-Mail-Client.

Fir die ordnungsgemaBe Installation und Einsatz von ViPNet Network Manager wird die Software
Microsoft SQL Server 2012 Express Edition benétigt. Diese Software wird zum Speichern und Bearbeiten
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der Netzwerkparameter und der Einstellungen von ViPNet Network Manager verwendet. Sie ist im

Lieferumfang von ViPNet VPN enthalten und wird mit ViPNet Network Manager automatisch installiert.

ViPNet Client for Windows

Das Programm ViPNet Client for Windows sollte auf allen Benutzercomputern installiert werden.

Folgende Anforderungen missen fir die Installation von ViPNet Client erfillt sein:

Prozessor: ein Intel Core 2 Duo oder ein anderer x86-kompatible Prozessoren mit mindestens zwei

Kernen wird empfohlen.

Arbeitsspeicher: mindestens 1 GB RAM.

Freier Festplattenspeicher: mindestens 150 MB (250 MB sind empfehlenswert).

Netzwerkadapter oder Modem.

Betriebssystem:

o

o

o

o

Windows Server 2008 R2 (64-Bit).

Windows 7 (32/64-Bit).

Windows 8 (32/64-Bit).

Windows 8.1 (32/64-Bit).

Windows Small Business Server 2011 (64-Bit).
Windows Server 2012 (64-Bit).

Windows Server 2012 R2 (64-Bit).

Windows 10 (32/64-Bit).

Es muss das neueste kumulative Update-Paket fiir das Betriebssystem installiert werden (fir

Betriebssysteme Windows 7 und Windows Server 2008 R2 sind auf dem Computer die kumulativen
Zeitzonen-Update-Pakete KB2570791, KB3033929 und KB3035131 installiert sein).

Falls Internet Explorer verwendet wird: Version 6.0 oder hoher.

Hinweis. Auf dem Computer sollten keine weiteren Firewalls installiert sein.
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ViPNet Coordinator for Windows

Folgende Mindestanforderungen miissen fir die Installation von ViPNet Coordinator for Windows erfillt

sein:

Prozessor: ein Intel Core 2 Duo oder ein anderer x86-kompatible Prozessoren mit mindestens zwei
Kernen wird empfohlen.

Das empfohlene Arbeitsspeichervolumen ist abhangig von der Anzahl der Clients, die dem
Coordinator zugeordnet sind:

Anzahl der Clients RAM
Bis 1000 mindestens 1 GB
Bis 5000 mindestens 2 GB

Freier Festplattenspeicher: mindestens 1 GB.

Netzwerkadapter oder Modem. Die Anzahl der Netzwerkadapter hangt von den Anforderungen an
die Funktionalitdt des Coordinators ab.

Betriebssystem:

o Windows Server 2008 R2 (64-Bit).

o Windows 7 (32/64-Bit).

o Windows 8 (32/64-Bit).

o Windows 8.1 (32/64-Bit).

o Windows Small Business Server 2011 (64-Bit).
o Windows Server 2012 (64-Bit).

o Windows Server 2012 R2 (64-Bit).

o Windows 10 (32/64-Bit).

Es muss das neueste kumulative Update-Paket fiir das Betriebssystem installiert werden (fir
Betriebssysteme Windows 7 und Windows Server 2008 R2 sind auf dem Computer die kumulativen
Zeitzonen-Update-Pakete KB2570791, KB3033929 und KB3035131 installiert sein).

Falls Internet Explorer verwendet wird: Version 6.0 oder hoher.

Hinweis. Damit die Funktionsfahigkeit von ViPNet Coordinator gewahrleistet werden
kann, sollten auf dem Computer keine weiteren Firewalls und softwarebasierten NAT-
Losungen anderer Hersteller installiert sein.
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Lietferumfang

Die archivierte Installationsdatei fiir ViPNet VPN kann von der Internetseite der Infotecs GmbH
heruntergeladen werden http://www.infotecs.de/products/.

Das Installationspaket ViPNet VPN beinhaltet:
e Das einheitliche Installationsprogramm von ViPNet VPN fir die Installation folgender Komponenten:
o ViPNet Network Manager mitsamt zusatzlicher Software Microsoft SQL Server 2012 Express.
o ViPNet Client for Windows.

o ViPNet Coordinator for Windows.

Hinweis. Mit Hilfe der einheitlichen Installationsdatei kann auch eine Demoversion von
ViPNet VPN installiert werden, die einer Reihe funktioneller Einschrankungen unterliegt

(s. Einschrankungen der kostenlosen Version auf S. 50). Zum Aufheben dieser
Einschrankungen sollte das Programm ViPNet Network Manager registriert werden (s.
Registrierung von ViPNet Network Manager auf S. 68).

e Handbiicher im PDF-Format, u. a.:
o ViPNet VPN. Benutzerhandbuch.
o ViPNet VPN. Schnellstart.
o Aufbauszenarien ViPNet VPN. Anhang zum ViPNet VPN Benutzerhandbuch.

o Gemeinsame Verwendung von ViPNet VPN und Cisco IP-Telefonie. Anhang zum ViPNet VPN
Benutzerhandbuch.

o Gangige Szenarien der Administration von ViPNet VPN. Anhang zum Benutzerhandbuch.
o Die Technologie von ViPNet. Allgemeine Informationen.

o Grundsatze beim Aufbau von Verbindungen im ViPNet Netzwerk. Allgemeine Informationen.
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Kontakt

FAQ und andere Hilfsinformation

Informationen ber ViPNet Produkte und Losungen, gangige Fragen und andere niitzliche Hinweise sind
auf der Webseite von Infotecs zusammengefasst. Unter den aufgefiihrten Links k&nnen Sie zahlreiche
Antworten auf mogliche wahrend des Produktbetriebs auftretenden Fragen finden.

e Allgemeine Geschaftsbedingungen http://www.infotecs.de/about/terms.php
e ViPNet Losungen im Uberblick http://www.infotecs.de/solutions/
e Frequently Asked Questions http://www.infotecs.biz/doc_vipnet/DEU/index.htm#2/11572.htm

e ViPNet Wissensdatenbank http://www.infotecs.biz/doc_vipnet/DEU/index.htm#1_main.htm

Kontakt

Bei Fragen zur Nutzung von ViPNet Software sowie mdglichen Wiinschen und Anregungen nehmen Sie
Kontakt mit den Mitarbeitern der Firma Infotecs GmbH auf. Fiir die Losung aufgetretener Problemfélle

wenden Sie sich an den technischen Support.

e E-Mail: support@infotecs.de.

e Anfrage an den technischen Support via Internetseite http://infotecs.de/support/

e Support Hotline +49 (0) 30 206 43 66 22 (Tel.); +49 (0) 30 206 43 66 66 (Fax).
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Die Komponenten von ViPNet VPN

Das ViPNet VPN-Paket fiir den Aufbau von VPN-Netzwerken (s. Virtuelles Privates Netzwerk (VPN) auf S.
378) beinhaltet die folgenden Komponenten:

e Hauptkomponenten:
o ViPNet Network Manager,
o ViPNet Coordinator for Windows,
o ViPNet Client for Windows.
e Zusatzliche Komponenten:
o ViPNet Coordinator HW oder VA,
o ViPNet Coordinator IG10,
o ViPNet Coordinator HW-RPi,
o ViPNet Client for iOS,
o ViPNet Client for OS X,
o ViPNet Client for Android,
o ViPNet ThinClient,
o ViPNet StateWatcher,
o ViPNet Policy Manager,
o ViPNet SafeDisk-V,

o ViPNet Connect.

Hinweis. In diesem Dokument wird ausschlieBlich die Verwendung der
Basiskomponenten beschrieben.

ViPNet Network Manager

Das Programm ViPNet Network Manager sollte auf einer eigens daflir vorgesehenen Arbeitsstation des
ViPNet Netzwerkadministrators vor allen anderen Komponenten des ViPNet VPN-Pakets installiert
werden.

ViPNet Network Manager erstellt die logische Struktur des ViPNet Netzwerks (d.h. die Verbindungen
zwischen den Servern und den Benutzerarbeitsplatzen) und generiert die Schlisseldistributionen und die
Benutzerpassworter fur jeden Netzwerkknoten. Die Schlisseldistributionen werden dazu verwendet,
verschlisselte Verbindungen aufzubauen, und sind fiir die Installation von ViPNet Coordinator und
ViPNet Client auf den Netzwerkknoten erforderlich.
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Damit der ViPNet Netzwerkadministrator Verbindungen zu anderen ViPNet Netzwerkknoten aufbauen
und Schlissel versenden kann, sollte auf dem Manager-Arbeitsplatz das Programm ViPNet Client oder
ViPNet Coordinator installiert werden (im Programm ViPNet Network Manager wird der Netzwerkknoten,
der als Manager-Arbeitsplatz eingesetzt wird, mit dem Symbol 5 oder &8 gekennzeichnet).

ViPNet Network Manager beinhaltet den Assistenten ViPNet Netzwerk-Aufbau, der den Benutzer beim
Aufbau eines ViPNet Netzwerks Schritt fiir Schritt unterstiitzt. Dieser Assistent verfligt iber eine
benutzerfreundliche Schnittstelle und erleichtert die Installation des Netzwerks insbesondere beim ersten
Mal.

ViPNet Network Manager bietet die Mdglichkeit, Sicherungskopien von Netzwerkkonfigurationen zu
erstellen sowie Remoteupdates der ViPNet Software auf den Netzwerkknoten durchfiihren.

AuBerdem kdnnen mit Hilfe von ViPNet Network Manager Partnernetzwerk-Verbindungen vom eigenen
Netzwerk zu anderen ViPNet Netzwerken eingerichtet werden. Zum Beispiel kann das Netzwerk einer
Firmenzentrale mit dem Netzwerk einer Niederlassung verbunden werden. Dabei kann sich die
Niederlassung in einem anderen Land oder auf einem anderen Kontinent befinden. Zwischen der Zentrale
und der Filiale wird ein geschiitzter VPN-Kanal aufgebaut, Gber den die verschlisselte Kommunikation
ohne zusatzlichen Aufwand stattfindet. Es konnen beliebig viele Filialen mit eigenen ViPNet Netzwerken
zu einem groBen VPN-Netzwerk zusammengefasst werden.

Aud einen Computer mit der ViPNet Network Manager Software kdnnen Sie folgende zuséatzliche
Steuerungskomponenten installieren: das Softwaresystem zur Uberwachung von geschiitzten
Netzwerken ViPNet StateWatcher, das der Statusiiberwachung von ViPNet Netzwerkknoten dient, und
das Programm ViPNet Policy Manager fiir zentralisierte Verwaltung der Sicherheitsrichtlinien von
Netzwerkknoten.

ViPNet Coordinator for Windows

Die ViPNet Coordinator Software wird auf den Netzwerkknoten installiert, welche als Server im
geschitzten ViPNet Netzwerk agieren (s. Funktionen des Coordinators im ViPNet Netzwerk auf S. 244).

ViPNet Coordinator besteht aus folgenden Hauptkomponenten (s. Softwarekomponenten von ViPNet
Client und ViPNet Coordinator for Windows auf S. 30):

e ViPNet Treiber — Kernel-Level Netzwerkschutztreiber (s. ViPNet Kryptotreiber auf S. 30).
e ViPNet Monitor (auf S. 31).
e ViPNet MFTP (auf S. 31).

e ViPNet Programmkontrolle (auf S. 321, auf S. 31).

ViPNet Client for Windows

Die ViPNet Client-Software erfillt die Funktionen eines VPN-Clients im ViPNet Netzwerk und schiitzt den
Computer vor unerlaubten Zugriffen wahrend der Arbeit in lokalen und globalen Netzwerken.
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ViPNet Client-Software kann auf einem beliebigen Computer mit Betriebssystem Windows installiert
werden, unabhangig davon, ob es sich um einen stationaren, entfernten oder mobilen Computer oder
Server handelt.

Die Software ViPNet Client umfasst die folgenden Komponenten (s. Softwarekomponenten von ViPNet
Client und ViPNet Coordinator for Windows auf S. 30):

e ViPNet Treiber — Kernel-Level Netzwerkschutztreiber (s. ViPNet Kryptotreiber auf S. 30).
e ViPNet Monitor (auf S. 31).

e ViPNet MFTP (auf S. 31).

e ViPNet Business Mail (auf S. 32).

Hinweis. Das Programm ViPNet Business Mail kann erst dann auf den Client installiert
werden, wenn die Verwendung des Programms auf dem betroffenen Knoten im
Programm ViPNet Network Manager freigegeben wurde.

Softwarekomponenten von ViPNet Client und
ViPNet Coordinator for Windows

ViPNet Kryptotreiber

ViPNet Kryptotreiber ist ein Low-Level-Netzwerkschutztreiber, der die Verschlisselung und Filterung des
IP-Traffics durchfiihrt. Der ViPNet Treiber interagiert unmittelbar mit den Netzwerkadaptertreibern des
Betriebssystems (ob nativ oder emuliert), was die Unabhangigkeit des Programms vom jeweiligen
Betriebssystem und den undokumentierten Moglichkeiten darin gewahrleistet. Der ViPNet Kryptotreiber
fangt den gesamten eingehenden und ausgehenden IP-Datenverkehr auf einem Computer ab und
kontrolliert diesen.

Zu den wichtigsten Funktionen des Kryptotreibers gehért die sichere Uberwachung des IP-Traffics beim
Hochfahren des Betriebssystems. Im Betriebssystem Windows wird fir die Initialisierung des Neustarts
nur ein Dienst verwendet. Die Initialisierung des ViPNet Kryptotreibers und der ViPNet Schlissel findet
vor der Benutzeranmeldung in Windows statt, d. h. noch vor der Initialisierung anderer Dienste und
Treiber des Betriebssystems.

Der ViPNet-Kryptotreiber Gbernimmt somit als erster die Kontrolle Gber den TCP/IP-Stack. Zum Zeitpunkt
der Initialisierung der Netzwerkadapter ist der Kryptotreiber bereits imstande, den Datenverkehr zu filtern
und zu verschlisseln. Dadurch werden gesicherte Verbindungen mit dem Domain Controller, die
Kontrolle der Netzwerkaktivitaten aller Anwendungen auf dem Computer und die Blockierung aller
unerwiinschten eingehenden Pakete sichergestellt. Wahrend des Bootvorgangs des Betriebssystems
Uberprift ViPNet Software eigene Priifsummen, die die Integritat der Software, der
Schlisseldistributionen und aller Anwendungen mit Netzwerkaktivitdten gewahrleisten.
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Ausfihrliche Informationen lber ViPNet-Kryptotreiber sehen Sie im Dokument ,ViPNet Technologie.
Allgemeine Informationen”.

ViPNet Monitor

Zu den grundlegenden Funktionen des Programms ViPNet Monitor gehéren die Mdglichkeit der
Konfiguration unterschiedlicher Parameter des ViPNet Treibers sowie das Aufzeichnen von Ereignissen,
die im Zuge der Traffic-Verarbeitung durch den Treiber auftreten, in der Logdatei der registrierten IP-
Pakete. Wenn ViPNet Monitor aus dem Hauptspeicher entladen wird, setzt der ViPNet Treiber seine
Arbeit fort und sorgt fiir die Sicherheit des Computers. Bestimmte Daten (ber den IP-Traffic, der vom
Treiber wahrend der Inaktivitat von ViPNet Monitor verarbeitet wurde, werden aber in der Logdatei nicht
festgehalten (der ViPNet Treiber selbst kann nicht mehr als 10 000 Protokolleintrage speichern).

Auf dem Computer erfiillt ViPNet Monitor die folgenden Funktionen:

e Ermdglicht die Konfiguration der Parameter der integrierten Firewall auf dem Computer (s.
Integrierte Firewall auf S. 275).

e Ermdglicht Bearbeitungsparameter der Anwendungsprotokolle zu verwenden (s. Bearbeitung der
Anwendungsprotokolle auf S. 300).

e Stellt die Kommunikationsanwendungen fir den verschliisselten Nachrichtenaustausch, fir die
Durchfiihrung von Chat-Konferenzen und fir den sicheren Dateiaustausch zur Verfiigung (s.
Integrierte Kommunikationsmittel auf S. 32).

ViPNet MFTP

Als Bestandteil von ViPNet Client und ViPNet Coordinator erfiillt das MFTP-Modul die Funktion eines
Kommunikationsservers, regelt das Empfangen und Versenden der Transportpakete und gewahrleistet
den Austausch von Dienst-, Adress- und Schlisseldaten mit dem Programm ViPNet Network Manager,
das auf dem Manager-Arbeitsplatz installiert ist.

Auf einem Client gewahrleistet das MFTP-Modul den Austausch von Dienstpaketen, Business Mail-
Nachrichten und sonstigen Dateien mit anderen ViPNet Netzwerkknoten.

Ausfihrliche Informationen iber MFTP-Modul finden Sie im Abschnitt Transportmodul ViPNet MFTP
(auf S. 325).

ViPNet Programmkontrolle

Die Software ViPNet Programmkontrolle Gberwacht die Netzwerkaktivitaten aller Anwendungen, die auf
dem Netzwerkknoten installiert sind.

ViPNet Programmkontrolle ermdglicht:
¢ Informationen Uber alle Anwendungen zu erhalten, die den Zugang zum Netzwerk anfordern,

e den Zugang der Anwendungen zum Netzwerk einzuschréanken (zu erlauben oder zu blockieren).
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Weitere Details zu dieser Anwendung finden Sie im Abschnitt ViPNet Programmkontrolle (auf S. 321).

ViPNet Business Mail

ViPNet Business Mail ist ein Bestandteil der Software ViPNet Client und daflr bestimmt, den
verschlisselten Versand von E-Mails zwischen den ViPNet Netzwerkbenutzern zu gewahrleisten (s. Arbeit
mit ViPNet Business Mail auf S. 233). Mit Hilfe von ViPNet Business Mail kdnnen Nachrichten mit oder
ohne Anhang versendet, Nachrichten und Anhange verschliisselt, E-Mails und angehédngte Dateien mit
einer elektronischen Signatur versehen werden. Die ein- und ausgehenden Nachrichten kdnnen nach
definierten Richtlinien automatisch bearbeitet werden (Autoprocessing).

Der Netzwerkadministrator legt im Programm ViPNet Network Manager fest, dass das Programm ViPNet
Business Mail auf ViPNet Clients for Windows verwendet werden darf (s. Verwendung erweiterter
Funktionen von ViPNet auf S. 123). Versuchen Sie das Programm ViPNet Business Mail ohne diese
Erlaubnis zu starten, wird eine entsprechende Meldung auf den Clients angezeigt, dabei kdnnen Sie mit
dem Programm nicht arbeiten.

Ausfihrliche Informationen zum Programm ViPNet Business Mail finden Sie im Abschnitt Arbeit mit
ViPNet Business Mail (auf S. 233).

Integrierte Kommunikationsmittel

Die Software ViPNet Client Monitor und ViPNet Coordinator Monitor beinhaltet eine Reihe niitzlicher
Anwendungen, die einen schnellen und sicheren Datenaustauschzwischen den Teilnehmern im ViPNet
Netzwerk gewahrleisten sowie andere Funktionen tibernehmen:

e Chat/Konferenz. Diese Funktion wird dazu verwendet, kurze Nachrichten zwischen den ViPNet
Benutzern in Echtzeit zu Gbermitteln. Die Anwendung ist vergleichbar mit Programmen wie ICQ,
MSN Messenger und AOL Instant Messenger. Der Vorteil der ViPNet Anwendung besteht darin, dass
alle Nachrichten verschlisselt werden.

o FileExchange. Diese Funktion erméglicht den schnellen, unkomplizierten und verschlisselten
Austausch von Dateien zwischen den ViPNet Benutzern, ohne dass zusatzliche Dienste oder
Anwendungen (zum Beispiel die Freigabe von Objekten oder FTP-Server) erforderlich sind. Die
Funktion ist in Windows Explorer integriert und kann mittels Rechtsklick auf die gewahlte Datei oder
Ordner Uber das Kontextmenu aufgerufen werden. Es kénnen Dateien beliebiger GréBe versendet
werden.

e Web-Link. Diese Funktion ermdglicht den Zugang auf die Web-Ressourcen eines geschitzten (mit
installierter ViPNet Software) Computers. Zwischen den ViPNet Netzwerkknoten werden
verschlisselte Verbindungen aufgebaut.

e Freigegebene Ordner anzeigen. Diese Funktion erlaubt es, auf verfligbare freigegebene
Netzwerkobjekte eines geschiitzten (mit installierter ViPNet Software) Computers zuzugreifen.
Zwischen den ViPNet Netzwerkknoten werden verschlisselte Verbindungen aufgebaut.
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e Uberpriifung der Verbindung. Diese Funktion erlaubt es Ihnen, die Verbindung zu einem oder
mehreren ViPNet Netzwerkknoten zu Uberpriifen und Statusinformationen zum gegebenen
Netzwerkknoten zu erhalten.

ViPNet Coordinator HW und ViPNet Coordinator
VA

Die Funktionen eines Coordinators Ihres ViPNet Netzwerks kdnnen von einem spezialisierten
Softwaresystem und von einer virtuellen Komponente ausgefiihrt werden:

e ViPNet Coordinator HW ist ein System, welches sich aus einer bestimmten Hardwareplattform und
den darauf installierten Softwaremodulen zusammensetzt. Diese Losung gibt es in vier
verschiedenen Modifikationen (s. Modifikationen von ViPNet Coordinator HW auf S. 35).

e ViPNet Coordinator VA ist ein Image der ViPNet Software, welches in einer virtuellen Umgebung
installiert und eingesetzt wird. Diese Losung gibt es in vier verschiedenen Modifikationen (s.
Modifikationen des ViPNet Coordinators VA auf S. 35).

Alle Modifikationen von ViPNet Coordinator HW und ViPNet Coordinator VA libernehmen die gleichen
Aufgaben im Netzwerk. Die grundliegenden Unterschiede zwischen den vorhandenen Modifikationen
sind durch die Begrenzungen der Leistungsfahigkeit der Coordinatoren und der Anzahl der unterstitzten
Netzwerkadapter bedingt.

ViPNet Coordinator HW und ViPNet Coordinator VA setzen sich aus einem angepassten Linux
Betriebssystem und ViPNet Diensten zusammen, die die grundliegenden Funktionen eines Coordinators
implementieren (s. Funktionen des Coordinators im ViPNet Netzwerk auf S. 244):

e Verbindungsserver.

o Kommunikationsserver.

e IP-Adressenserver.

e VPN-Server, der das Routing des geschiitzten Traffics ibernimmt.
e Firewall mit der NAT-Funktion.

e VPN-Gateway, der den Traffic der offenen Knoten tunnelt.

e [Psec-Gateway zum Herstellen von geschitzten Verbindungen mit Smartphone-IPsec-Clients und
Remote-Netzwerken.

ViPNet Coordinator HW und ViPNet Coordinator VA verfligen auBerdem Uber zusatzliche Funktionen, die
sich zum Aufbau eines lokalen Netzwerks in einem kleineren Biiro gut eignen:

e Integrierte DHCP-, DNS- und NTP-Server.
e Proxyserver mit der Moglichkeit, den Inhalt zu filtern und auf Viren zu Gberprifen.

e VoIP Server zum Einrichten der internen IP-Telefonie.
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Auf virtuellen Geraten ViPNet Coordinator VA und auf Hardware-Modifikationen ViPNet Coordinator
HW1000 sowie HW2000 kann auch die Funktion des ViPNet Failover-Systems verwendet werden. Die
Technologie ViPNet Failover erlaubt, einen ausfallsicheren Cluster aus zwei Gerédten ViPNet Coordinator
HW oder VA zu erstellen. Ein Gerat davon (aktives) agiert als ViPNet Netzwerkcoordinator, das andere
Gerat (passives) befindet sich im Wartemodus. Bei Ausféllen, die fir die Funktionsfahigkeit des aktiven
Gerats kritisch sind, wechselt das passive Gerat in den Aktivmodus und die Funktion des Coordinators
wird aufrechterhalten.

Die Mdéglichkeit, die Funktion des ViPNet Failover-Systems zu verwenden, wird durch den
Netzwerkadministrator im Programm ViPNet Network Manager bei der Verteilung der
Lizenzeinschrankungen festgelegt (s. Verwendung erweiterter Funktionen von ViPNet auf S. 123).

Wenn aus zwei Geréten ViPNet Coordinator HW oder ViPNet Coordinator VA ein Failover-Cluster
gebildet werden soll, dann muss zunachst die Verwendung der Software ViPNet Failover auf einem der
Coordinatoren im Programm ViPNet Network Manager erlaubt werden. Zusatzlich muss eine
Schlusseldistribution fiir diesen Coordinator erstellt werden. Im ViPNet Netzwerk stellt der Cluster einen
einzelnen Netzwerkknoten dar, deswegen sollte auf beiden Geraten ViPNet Coordinator HW oder ViPNet
Coordinator VA die gleiche Schlisseldistribution installiert werden.

ViPNet Coordinator VA

ystemoptionen

Metzwerkoptionen Diensta Ubsrwachung

Abbildung 5. Startseite der Webschnittstelle

Ausfiuhrliche Informationen zur Software ViPNet Coordinator HW oder VA finden Sie im Dokument
.ViPNet Coordinator HW (VA). Allgemeines”.
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Modifikationen von ViPNet Coordinator HW

Die Appliances ViPNet Coordinator HW sind durch vier Modifikationen vertreten. Die Modifikationen
verwenden ein Mini-PC als Hardware-Plattform oder ein Server.

Einen Uberblick tiber die vorhandenen Modifikationen des ViPNet Coordinators HW gibt Ihnen die unten
angefihrte Vergleichstabelle.

Tabelle 3. Modifikationen von ViPNet Coordinator HW

HW50 HW100 HW1000 HW2000
Formfaktor Mini-PC Mini-PC Server Server
Ethernet-Adapter 3 x 1 Gbit/s 2-4 x 1 Gbit/s 4-6 x 1 Gbit/s 2-4 x 1 Gbit/s
4 x 10 Gbit/s
Clients registrieren, Gateway- nein ja ja ja
Coordinator-Funktion
ViPNet Failover-Funktion nein nein ja ja

Fir mehrere Informationen, siehe das Dokument ,ViPNet Coordinator HW. Allgemeines”.

Modifikationen des ViPNet Coordinators VA

Die virtuellen Komponenten ViPNet Coordinator VA sind fur die Arbeit in virtuellen Umgebungen
VMware Workstation, VMware vSphere und Oracle Virtual Box konzipiert.

Die virtuellen Komponenten ViPNet Coordinator VA gibt es in vier Varianten, die sich anhand der
Lizenzbedingungen beziglich Ihrer Leistungsféhigkeit und der Anzahl der Netzwerkadapter
unterscheiden.

Mit Hilfe der unten angefiihrten Vergleichstabelle kénnen Sie sich einen genaueren Uberblick tiber die
Eigenschaften der jeweiligen Modifikation des ViPNet Coordinators VA verschaffen.

Tabelle 4. Modifikationen des ViPNet Coordinators VA

VA100 VA500 VA1000 VA2000
Anzahl der Prozessoren 2 2 4 4
RAM 1GB 2 GB 4 GB 4 GB
Festplattenspeicher HDD HDD HDD HDD
mindestens mindestens mindestens mindestens
2 GB 2GB 2GB 2GB
HDD HDD HDD HDD
mindestens mindestens mindestens mindestens
80 GB 80 GB 80 GB 80 GB

Netzwerkadapter

mindestens 1

mindestens 1

mindestens 1

mindestens 1
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Fur mehrere Informationen, siehe das Dokument ,ViPNet Coordinator VA. Allgemeines”.

ViPNet Coordinator 1G10

Falls Sie ein ViPNet Netzwerk zum Datenschutz in automatisierten industriellen Steuerungssystemen
bereitstellen, kdnnen Sie in Threm ViPNet ViPNet Coordinator IG10 als Coordinator verwenden.

Der ViPNet Coordinator IG10 bietet dem Steuerungssystem Schutz gegen Datenspionage, Sabotage,
Datenmanipulation sowie gegen unautorisierten bzw. unbefugten Zugriff, sowohl lber das interne
Netzwerk als auch lber das Internet. Er kann nahtlos in eine bereits existierende Netzwerkinfrastruktur
integriert werden und erfillt die strengsten Anforderungen hinsichtlich Sicherheit und Zuverlassigkeit.

Neben den allgemeinen Coordinatorfunktionen (s. Funktionen des Coordinators im ViPNet Netzwerk
auf S. 244) bietet ViPNet Coordinator IG10 folgende Vorteile, die die Verwendung der Appliance zum
Schutz verteilter industrieller Steuerungssysteme erméglichen:

e Industrial-Security-Network

e Security-Industrial-Wireless LAN (WLAN)

e Sicheres Remote-Monitoring

e Sicherer Fernzugang

e Defense-In-Depth

e Netzwerksegmentierung, VLAN

e Ethernet-Serial-Gateway (RS-232/RS-485 zu Ethernet)

e Sichere Ubertragung der seriellen Schnittstellen anhand von IP-Technologie
e Redundante VPN-Verbindungen

¢ Sichere Anbindung an das Internet
Die Spezifikationen des ViPNet Coordinators IG10 sind in der Tabelle unten angegeben:

Tabelle 5. Spezifikationen des ViPNet Coordinators IG10

Formfaktor auf DIN-Schiene montierbar
Ethernet-Adapter 3 x RJ45, 10/100/1000 Mbit/s
Firewall-Leistung 10 Mbit/s
Maximale Anzahl der 1000

gleichzeitigen Sitzungen

VPN-Datendurchsatz 10 Mbit/s

ViPNet VPN 4.6. Benutzerhandbuch | 36



ViPNet Coordinator HW-RPI

ViPNet Coordinator HW-RPi ist ein Image des Betriebssystems Linux und der Software, das zum
Installieren auf den Mini-Computer Raspberry Pi 3 Model B geeignet ist.

Der Mini-Computer mit installierter Software des ViPNet Coordinators HW-RPi Ubt Hauptfunktionen des
Coordinators aus:

Verbindungsserver.

e IP-Adressenserver.

e VPN-Server, der das Routing des geschiitzten Traffics ibernimmt.
e Firewall mit der NAT-Funktion.

e VPN-Gateway, der den Traffic der offenen Knoten tunnelt.

Sie kdnnen ViPNet Coordinator HW-RPi in kleineren Biiros zum Schutz der Verbindungen mit entfernten
Unternehmensressourcen sowie mit mobilen Clients verwenden.

ViPNet Client for OS X

Die Software ViPNet Client for OS X wird dazu verwendet, den Netzwerktraffic eines mit dem ViPNet
Netzwerk oder mit dem Internet verbundenen Computers unter der Steuerung des Betriebssystems OS X
zu schiitzen. Der Schutz des Traffics wird mittels der Funktion der Verschlisselung und Filterung von IP-
Paketen verwirklicht.

Mit Hilfe dieser Anwendung kann das Gerat eine geschitzte Verbindung zu ViPNet Netzwerkknoten bzw.
Knoten, die durch ViPNet Coordinatoren (s. Coordinator (ViPNet Coordinator) auf S. 374) getunnelt
werden, aufbauen und auf die Ressourcen der gegebenen Knoten zugreifen.

D 2 T O m 7%ED
VPN deaktivieren

Do. 12:29 nachn

ViPNet-Schlisselinstallation
Uber

Beenden

Abbildung 6. Menti der Anwendung ViPNet Client for OS X

ViPNet Client for iOS

ViPNet Client for iOS ist zum Anschluss eines Gerats auf Basis des Betriebssystems iOS ans ViPNet
Unternehmensnetzwerk bestimmt. Der Schutz des Traffics wird durch die Verschlisselung und Filterung
der IP-Pakete sichergestellt. Mit Hilfe dieser Anwendung kann das Gerat eine geschitzte Verbindung zu
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ViPNet Netzwerkknoten bzw. Knoten, die durch ViPNet Coordinatoren getunnelt werden, aufbauen und
auf die Ressourcen der gegebenen Knoten zugreifen.

Mit Hilfe vom ViPNet Client for iOS kann jeder Anwendungstraffic des Gerats geschiitzt werden. Unter
anderem kann ein geschitzter Zugang zum unternehmensinternen Web-Portal, E-Mail, IP-
Telefoniesystem, unterschiedlichen Servern und Internetressourcen sichergestellt werden.

S fehit = W99 10:51 £ 100 %00

= ViPNet Client

Schutz aktiviert

Deaktivieren

Abbildung 7. Hauptseite von ViPNet Client for iOS

ViPNet Client for Android

Die Anwendung ViPNet Client for Android dient dem Schutz des Traffics bei Verbindungen eines Gerats
auf Basis des Betriebssystems Android zum geschiitzten ViPNet Netzwerk oder zum Internet. Der Schutz
des Traffics wird durch die Verschlisselung und Filterung der IP-Pakete sichergestellt. Mit Hilfe dieser
Anwendung kann das Gerat eine geschiitzte Verbindung zu ViPNet Netzwerkknoten bzw. Knoten, die
durch ViPNet Coordinatoren getunnelt werden, aufbauen und auf die Ressourcen der gegebenen Knoten
zugreifen.

Mit Hilfe der Anwendung ViPNet Client for Android kann der Anwendungstraffic beliebiger Art beim
Arbeiten mit Android-Geraten geschitzt werden. Unter anderem kann ein geschiitzter Zugang zum
unternehmensinternen Web-Portal, E-Mail, IP-Telefoniesystem, unterschiedlichen Servern und
Internetressourcen sichergestellt werden.
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ViPNet ThinClient

ViPNet ThinClient ist eine integrierte Hard- und Softwarel6sung, die eine abgesicherte Benutzer-
Arbeitsstation bereitstellt und die Funktionen eines Terminalclients Gbernimmt. Mit Hilfe von ViPNet
ThinClient kann der geschitzte Zugriff auf folgende Elemente sichergestellt werden:

e Remotedesktop auf einem Terminalserver Windows Server 2003/2008 (liber das RDP-Protokoll)
oder Citrix XenApp (Uber das ICA-Protokoll).

o Virtueller Desktop VMware Horizon View (lber die Protokolle RDP und PColP).
o Verodffentlichte Anwendungen auf dem Server Citrix XenApp (lber die Protokolle ICA, HTTP).

o Dienste, die auf Basis der Web Access-Technologie implementiert wurden (liber die Protokolle HTTP
und HTTPS).

ViPNet ThinClient stellt einen Client des ViPNet-Netzwerks dar, der die Verschlisselung des IP-Traffics
durchfiihrt und die Funktionen einer privaten Firewall erflllt. Dadurch wird der Schutz des Terminalclients
vor Netzwerkangriffen und nicht erwiinschten Eingriffen in die Terminalsitzung des Benutzers
sichergestellt.
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Abbildung 9. Startseite der Einstellungen von ViPNet ThinClient

Ausfuhrliche Informationen zu ViPNet ThinClient finden Sie im Dokument ,ViPNet ThinClient.
Administratorhandbuch”.

ViPNet Policy Manager

Das Programm ViPNet Policy Manager wird dazu verwendet, die Sicherheitsrichtlinien der
Netzwerkknoten, auf denen die Software ViPNet Client oder ViPNet Coordinator installiert ist, zentralisiert
zu verwalten. Die Sicherheitsrichtlinien beinhalten Netzwerkfilter (auf S. 376) und NAT-Regeln (s.
Netzwerkadressenlbersetzung (NAT) auf S. 376). Der Administrator des Programms ViPNet Policy
Manager kann zum Beispiel den Internet-Zugang fiir die Netzwerkknoten wahrend der Nacht sperren
oder Verbindungen zu bestimmten Ressourcen blockieren.

In einem ViPNet Netzwerk unter der Steuerung des Programms ViPNet Network Manager kann die
Software ViPNet Policy Manager nur auf die Netzwerkclients installiert werden. Eine Installation auf dem
Coordinator ist nicht mdglich. Fir die Verwendung der Software ViPNet Policy Manager im Netzwerk
wird eine entsprechende Lizenz benétigt (s. Verwendung der Software ViPNet Policy Manager auf S.
121).

Die Liste der von ViPNet Policy Manager gesteuerten Knoten wird auf der Registerkarte Verwaltete
Netzwerkknoten des entsprechenden Clients festgelegt. Eine Aktualisierung der Liste der verwalteten
Knoten im Programm ViPNet Policy Manager erfolgt beim Versand von Schlisselupdates.

ViPNet VPN 4.6. Benutzerhandbuch | 40



A ViPMet Policy Manager {Admansstrator) = [=] =

.,;! Rachiiirien verbeden

I;:_I Metzaserkknoten |
L3 Abteibungen -'! Metzwerkknoten
(=] Richtliniervaragen

a Objeldtgruppen

¥ ViPhet-Knaten -1 Richtinien vertelen  Hinzufligen in 0
& 1P-Adressen

a8 hetrwerkacaptes Typ Mame Abtellungen  Richthnienvarlagen  Richtlinienstatus
O Protokalle & Client11 2 1 b Verteilung erfg
) Zeitaline B Client1-2 2 1 b Werteilung erdfg
¢ = Lud L Netzwerkknoten-Optionen: Client 1-2 -
s
(.-j Allgermeine Optionen
P Leg| |Abtedungen Scherhetsnchtinie, de fir diesen Netawerkknoten genenert wurde
i Allgemeine Richbiniend aten = | verteien... |
i Richtlinienvarlagen Knasentyp: Chent
Resultierende Richtlinie Knotenname: Chent 1-2 | Dnucken...
Knoten-ldentificator: 15E20000 N
Hinmufigedshm 03122012 10:03:16 | Spechem...
Richtinienstahus:  Vertelung erforderich
Loksie Filter
Fitemame [Quelen|  Empfanger Protokale Testplar
<Alle [P~ | ALLE ALLE UDP 67-58/57-68 | ALLE
Acresse r
Eriaben UDP 133/138
Broadcast-| ALLE Broadcast-  |UDP 67-63/6765 | ALLE
i <ile Adessen | pp 1371137 .
[ o Abbrechen | | Hife

Abbildung 10. Programm ViPNet Policy Manager

Ausfuhrliche Informationen zur Verwendung des Programms ViPNet Policy Manager finden Sie
im Dokument ,ViPNet Policy Manager. Administratorhandbuch”.

ViPNet StateWatcher

Das Softwaresystem zur Uberwachung von geschiitzten Netzwerken ViPNet StateWatcher dient der
Statusiiberwachung von ViPNet Netzwerkknoten, der Kontrolle von Sicherheitsereignissen auf den
Knoten, der friihzeitigen Identifizierung von Storfallen im Betrieb der Knoten und der rechtzeitigen
Benachrichtigung der Benutzer Uiber auftretende Probleme. Die Softwareldsung ViPNet StateWatcher
ermdglicht es dem Benutzer, Informationen (iber den Status von Knoten, auf denen keine ViPNet
Software installiert ist, Uber das SNMP-Protokoll zu erhalten.

Eine Basiskomponente der Softwareldsung ViPNet StateWatcher stellt die Software Monitoring-Server
dar, die Daten Uber den aktuellen Status der ViPNet Netzwerkknoten (Monitoring-Hosts) und der darauf
installierten Software erhebt. Auf Basis der erhaltenen Informationen stellt Monitoring-Server fest, ob die
Knoten ordnungsgemaB funktionieren, und benachrichtigt im Fall von Stérungen oder kritischen
Ereignissen die Benutzer (zum Beispiel mittels E-Mail oder SMS).

Zur Steuerung des Monitoring-Servers wird die gesonderte Web-Schnittstelle verwendet (sog.
JArbeitsplatz fir Monitoring” auf dem Bild unten). Der Monitoring-Server kann nur von einem
geschitzten Netzwerkknoten mit installierter ViPNet Client-Software gesteuert werden.
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Abbildung 11. Aufbauschema eines Uberwachungssystems fiir verteilte ViPNet-Netzwerke

Innerhalb des ViPNet Netzwerks, das sich unter der Verwaltung des Programms ViPNet Network Manager
befindet, kann die Software Monitoring-Server ausschlieBlich auf Clients installiert werden. Eine
Installation auf dem Coordinator ist nicht moglich. Fiir die Verwendung der Softwareldsung ViPNet
StateWatcher im Netzwerk wird eine entsprechende Lizenz benétigt (s. Verwendung der Software
ViPNet StateWatcher auf S. 120).

In der Software Monitoring-Server werden alle Netzwerkknoten automatisch zur Liste der Monitoring-
Hosts hinzugefligt. Eine Aktualisierung der Liste der Monitoring-Hosts (zum Beispiel beim Hinzufligen
neuer Hosts) wird beim Versand von Schllsselupdates durchgefihrt.
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Abbildung 12. Programm ViPNet StateWatcher

Ausfiihrliche Informationen zur Verwendung des Uberwachungssystems finden Sie in der Dokumentation
von ViPNet StateWatcher.
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ViPNet SafeDisk-V

Das Programm ViPNet SafeDisk-V ist dazu bestimmt, vertrauliche Daten, die auf der Festplatte oder auf
einem mobilen Datentrdger gespeichert sind, zu schiitzen.

Die zu schiitzenden Daten werden in einem SafeDisk-V-Container abgelegt (s. Container-Datei auf S.
374). Der Container stellt eine verschllsselte Datei dar. Nach dem Einbinden des Containers im
Programm ViPNet SafeDisk-V wird dieser im Betriebssystem wie ein logisches Laufwerk abgebildet.

Beim Speichern von Daten im eingebundenen Container werden diese automatisch verschlisselt. Beim
Auslesen der Daten werden diese automatisch entschliisselt. Die Verschliisselung erfolgt im Hintergrund,
ist fir den Benutzer nicht erkennbar und erfordert keine zusatzlichen Eingriffe.

Nach dem Trennen wird der Container nicht mehr im System abgebildet. Die Prasenz von vertraulichen
Informationen ist nicht mehr erkennbar, der Zugriff auf die Daten ist nicht mehr méglich.
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Abbildung 13. Programm ViPNet SafeDisk-V

Das Programm ViPNet SafeDisk-V kann lediglich zusammen mit dem Programm ViPNet Client auf dem
Computer funktionieren, wenn der Netzwerkadministrator es erlaubte, ViPNet SafeDisk-V auf dem
Netzwerkknoten im Programm ViPNet Network Manager zu verwenden (s. Verwendung erweiterter
Funktionen von ViPNet auf S. 123). Die Zahl der Netzwerkknoten, auf denen ViPNet SafeDisk-V
funktionieren kann, ist durch die Lizenz ViPNet VPN eingeschrankt (s. Lizenzierung von ViPNet VPN
auf S. 50).

Das Programm ViPNet SafeDisk-V, das mit ViPNet Client zusammen funktioniert, bietet die folgenden
Vorteile:

e Nur der Netzwerkknotenbenutzer besitzt Zugang zu den Containern;
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e Schllssel missen nicht selbstandig aktualisiert werden.

Beim gemeinsamen Einsatz von ViPNet SafeDisk-V und ViPNet Client wird das Update der
Containerschlissel von ViPNet SafeDisk-V zusammen mit dem Update der Netzwerkknoten- und
ViPNet Benutzerschlissel durchgefiihrt. Dies ist mdglich, da die Containerschlissel durch
Netzwerkknoten- und ViPNet Benutzerschliissel geschiitzt sind.

ViIPNet Connect

Das Programm ViPNet Connect ist fiir Sprachanrufe der Benutzer des ViPNet Netzwerkes Gber einen
geschitzten VPN-Kanal gedacht. Die Kontaktliste jedes Benutzers setzt sich im Programm ViPNet
Network Manager zusammen. Die Knoten sollen dazu im ViPNet Netzwerk verbunden sein, und es soll
erlaubt sein, mit dem Programm ViPNet Connect zu arbeiten (s. Verwendung erweiterter Funktionen von
ViPNet auf S. 123).

Das Programm ViPNet Connect kann auf die Clients mit der ausgebauten Software ViPNet Client fur
Windows, ViPNet Client for Android oder ViPNet Client for OS X installiert werden.
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Abbildung 14. ViPNet Connect for Android

Mehrere Informationen lber ViPNet Connect finden Sie im Dokument ,ViPNet Connect. Schnellstart”.
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Grundlegende Funktionen
von ViPNet VPN

ViPNet Network Manager

Das Programm ViPNet Network Manager ermdglicht es Ihnen, folgende Aufgaben zu erfillen:

Aufbau der ViPNet Netzwerktopologie;

Zentralisierte Konfiguration der Netzwerkknoten;

Erstellung der Netzwerkknotenschlissel;

Zentralisierte Aktualisierung der Netzwerkknotenschlissel;

Zentralisierte Konfiguration der Firewalleinstellungen und der Tunnelung des VPN-Traffics;
Zentralisierte Definition der DNS-Namen;

Unterstltzung von Clients, auf denen die Software ViPNet Client for Windows oder ViPNet Client for
OS X, ViPNet Client for iOS und ViPNet Client for Android installiert ist, sowie von Clients vom Typ
ViPNet ThinClient.

Anbindung von Clients mit Betriebssystem Android oder iOS mit Hilfe der IPsec-Technologie;

Zentralisierte Verwaltung der Parameter von IPsec-Verbindungen zu anderen Netzwerken tber
einen Coordinator, auf dem die Software ViPNet Coordinator HW oder VA installiert ist;

Zentralisierte Verwaltung der IPsec-Verbindungsparameter mobiler IPsec-Clients mit Betriebssystem
i0S;
Einrichtung von Partnernetzwerk-Verbindungen mit anderen VPN-Netzwerken;

Verwaltung der Netzwerkknoten-Sicherheitsrichtlinien mit Hilfe des Programms
ViPNet Policy Manager;

Zentralisierte Uberwachung der Netzwerkknoten-Status mit Hilfe der Software ViPNet StateWatcher;
Erstellung von Sicherungskopien (Backup) der Programmkonfigurationen;

Flexible Lizenzierung.

ViPNet Client for Windows

Das Programm ViPNet Client ermoglicht es Ihnen, folgende grundlegende Aufgaben zu I6sen:

Verschlisselung des ein- und ausgehenden IP-Traffics;
Unterstiitzung der Verschlisselungsalgorithmus AES;

Trennung der Arbeit mit geschiitztem und mit 6ffentlichem Traffic;
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Filterung des Traffics nach IP-Adressen und Ports des Ziel- und Quellknotens;

Transparentes Arbeiten mit geschitztem Traffic ohne Verwendung der Technologie der
Serververbindung;

Bezug statistischer Daten lber den blockierten Traffic;

Analyse der ein- und ausgehenden IP-Pakete mit der Méglichkeit, diese Daten in eine Datei zu
exportieren;

Maoglichkeit der gleichzeitigen Arbeit nach dem Schema ,point-to-multipoint”;

Bezug aktueller Informationen iber den Status von ViPNet Netzwerkknoten und insbesondere liber
die Zugangs-IP-Adressen dieser Knoten;

Verschlisselter Austausch von Dateien und Nachrichten mit anderen ViPNet Netzwerkknoten;
Erhalt von zentralisierten Updates der Schliissel und der Software ViPNet Client;

Uberwachung des Zustands von Knoten mit installierter ViPNet Client-Software mit Hilfe des
zentralisierten Monitoringsystems ViPNet StateWatcher;

Unterstiitzung von 32- und 64-Bit-Betriebssystemen.

ViPNet Coordinator for Windows

Das Programm ViPNet Coordinator ermdglicht es Ihnen, folgende grundlegende Aufgaben zu I6sen:

Verschlisselung des ein- und ausgehenden IP-Traffics;

Unterstitzung der Verschlisselungsalgorithmus AES;

Trennung der Arbeit mit geschiitztem und mit 6ffentlichem Traffic;

Filterung des Traffics nach IP-Adressen und Ports des Ziel- und Quellknotens;
Ziel- und Quelladressiibersetzung;

Bezug statistischer Daten Uber den blockierten Traffic;

Analyse der ein- und ausgehenden IP-Pakete mit der Mdglichkeit, diese Daten in eine Datei zu
exportieren;

Einsatz als Kommunikationsserver fiir die Ubermittlung von Schliissel- und Softwareupdates,
Dateien und Nachrichten zwischen den Benutzern;

Einrichtung des Zugangs lokaler Netzwerkknoten zum Internet und des Zugangs zu diesen Knoten
aus dem Internet unter Verwendung der Quell- und Ziel-IP-Adressenubersetzung;

Aufbau von geschitzten Verbindungen zu Knoten, auf denen keine ViPNet Software installiert ist,
mit Hilfe der Technologie der Tunnelung;

Verhinderung der Uberschneidung und Substitution von IP-Adressen mit Hilfe der Technologie der
virtuellen IP-Adressen;

Bezug aktueller Informationen lber den Status von ViPNet Netzwerkknoten und insbesondere tber
die Zugangs-IP-Adressen dieser Knoten;
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e Uberwachung des Zustands von Knoten mit installierter ViPNet Coordinator-Software mit Hilfe des
zentralisierten Monitoringsystems ViPNet StateWatcher;

e Unterstlitzung von 32- und 64-Bit-Betriebssystemen.
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Planung der Struktur eines ViPNet
Netzwerks

In den meisten Fallen entspricht die logische ViPNet Struktur (Verteilung der Clients und deren
Anbindung an die Coordinatoren) der existierenden physikalischen Netzwerkstruktur. Entsprechend der
eingesetzten Sicherheitsrichtlinie kann der Coordinator eine oder mehrere Funktionen erfiillen (s.
Funktionen des Coordinators im ViPNet Netzwerk auf S. 244).

Sowohl der Coordinator als auch der Client konnen dazu verwendet werden, den Traffic bestimmter (oder
aller) Dienste und Anwendungen auf dem Server (zum Beispiel Doméanenkontroller, SMTP-/FTP-
/Webserver, Datenbankserver u. s. w.) zu schiitzen.

Damit eine optimale Konfiguration des ViPNet Netzwerks bestimmt werden kann, sollten die folgenden
Fragen beantwortet werden:

Welche logische Struktur des VPN-Netzwerks passt am besten zur bestehenden physikalischen
Netzwerkstruktur?

Wie viele Arbeitsstationen, Server und Segmente des lokalen Netzwerks sollten geschiitzt werden?

Auf welchen Netzwerkknoten (Client oder Coordinator) die Arbeitsstation des ViPNet Administrators
installiert werden muss?

Soll das Monitoringsystem fiir die Netzwerkknoten ViPNet StateWatcher (auf S. 41) verwendet
werden?

Wie konnen Clients unter den Coordinatoren verteilt werden?

Sollen Coordinatoren auf separaten Computern installiert werden oder kdnnen sie mit vorhandenen
Servern/Arbeitstationen kombiniert werden?

Wie sollen integrierte Firewalls konfiguriert werden, um einen ordnungsgemafBen Betrieb des
Netzwerks und der Netzwerkdienste zu gewahrleisten? Zum Beispiel werden Clients und
Coordinatoren den eingehenden unverschlisselten Traffic standardmaBig blockieren.

Sollen die Sicherheitsrichtlinien (Firewallparameter) der Netzwerkknoten mit Hilfe des Programms
ViPNet Policy Manager (auf S. 40) zentralisiert verwaltet werden?

Zusétzlich sollten vom Administrator des ViPNet Netzwerks folgende Daten erhoben werden:

Bendtigte Anzahl an ViPNet Knoten;

Fir jedes Segment des lokalen Netzwerks:

o Anzahl der Server, die in das ViPNet Netzwerk eingebunden werden sollen;

o Betriebssystemen fiir diese Server;

o Andere eingesetzte Sicherheitssoftware (Firewalls, Antivirus-Programme, andere Software);

o Typ des Traffics zwischen Segmenten/Servern/Arbeitstationen (verwendete Dienste, Protokolle,
Portnummern);
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o Verwendete IP-Adressen der Server (6ffentliche oder private);

o Wie findet der Zugriff auf die Server und Gateways von auBen statt? Wie sind das Routing des
ein- und ausgehenden Datenverkehrs und die Netzwerkadressentbersetzung (NAT) organisiert?
Welche Arten von Firewalls sind im Einsatz, wird Netzwerkadressenibersetzung (NAT)
verwendet? Ein detailliertes Schema der Netzwerktopologie sollte aufgezeichnet werden.

o Welche Anwendungen sollen mit Hilfe von VPN geschiitzt werden (Datenbanken,
CRM/CMS/ERP-Systeme, Web-Anwendungen u. s. w.)?

e Struktur der verschlisselten Verbindungen (wer mit wem?):
o zwischen den unterschiedlichen lokalen Segmenten;

o zwischen den einzelnen VPN-Clients.
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Lizenzierung von ViIPNet VPN

Lizenzarten im ViPNet VPN

Gegenwartig wird ViPNet VPN in Form folgender Pakete geliefert: Demo (nicht registrierte Version) und
Light (registrierte Version). Jedes Paket beinhaltet eine Lizenz, welche die maximale Anzahl an
Coordinatoren und Clients unterschiedlicher Typen festlegt.

Sie kénnen auch eine Lizenz flr eine beliebige Anzahl von Coordinatoren und Clients erwerben. Dazu
wenden Sie sich bitte an Infotecs GmbH.

Hinweis. Sie konnen auch eine bereits vorhandenen Lizenz erweitern und dadurch die
Anzahl der Coordinatoren, Clients und Smartphone-Clients erhdhen. Mehr
Informationen finden Sie weiter unten (s. Lizenzerweiterung auf S. 51).

Einschrankungen der kostenlosen Version

Ab dem Zeitpunkt des ersten Starts arbeitet das Programm ViPNet Network Manager wie eine nicht
registrierte Version und unterliegt den folgenden Einschrankungen:

e Das Programm kann nur wahrend der nachsten 60 Tage verwendet werden, danach kann dieses
nicht mehr gestartet werden.

e Folgende Elemente kdnnen erstellt werden:
o Zwei Coordinatoren vom Typ ViPNet Coordinator for Windows.
o Einen Coordinator vom Typ ViPNet Coordinator VA100.
o Einen Coordinator vom Typ ViPNet Coordinator VA500.
o Einen Coordinator vom Typ ViPNet Coordinator VA1000.
o Zehn Clients vom Typ ViPNet Client for Windows oder ViPNet Client for OS X.
o Zehn Clients vom Typ ViPNet Client for Android oder ViPNet Client for iOS.

e Das Programm ViPNet Policy Manager kann auf einem Knoten verwendet werden. Es kdnnen damit
10 Knoten gesteuert werden.

e Die Losung ViPNet StateWatcher kann auf einzelnen Knoten verwendet werden, es kénnen bis zu
zehn Monitoring-Hosts Gberwacht werden.

e Die Funktion des ViPNet Failover-Systems kann auf Netzwerkknoten ViPNet Coordinator VA100,
ViPNet Coordinator VA500 und ViPNet Coordinator VA1000 verwendet werden.

e Die Programme ViPNet Business Mail, ViPNet Connect und ViPNet SafeDisk-V kénnen auf bis zu
zehn Clients verwendet werden.
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e Sie konnen die Coordinatoren ViPNet Coordinator HW oder VA zum Austausch von verschlisselten
IP-Paketen gleichzeitig mit flinf IPsec-Clients verwenden.

e Sie konnen die Coordinatoren ViPNet Coordinator HW oder VA zum Austausch von verschliisselten
IP-Paketen gleichzeitig mit zwei Remote-Netzwerken liber das IPsec-Protokoll verwenden.

e Schlissel fir Netzwerkknoten gelten nur 60 Tage lang. Nach dem Ablauf von 60 Tagen funktioniert
die auf Netzwerkknoten installierte ViPNet Software nicht mehr. Bitte beachten Sie dieses bei der
Installation der kostenlosen Version in einem Netzwerk, das in realen Geschaftsprozessen verwendet
wird.

Um den ViPNet Network Manager nach Ablauf der Glltigkeitsdauer der Demo-Version verwenden zu
kdnnen und damit es moglich wird, die den Bediirfnissen des Unternehmens entsprechende
Netzwerkstruktur aufzubauen, missen Sie das Programm registrieren (s. Registrierung von ViPNet
Network Manager auf S. 68).

Wenn gemaB Threr ViPNet VPN-Lizenz nach dem Registrieren des Programms ViPNet Network Manager
eine geringere Anzahl an Netzwerkknoten erstellt werden kann, als die Anzahl der Knoten, die vor der
Programmregistrierung mit Hilfe der Demolizenz angelegt wurden, dann sollten Sie Folgendes beachten:

e Im Hauptfenster des Programms ViPNet Network Manager wird in der Navigationsleiste beim
Auswadhlen des Elements Eigenes Netzwerk in der Panel-Ansicht neben dem Inhalt der Lizenz auch
eine Meldung tiber die Uberschreitung der zuldssigen Grenze angezeigt.

e Im Programm ViPNet Network Manager kénnen keine neuen Knoten angelegt und keine
Schlusseldistributionen mehr erstellt und versendet werden.

Entfernen Sie in diesem Fall die Uberflissigen Netzwerkknoten aus dem Programm ViPNet Network
Manager oder wenden Sie sich an einen Vertreter der Firma Infotecs, um eine Lizenzerweiterung zu
beantragen (s. Lizenzerweiterung auf S. 51).

Lizenzerweiterung

Wenn Sie die maximale Anzahl an Netzwerkknoten oder die Anzahl an Lizenzen fiir die unterschiedlichen
Typen von Coordinatoren und Clients sowie fiir zusatzliche Programme erhdhen mochten, dann wenden
Sie sich an einen Vertreter der Infotecs GmbH und bestellen Sie eine neue Lizenz fiir das ViPNet
Netzwerk.

Dafiir benotigt der Infotecs-Vertreter die Nummer des bereits eingerichteten Netzwerks sowie die
gewlinschten Eckdaten der neuen Lizenz. Um die Nummer des Netzwerks zu ermitteln, wahlen Sie im
Programm ViPNet Network Manager in Menii Hilfe die Option Uber ViPNet Network Manager aus.

Nach der Bearbeitung Ihrer Anfrage zur Lizenzerweiterung erhalten Sie eine neue Lizenzdatei mit der
Erweiterung .reg oder .itcslic. Importieren Sie die Lizenz im Programm ViPNet Network Manager.

Auf gleiche Weise kdnnen die Appliance oder virtuelles Gerat ViPNet Coordinator HW oder VA erworben
und eingerichtet werden. Um mehr lber die Software- und -Hardware-Lésungen von ViPNet zu erfahren,
welche gemeinsam mit der Software ViPNet VPN eingesetzt werden kdnnen, wenden Sie sich an Infotecs
GmbH.
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Import der neuen Lizenz

Nachdem Sie die aktualisierte Lizenzdatei mit dem Erweiterung .reg oder .itcslic (s.
Lizenzerweiterung auf S. 51) erhalten haben, sollten Sie diese im Programm ViPNet Network Manager
importieren. Neue Lizenzeinschrankungen treten dabei automatisch in Kraft, ein Neustart des Programms
ist dazu nicht erforderlich.

Fuhren Sie die folgenden Schritte durch, um die Lizenzdatei zu importieren:

1 Klicken Sie im Hauptprogrammfenster von ViPNet Network Manager im Men( Hilfe auf den Befehl
Lizenzdatei laden.

[ wiPMet Metwork Manager

Metzwerk  Andern  Extras  Ansicht

Daten an Infotecs senden...

xi— M M Ordner mit Speicherabbilddatei 6ffnen...
Meuer Coordinator [k Inhalt... "

B--gﬂg Eigenes Metzwerk

1A § Coordinator HW WA 01
---_‘»_iﬁ Coordinator Windows 01

Begistrierung aber Internet...

Lizenzdatei laden...

Uber ViPNet Metwork Manager...
’V-q"geme'nes | DM5-Server | Passwarter |

Abbildung 15. Import der Lizenzdatei

2 Wibhlen Sie im eingeblendeten Fenster die benétigte Lizenzdatei aus und klicken Sie auf Offnen.

Ihre ViPNet VPN-Lizenz wird nun aktualisiert.
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Installationsvorgang der
Komponenten von ViPNet VPN

ViPNet VPN stellt eine Zusammensetzung von Komponenten dar, mit deren Hilfe sich virtuelle private
Netzwerke (s. Virtuelles Privates Netzwerk (VPN) auf S. 378) basierend auf ViPNet Technologie aufbauen

lassen.

Fihren Sie alle Tasks aus der nachfolgenden Liste aus, um die primare Installation der Software ViPNet

VPN durchzufiihren und ein neues ViPNet Netzwerk zu erstellen.

Hinweis. Einige Schritte beziehen sich auf untergeordnete Tabellen mit Aufgaben,
welche jeweils komplett abgearbeitet werden sollen, bevor man zum néchsten Schritt

der aktuellen Tabelle tibergeht.

Wenn der Link zu einem Kapitel mit allgemeinen Informationen fiihrt, machen Sie sich
mit diesen Informationen vertraut und gehen Sie danach zum néachsten Schritt Gber.

Tabelle 6. Installationsvorgang der Komponenten von ViPNet VPN

Aktion

Planen Sie die Installation von ViPNet VPN genau
durch. Sammeln Sie zunéchst alle Informationen zur

physikalischen und logischen Struktur Ihres Netzwerks.

Auf dem Manager-Arbeitsplatz installieren Sie das
Programm ViPNet Network Manager und auch ViPNet
Client for Windows oder ViPNet Coordinator for
Windows.

Registrieren Sie das Programm ViPNet Network
Manager.

Erstellen Sie das ViPNet Netzwerk und speichern die
Schlisseldistributionen fir Netzwerkknoten.

Installieren Sie ViPNet Coordinator-Software auf alle
Netzwerkknoten, die als Server im ViPNet Netzwerk
eingesetzt werden sollen, oder benutzen Sie ViPNet
Coordinator HW oder VA.

Installieren Sie ViPNet Client for Windows oder OS X
auf den Arbeitsstationen der Benutzer, die das ViPNet
Netzwerk in ihrer taglichen Arbeit verwenden sollen.

Konfigurieren Sie die Parameter und Einstellungen des
ViPNet Netzwerks.

Verweis

Planung der Struktur eines ViPNet
Netzwerks (auf S. 48)

Einrichtung des Manager-
Arbeitsplatzes (auf S. 56)

Registrierung von ViPNet Network
Manager (auf S. 68)

Erstellen des ViPNet Netzwerks
(auf S. 81)

Installation von ViPNet Coordinator
auf ViPNet Netzwerkserver (auf S. 60)
ViPNet Coordinator HW und ViPNet
Coordinator VA (auf S. 33)
Einrichtung der Benutzerarbeitsplatze
im ViPNet Netzwerk (auf S. 61)
ViPNet Client for OS X (auf S. 37)

Vorgehensweise beim Konfiguration
des ViPNet Netzwerks (auf S. 102)
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Tipp. Wir empfehlen, die Liste auszudrucken und die Schritte je nach Erfillung zu
streichen.
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Finrichtung des Manager-
Arbeitsplatzes

Auf dem Computer, der als Arbeitsstation des ViPNet Netzwerkadministrators eingesetzt wird, sollten die
Programme ViPNet Network Manager und ViPNet Client oder ViPNet Coordinator nacheinander
installiert werden.

Achtung! Uberpriifen Sie vor der Installation von ViPNet Network Manager und ViPNet Client
bzw. ViPNet Coordinator auf den Computer, dass der Computer den Anforderungen an die
Hardware und Software entspricht (s. Systemanforderungen auf S. 22).

Das Programm ViPNet Network Manager wird dazu verwendet, die logische Struktur Ihres ViPNet
Netzwerks zu definieren (Einrichtung der Server, der Benutzer-Arbeitstationen und der Verbindungen
dazwischen), sowie die Schlisseldistributionen und Passworter fir die ViPNet Netzwerkknoten anzulegen.
Zum Speichern der ViPNet Netzwerkparameter und ViPNet Network Manager-Einstellungen wird der
Datenbank-Server Microsoft SQL Server 2012 Express Edition verwendet. Die Installation der Software
Microsoft SQL Server 2012 Express Edition wird automatisch mit Hilfe des Installationsprogramms von
ViPNet Network Manager durchgefiihrt.

Damit der Administrator des ViPNet Netzwerks Verbindungen zu anderen ViPNet Netzwerkknoten
aufbauen und Schlisseldistributionen versenden kann, sollte auf der Arbeitsstation des Administrators
die Software ViPNet Client oder ViPNet Coordinator installiert werden. Der Netzwerkknoten, der als
Arbeitsstation des Administrators auftritt, besitzt den Status ,Manager-Arbeitsplatz” und wird im
Hauptfenster von ViPNet Network Manager durch das Symbol oy oder &2 gekennzeichnet.

Es wird empfohlen, dass Sie das Programm ViPNet Network Manager auf einem Coordinator (Knoten mit
ViPNet Coordinator) installieren, falls es sich um ein kleines ViPNet Netzwerk handelt und das Reservieren
eines eigenen Clients flir den Manager-Arbeitsplatz nicht zweckmaBig erscheint. In allen anderen Féllen
sollte ViPNet Network Manager auf einem Client (Knoten mit ViPNet Client) installiert werden.

Manager-Arbeitsplatz kann auf folgende Netzwerkknoten installiert werden:
o auf beliebige Clients mit dem Betriebssystem Windows;

e auf Coordinatoren mit dem Betriebssystem Windows.
Zum Einrichten des Manager-Arbeitsplatzes:

1 SchlieBen Sie alle Anwendungen.

2 Starten Sie das Installationsprogramm von ViPNet VPN.

Hinweis. Beim Start und wahrend des Betriebs des ViPNet VPN Installationsprogramms kann

Neustart des Computers erforderlich sein. Starten Sie Ihren Computer beim Auftreten
entsprechender Meldung erneut. Bei der Ablehnung des Neustarts wird das ViPNet VPN
Installationsprogramm beendet.
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% Installation van ViPMet VRN o] @ |

Installation der YiPNet VPN Software-Module

WiPMet WPM ist ein Software-Paket fir den Aufbau eines virtuellen privaten Netzwerkes
(WPM), basierend auf der ViPMet-Technologie. Dieses Programm hilft Thnen, alle
erforderlichen Software-Module auf den Computern Thres YPMs in der richtigen Reihenfolge
zu installieren, Mehr zur YiPhet YR Installation.

F..

P

B
2

i

@

5"’ = Manager, ¥iPNet Client oder Coordinator)

_I Erstellen eines ¥iPNet Servers (Installation von ¥iPNet Coordinator)

"I Erstellen des Benutzer-Arbeitsplatzes (Installation von ¥iPNet Client)

Erstellen des Manager-Arbetsplatzes (Installation von YiPNet Network

Wahlen Sie diesen Punkk, wenn Sie gerade mit derm Aufbau won ViPket YPM angefangen
haben und diesen Computer als Arbeitsstation des WiPMet-Metzwerkadministrators
verwenden wollen, Die Arbeitsstation des Administrators kann sowohl auf einern
Benutzercomputer (Client) als auch auf dem Server (Coordinatar) eingerichtet werden.,

Wahlen Sie diesen Punkk, wenn der Rechner als Server (Coardinakor) im ViPMet-Metzwerk
verwendet werden soll,

wWahlen Sie diesen Punkk, wenn der Rechner als WPN-Client verwendet werden soll,

Zuriick [ Weiter ] I abbrechen

Abbildung 16. Komponenten fiir die Installation auswdhlen

Klicken Sie im Fenster Installation der ViPNet VPN Software-Module auf den ersten Link Erstellen

des Manager-Arbeitsplatzes...

Klicken Sie auf der Seite Erstellen des Manager-Arbeitsplatzes... auf die Schaltflaiche ViPNet Client

installieren.

Hinweis. Sie konnen den Punkt ViPNet Coordinator installieren... auswahlen, falls Sie ein
kleineres Netzwerk bereitstellen und es nicht sinnvoll ist, einen gesonderten Netzwerkknoten
als Manager-Arbeitsplatz zu verwenden.
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% Installation van ViPMet VRN o] @ |

F" Erstellen des Manager-Arbeitsplatzes (Installation von ViPNet Network
- g NManager, ViPNet Client oder Coordinator
i=

J

ViPNet Network Manager

Das Programrn YiPMNet Network Manager erméglicht das Erstellen und Administrieren des
WiPMet Metzwerkes, Mach der Installation won YiPMet Metwork Manager sollte das Programm
gestartet werden, um die ViPNet-Metzwerkstrukbur und die Schltsseldistributionen
(*.dst-Dateien) Fir die ViPMet-Metzwerkknoten zu erstellen,

Mehrere Informationen zum Erstellen des Manager-Arbeitsplatzes,

ViPNet Client und ViPNet Coordinator
Installieren Sie ¥iPMet Client und YiPNet Coordinatar, umn diesen Computer in Thr privates

WiPNet Metzwerk sinzuschliefien,

@ YiPMet Client installieren {dieser Computer ist ein Benutzerarbeitsplatz)

WiPMet Coordinator instalieren (dieser Computer isk ein Server)

| Zuriick | [ Weiter ] | abbrechen

Abbildung 17. Manager-Arbeitsplatz einrichten

5 Waéhlen Sie den Ordner auf Ihrem Computer aus, in dem ViPNet Network Manager und ViPNet
Client bzw. ViPNet Coordinator zu installieren sind.

6 Machen Sie sich mit den Lizenzbedingungen vertraut. Falls Sie mit den Bedingungen einverstanden
sind, aktivieren Sie das Kontrollkadstchen Ich bin einverstanden und klicken auf Installieren.

7 Zum Starten der Installation von ViPNet Network Manager und ViPNet Client oder ViPNet
Coordinator klicken Sie auf Jetzt installieren.

&) Installation van WiPNet VPN (o] = ==

FS Installation der ViPNet VPN Software-Module

Swstemkomponenten Wird installiert...
Microsoft SQL Server 2012 Express

ViPMet CSP

WiPMet Metwork Manager

WiPMet Client

Abbildung 18. Installationsvorgang der Komponenten von ViPNet VPN

Hinweis. Beendet sich die Installation einer Komponente mit Fehler, werden folgende
Komponenten aus der Liste nicht installiert.

8 Klicken Sie auf die Schaltflache Ja im Fenster mit Meldung Uber den Neustart, falls es erforderlich ist,
den Computer neu zu starten.
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9 Klicken Sie auf die Schaltflache Nein im Fenster mit einer Option, die Netzwerkknotenschlissel fir
ViPNet Client (bzw. ViPNet Coordinator) zu installieren. Gehen Sie wie folgt vor, um die
Netzwerkknotenschliissel zu installieren:

9.1 Erstellen Sie einen Netzwerkknoten des Manager-Arbeitsplatzes in ViPNet Network Manager (s.
Automatische Generierung der ViPNet Netzwerkstruktur auf S. 81).

9.2 Erzeugen Sie die Netzwerkknotenschlissel fiir den Netzwerkknoten des Manager-Arbeitsplatzes
(s. Speichern der Schlisseldistributionen auf S. 143).

9.3 Installieren Sie die Netzwerkknotenschlissel auf dem Netzwerkknoten (s. Installation der
Schlusseldistribution auf S. 219).

Damit ist der Manager-Arbeitsplatz einsatzbereit.
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Installation von ViPNet Coordinator
auf ViPNet Netzwerkserver

Fir die Installation von ViPNet Coordinator auf Computer, die als Server im ViPNet Netzwerk eingesetzt
werden sollen, werden folgende Komponenten bendtigt:

e Das Installationsprogramm von ViPNet VPN.

e Die *.dst-Dateien mit den Schlisseldistributionen fiir den Coordinator. Die *.dst-Datei kdnnen Sie im
ViPNet Network Manager in der Registerkarte Allgemeines des entsprechenden Coordinators
kopieren.

e Das Benutzerpasswort fiir den Coordinator. Das Benutzerpasswort kdnnen Sie ebenfalls im ViPNet
Network Manager in der Registerkarte Allgemeines des entsprechenden Coordinator finden.

Achtung! Uberpriifen Sie vor der Installation des ViPNet Coordinators auf den
Computer, dass der Computer den Anforderungen an die Hardware und Software
entspricht (s. Systemanforderungen auf S. 22).

Zum Installieren von ViPNet Coordinator:
1 SchlieBen Sie alle Anwendungen.
2 Starten Sie das Installationsprogramm von ViPNet VPN.

3 Wabhlen Sie im Fenster Installation von ViPNet VPN die Option Installation der Software-Module
auf den Servern (Coordinatoren) des ViPNet Netzwerkes (Installation von ViPNet Coordinator)
aus.

4 Folgen Sie den Anweisungen des Assistenten fiir die Installation des ViPNet Coordinators.

5 Klicken Sie auf die Schaltflache Ja im Fenster mit einer Option, die Netzwerkknotenschllssel fiir
ViPNet Coordinator zu installieren, dann geben Sie den Pfad zur Datei *.dst an. Folgen den
Anweisungen des Schlisselinstallationsassistenten.

6 Starten Sie das Programm ViPNet Coordinator und fiihren die Konfiguration des Programms durch
(s. Arbeit mit dem Programm ViPNet Client for Windows auf S. 218).
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Finrichtung der
Benutzerarbeitsplatze im ViPNet
Netzwerk

Fir die Installation von ViPNet Client auf Computer, die als Benutzerarbeitsplatze im ViPNet Netzwerk
eingesetzt werden sollen, werden folgende Komponenten benétigt:

e Das Installationsprogramm von ViPNet VPN.

e Die *.dst-Dateien mit den Schlisseldistributionen fiir den Client. Die *.dst-Datei kdnnen Sie im
Programm ViPNet Network Manager in der Registerkarte Allgemeines des entsprechenden Clients
kopieren.

e Das Benutzerpasswort finden Sie auf dem Client im Programm ViPNet Network Manager auf der
Registerkarte Allgemeines oder in der Datei vipNet . txt, die sich im gleichen Ordner wie die
gespeicherten Schlisseldistributionen des Knotens befindet.

Achtung! Uberpriifen Sie vor der Installation von ViPNet Client auf den Computer, dass
der Computer den Anforderungen an die Hardware und Software entspricht (s.
Systemanforderungen auf S. 22).

Zum Installieren von ViPNet Client:
1 SchlieBen Sie alle Anwendungen.
2 Starten Sie das Installationsprogramm von ViPNet VPN.

3 Wabhlen Sie im Fenster Installation von ViPNet VPN die Option Erstellen des Benutzer-
Arbeitsplatzes (Installation von ViPNet Client).

4 Folgen Sie den Anweisungen des Assistenten fiir die Installation des ViPNet Clients.

5 Klicken Sie auf die Schaltflache Ja im Fenster mit einer Option, die Netzwerkknotenschllssel fiir
ViPNet Client zu installieren, dann geben Sie den Pfad zur Datei *.dst an. Folgen den Anweisungen
des Assistenten.

6 Starten Sie das Programm ViPNet Client und fiihren die Konfiguration des Programms durch.
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Remote-Installation und Update von
ViPNet Client und ViPNet
Coordinator

Als Administrator des ViPNet Netzwerks, kdnnen Sie die Software ViPNet Client und ViPNet Coordinator
entfernt aktualisieren. Dazu erstellen Sie eine Verbindung mit dem entfernten Computer iber das RDP-
Protokoll her.

Stellen Sie mit Hilfe des Windows-Standardprogramms ,Remotedesktopverbindung” eine Verbindung
zum entfernten Computer her, auf welchem die ViPNet Software installiert und aktualisiert werden soll.

Achtung! Auf dem entfernten Computer sollten Remotedesktopverbindungen erlaubt

/A\ sein. Fur die Verbindung sollte auf dem Remotecomputer ein Windows-Benutzerkonto
verwendet werden, das lGber Administratorrechte verfligt und durch ein Passwort
geschiitzt ist.

Fihren Sie die folgenden Schritte aus, um eine Remoteinstallation von ViPNet Software mit
anschlieBendem automatischen Neustart des entfernten Computers durchzufiihren:

1 Kopieren Sie das Installationsprogramm von ViPNet VPN und die Schlisseldistribution fir den
Netzwerkknoten (Datei mit der Erweiterung .dst) auf den entfernten Computer.

2 Starten Sie wahrend der Fernzugriffssitzung das Installationsprogramm von ViPNet VPN. Es wird der
Installationsassistent von ViPNet VPN gedffnet.

Ausfuhrliche Informationen Uber die Installation von ViPNet Client und ViPNet Coordinator mit Hilfe
eines Assistenten s. Abschnitte Einrichtung der Benutzerarbeitsplatze im ViPNet Netzwerk (auf S. 61)
und Installation von ViPNet Coordinator auf ViPNet Netzwerkserver (auf S. 60).

3 Waéhlen Sie das Programm flr die Installation aus und geben Sie mit Hilfe des Assistenten die
bendtigten Installationsparameter fir die ViPNet Software an.

4 Nach Beendigung der Installation wird ein Fenster mit einer Option, die Netzwerkknotenschlissel zu
installieren, gedffnet. Klicken Sie auf die Schaltflache Ja, geben Sie den Pfad zur Datei *.dst an und
befolgen Sie die Anweisungen des Schliisselinstallationsassistenten (s. Installation der
Schlusseldistribution auf S. 219).

Der entfernte ViPNet Netzwerkknoten ist nun einsatzbereit.

Fihren Sie die folgenden Schritte aus, um eine Remote-Update von ViPNet Software der Version 4.3.1
und frither mit anschlieBendem automatischen Neustart des entfernten Computers durchzufiihren:

1 Konfigurieren Sie automatische Anmeldung in der ViPNet Software. Ansonsten erfolgt nach dem
Update und dem Neustart keine Anmeldung in der ViPNet Software, und der Netzwerkknoten wird
nicht zuganglich. Fiihren Sie folgende Aktionen zum Konfigurieren der automatischen Anmeldung
an der ViPNet Software aus:
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1.1 Melden Sie an ViPNet Client bzw. ViPNet Coordinator im Administratormodus (s. Arbeiten mit
Administratorrechten auf S. 341) auf dem entfernten Computer an, wo die ViPNet Software zu
aktualisieren ist.

1.2 Wahlen Sie im MenU Service den Punkt Sicherheitseinstellungen aus.

1.3 Offnen Sie im Fenster Sicherheitseinstellungen die Registerkarte Administrator und aktivieren
Sie die Kontrollkastchen Passwort darf in der Registry gespeichert werden und Automatisch an
ViPNet anmelden. Klicken Sie auf OK.

Beenden Sie die Arbeit der ViPNet Software.

Kopieren Sie das Installationsprogramm von ViPNet VPN auf den entfernten Computer und starten
Sie dieses wahrend der Fernzugriffssitzung. Es wird der Installationsassistent von ViPNet VPN
geoffnet.

Klicken Sie auf Installieren.
Nach dem Update wird der entfernte Computer automatisch neu gestartet.

Dadurch wird die auf dem entfernten Netzwerkknoten installierte ViPNet Software auf die Version
4.3.2 aktualisiert.
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Update von ViPNet Network
Manager

Falls Sie ViPNet Network Manager aktualisieren mdchten, berticksichtigen Sie die folgenden
Einschrankungen:

e Sie kdnnen ViPNet Network Manager auf die aktuelle Version nur dann aktualisieren, wenn Sie eine
Version nicht alter als 4.4 haben. Falls Sie eine friihere Version von ViPNet Network Manager
benutzen, aktualisieren Sie das Programm zuerst auf die Version 4.4,

e Falls Sie ViPNet Network Manager und gleichzeitig das Betriebssystem auf dem Manager-
Arbeitsplatz auf Windows 10 aktualisieren mochten, befolgen Sie die folgende Vorgehensweise:

o Aktualisieren Sie das Programm ViPNet Network Manager.

o Aktualisieren Sie das Betriebssystem auf Windows 10.

/A\ Achtung! Nichterhalten der oben abgegebenen Einschrankungen kann zur
(LS, Betriebsunfahigkeit von ViPNet Network Manager fuhren.

Fihren Sie zum Update der Software ViPNet Network Manager die folgenden Schritte aus:

1 Starten Sie auf dem Manager-Arbeitsplatz das Installationsprogramm von ViPNet VPN und klicken
Sie im Fenster Aktualisieren von ViPNet VPN auf die Schaltflache Installieren.

Es beginnt der Aktualisierungsvorgang der auf dem Computer installierten Komponenten von
ViPNet VPN.

2 Nach dem Abschluss des Aktualisierungsvorgangs ist ViPNet Network Manager betriebsbereit.
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Verlegen des Manager-
Arbeitsplatzes aut einen anderen
Netzwerkknoten

Bei der Arbeit mit ViPNet Network Manager kann sich die Notwendigkeit ergeben, den Manager-
Arbeitsplatz auf einen anderen Computer (zum Beispiel, wenn ein veralteter Computer gegen einen
neuen ausgetauscht werden soll) oder auf einen anderen Netzwerkknoten zu verlegen (zum Beispiel,
wenn als Manager-Arbeitsplatz ein Coordinator festgelegt wurde, das ViPNet Netzwerk aber so
gewachsen ist, dass ein eigener Client fir den Manager-Arbeitsplatz bereitgestellt werden soll). Im
Programm ViPNet Network Manager gibt es folgende Méglichkeiten zur Ubertragung des Manager-
Arbeitsplatzes:

Ubertragung des Manager-Arbeitsplatzes auf einen anderen Netzwerkknoten, falls das ViPNet
Netzwerk noch nicht vollstandig installiert ist. Legen Sie in diesem Fall den ben&tigten Knoten als
Manager-Arbeitsplatz fest (s. Einen anderen Netzwerkknoten als Manager-Arbeitsplatz definieren
auf S. 137) und setzen Sie die Installation des ViPNet Netzwerks fort.

Ubertragung des Manager-Arbeitsplatzes auf einen anderen Computer ohne Wechsel des
Netzwerkknotens. Fiihren Sie in diesem Fall die im Abschnitt Upgrade von ViPNet Network Manager
und Ubertragung des Programms auf einen neuen Computer beschriebenen Aktionen durch.

Ubertragung des Manager-Arbeitsplatzes mit allen erforderlichen Informationen {ber das
eingerichtete ViPNet Netzwerk und den Programmeinstellungen von ViPNet Network Manager auf
einen anderen Netzwerkknoten. Fihren Sie in diesem Fall die Schritte durch, die in der Tabelle unten
aufgefiihrt sind.

Hinweis. Der Manager-Arbeitsplatz kann auf folgende Netzwerkknoten installiert

werden:

e auf Clients mit dem Betriebssystem Windows,;

e auf Coordinatoren mit dem Betriebssystem Windows.

Tabelle 7. Vorgehensweise bei der Verlegung des Manager-Arbeitsplatzes auf einen anderen Knoten

Aktion Verweis

Legen Sie einen anderen Netzwerkknoten (Client Einen anderen Netzwerkknoten als Manager-
oder Coordinator) als Manager-Arbeitsplatz fest. Arbeitsplatz definieren (auf S. 137)
Exportieren Sie die Konfiguration des ViPNet Export der Konfiguration (auf S. 161)

Netzwerks und Ubertragen die Datei der
Sicherungskopie * . rps auf den neuen
Administrator-Netzwerkknoten.
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Aktion

Installieren Sie ViPNet Network Manager und
ViPNet Client oder ViPNet Coordinator auf den
neuen Manager-Arbeitsplatz.

Importieren Sie die Datei der Sicherungskopie

* . rps im Programm ViPNet Network Manager.
Dabei werden alle Lizenz- und Registrierungsdaten
fur das Programm ViPNet Network Manager
ebenfalls importiert.

Speichern Sie die Schlissel und tbergeben diese
manuell auf eine sichere Art an die Benutzer der
Netzwerkknoten.

Wenn Partnernetzwerk-Verbindungen eingerichtet
waren, erstellen Sie eine neue Partnernetzwerk-
Information und leiten diese manuell an die
Administratoren der Partnernetzwerke auf eine
sichere Art weiter.

Installieren Sie die Schlissel auf den Clients und
Coordinatoren des eigenen ViPNet Netzwerks.

Verweis

Einrichtung des Manager-Arbeitsplatzes
(auf S. 56)

Import der Konfiguration (auf S. 161)

Speichern der Schlusseldistributionen
(auf S. 143)

Initiierung der Partnernetzwerk-Verbindung
(auf S. 169)

Installation der Schlisseldistribution
(auf S. 219)

Tipp. Wir empfehlen, die Liste auszudrucken und die Schritte je nach Erflillung zu

streichen.
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Deinstallation
von ViPNet Network Manager

Es wird empfohlen, vor einer Deinstallation des Programms ViPNet Network Manager, as fir die
Steuerung eines funktionsfahigen ViPNet Netzwerks verwendet wird, eine Sicherungskopie der
Konfiguration von ViPNet Network Manager zu erstellen (s. Export der Konfiguration auf S. 161). Wenn
eine erneute Installation des Programms ViPNet Network Manager erforderlich wird, kdnnen Sie mit Hilfe
der Sicherungskopie der Konfiguration die Parameter Ihres ViPNet Netzwerks, die Registrierungsdaten
der Software und andere Daten schnell wiederherstellen.

Fihren Sie zum Deinstallieren der Software ViPNet Network Manager die folgenden Schritte aus:

1 Verwenden Sie das Betriebssystem Windows 7, Windows Server 2008 R2 oder eine friihere Version,
wahlen Sie im MenU Startden Eintrag Alle Programme > ViPNet > ViPNet Network Manager >
ViPNet Network Manager deinstallieren.

Verwenden Sie das Betriebssystem Windows 8, Windows Server 2012 oder eine spatere Version,
offnen Sie die Apps-Liste auf der Startseite und wahlen den Eintrag ViPNet > ViPNet Network
Manager deinstallieren.

2 Wahlen Sie im eingeblendeten Fenster des Installationsassistenten von ViPNet Network Manager
das Optionsfeld Alle Komponenten entfernen und klicken dann auf Weiter.

3 Aktivieren Sie auf der nachfolgenden Assistentenseite bei Bedarf das Kontrollkadstchen
Benutzerdaten 16schen und klicken dann auf Deinstallieren.

Bei der Deinstallation von ViPNet Network Manager wird die Software Microsoft SQL Server nicht
deinstalliert. Diese Software wird fur die Steuerung der Datenbank von ViPNet Network Manager
verwendet. Wenn auBerdem das Kontrollkdstchen Benutzerdaten I6schen beim Deinstallieren nicht
aktiviert wurde, dann wird die Datenbank von ViPNet Network Manager ebenfalls nicht geldscht. Wenn
Sie das Programm ViPNet Network Manager erneut auf dem Computer installieren, wird das Programm
versuchen, die bestehende Datenbank zu verwenden, und das friher erstellte ViPNet Netzwerk wird
beibehalten.

Wenn Sie samtliche Daten Uber das ViPNet Netzwerk |6schen und die Software Microsoft SQL Server
deinstallieren mochten, dann flihren Sie die folgenden Schritte aus:

1 Loschen Sie alle Daten in den Ordnern c:\Programbata\InfoTeCS\ViPNet Network Manager und
C:\Users\<Benutzername>\AppData\Roaming\InfoTeCS\ViPNet Network Manager.

2 Deinstallieren Sie mit Hilfe der Systemsteuerung (Eintrag ,Software”) die Software Microsoft SQL
Server und die Komponente Microsoft SQL Server Native Client.

Achtung! Wenn Sie vorhaben, das Programm ViPNet Network Manager zu einem

spateren Zeitpunkt wieder auf dem gleichen Computer zu installieren, dann sollte bei
/ﬂ\ der Deinstallation von Microsoft SQL Server auch die Komponente Microsoft SQL
" Server Native Client deinstalliert werden. Wenn diese Komponente nicht deinstalliert

wird, wird eine spatere Installation von ViPNet Network Manager nicht mdglich sein.
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Warum ViPNet Network Manager registriert werden sollte
Registrierung starten
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69
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Warum VIiPNet Network Manager
registriert werden sollte

Nach der Installation von ViPNet Network Manager arbeitet das Programm zunachst als Free Edition (s.
Einschrankungen der kostenlosen Version auf S. 50). ViPNet Network Manager kann jederzeit registriert
werden. Danach steht der volle Funktionsumfang des Programms ohne zeitliche Einschrankungen zur
Verfligung.

Folgende Vorgangsweise wird empfohlen:

e installieren Sie ViPNet Network Manager und nutzen die nicht registrierte Version des Programmes,
um die Mdglichkeiten und Vorteile des Produkts kennenzulernen;

e registrieren Sie Ihre Kopie von ViPNet Network Manager.
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Registrierung starten

Hinweis. Wenn ViPNet Network Manager erneut auf einem Computer installiert wurde,

auf dem es bereits registriert war, kdnnen Sie die in der Datei * .brg gespeicherten

Registrierungsdaten benutzen (s. Registrierungsdaten speichern auf S. 76).

Wenn Sie Anderungen an der Konfiguration des Computers vorgenommen haben, auf

dem ViPNet Network Manager, im Einsatz ist, lesen Sie bitte den Abschnitt Wenn sich
die Konfiguration Ihres Computers gedndert hat (auf S. 77).

Fuhren Sie die folgenden Schritte aus, um ViPNet Network Manager zu registrieren:

1 Klicken Sie im Hauptfenster von ViPNet Network Manager im Meni Hilfe auf den Eintrag

Registrierung liber Internet. Es wird der Assistent ViPNet Network Manager Registrierung

geoffnet.

[ viPNet Network Manager Registrierung
L "

ViPNet Network Manager Registrierung

Manager.

Um das Programm zu registrieren, bendtigen Sie eine

folgenden Weisen:

@ Uber das Intemet (online)
() Per Telefon

Vertreter. Dann registieren Sie die Software in einer der

Willkkommen im Registrierungs - Assistent fir ViPNet Network

Seriennummer. Fordem Sie eine Serennummer von Infotecs

EXS

[ <zuiick || weter> | [ Abbrechen | |

Hiffe

Abbildung 19. Methode der Registrierungsanfrage wdihlen

2 Wahlen Sie auf der ersten Seite die Registrierungsart. Aktivieren Sie dazu eines der folgenden

Optionsfelder:

o Uber das Internet (online) (s. Registrierungsanfrage (iber das Internet auf S. 71).

o Per Telefon (s. Registrierungsanfrage per Telefon auf S. 74).

3 Klicken Sie auf Weiter und befolgen Sie die Anweisungen des Assistenten.
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Registrierungsantrage Uber das
[nternet

Achtung! Fir diese Registrierungsmdglichkeit ist ein Internet-Zugang erforderlich.

>

Wenn Sie die Registrierungsoption Uber das Internet (online) gewahlt haben, wird das Fenster
Registrierungsdaten eingeblendet.

[d viPNet Network Manager Registrierung @

Registrierungsdaten ‘
Eingabe der Registierungsdaten. Soltten Sie noch keine Serennummer haben, .' Y
wenden Sie sich an den Verriebspartner von Infotecs. -

Computercode: SLBM2W4-7EEICCA-67L249H-4PC3Z55-TTRFAVE

Benutzemame: vvk

Firma:

E-Mail™:

Seriennummer™:

Zusatzinformationen:

“Plichtfeld.

Weiter > ’ Abbrechen ] [ Hiffe ]

Abbildung 20. Fenster zur Eingabe von Registrierungsdaten

Fihren Sie im Fenster Registrierungsdaten folgende Schritte aus:

1 Geben Sie im Feld Seriennummer die Seriennummer ein.

Hinweis. Wenn Sie keine Seriennumer haben, wenden Sie sich an Infotecs Vertreter.

2 Geben Sie im Feld Benutzername Ihren Namen ein. Dieser wird fir die Herausgabe der Lizenz und
fur die Ansprache verwendet. Dieses Feld muss nicht ausgefillt werden. StandardmaBig wird im Feld
Benutzername der Name eingeblendet, den Sie wahrend der Installation von ViPNet Network
Manager angegeben haben.

3 Geben Sie im Feld Firma den Namen Ihrer Firma ein. Dieses Feld muss nicht ausgefullt werden.
StandardmaBig wird im Feld Firma der Firmenname eingeblendet, den Sie wahrend der Installation
von ViPNet Network Manager angegeben haben.
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Geben Sie im Feld E-Mail ihre E-Mail-Adresse ein. Diese wird in besonderen Fallen fir eine

Kontaktaufnahme genutzt.

Achtung! Ihre E-Mail-Adresse wird von uns weder verkauft noch weiterverbreitet.

A

Infotecs GmbH nimmt den Schutz Ihrer personlichen Daten sehr ernst und trifft alle
erforderlichen SchutzmaBnahmen, um unberechtigte Zugriffe auf die erhaltenen

Informationen oder eine unbefugte Weiterleitung der von Ihnen zur Verfiigung

gestellten Daten zu verhindern.

Im Feld Zusatzinformationen kénnen Sie beliebige zusatzliche Anmerkungen angeben, zum Beispiel
Ihre Kontaktdaten, Meldungen tiber mégliche Probleme oder Anregungen, die sich auf ViPNet

Software beziehen.

Im Feld Computercode wird ein Code eingeblendet, der Ihren Computer eindeutig identifiziert. Der

Wert in diesem Feld kann nicht geandert werden.

Klicken Sie auf Weiter. Es wird ein Fenster gedffnet, das den Status der Registrierungsanfrage

anzeigt. Hier wird die Zeit seit dem Beginn des laufenden Versuchs einer Registrierungsanfrage
hochgezéhlt. Beachten Sie, dass fir den Aufbau einer Verbindung nicht mehr als 3 Minuten

veranschlagt sind.

ViPMet Metwork Manager Registrierung

Registrierungsanfrage ‘
Warten Sie bitte. Die Registrienung kann einige Minuten dauem. 3 v

ﬁ i’jn-1uooou
- .

‘Wwarten auf Verbindung: 11 Sec.

< Zunick Veiter >

[ Abbrechen | [ Hife

Abbildung 21. Aufbau einer Verbindung zum Server

Wenn innerhalb von 3 Minuten kein Verbindungsaufbau zum Server des Registrierungssystems von

Infotecs erfolgt, wird eine entsprechende Meldung eingeblendet.

ViPMet Metwerk Manager Registrierung @

Die Verbindung zum Registrierungsserver kennte nicht hergestellt

l % werden, Bitte starten 5ie die Registrierungsprozedur zu einem spéteren
Zeitpunkt erneut oder wihlen Sie eine alternative
Registrierungsmethode.

Abbildung 22. Fehler beim Verbindungsaufbau
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Wenn die Verbindung zum Server des Registrierungssystems erfolgreich hergestellt wurde, aber die
von Ihnen angegebenen Daten nicht korrekt sind, gibt das Programm eine diesbeziigliche Meldung
aus.

Klicken Sie im Meldungsfenster auf OK. Sie kehren zum Assistentenfenster Registrierungsdaten
zurlick.

Wenn die Registrierung verweigert wurde, wird wieder das Fenster Registrierungsdaten geoffnet.
Uberpriifen Sie die Richtigkeit der eingegebenen Seriennummer und versuchen Sie es erneut.

Wenn die Registrierung erfolgreich durchgefiihrt wurde, wird das Fenster Die Registrierung von
ViPNet Network Manager wurde erfolgreich abgeschlossen eingeblendet. In diesem Fenster sind
Empfehlungen fir eine sichere Speicherung Ihrer Registrierungsdaten angegeben (s.
Registrierungsdaten speichern auf S. 76).

7 Klicken Sie auf Fertig.
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Registrierungsantrage per Telefon

Wenn Sie die Registrierungsoption Per Telefon gewahlt haben, wird das Fenster

Registrierungsanforderung per Telefon gedffnet.

[ viPNet Network Manager Registrierung @I
Registrierungsanforderung per Telefon ‘
Rufen Sie Infotecs an +49 30 206 43 66-22 und informieren Sie uns Gber lhre .' Y

Registrierungsdaten. Wir teilen lhnen den Registrierungscode mit.

Registrierungsinformation
Benutzemame: Vom Benutzer mitgeteilt
Fima: Vom Benutzer mitgeteilt
Produld: Vom Benutzer mitgeteilt
Programmversion: 4
Computercode:  SLEM2W4-7TERJCC4-67L249H-4PC3Z55-TTRF4VE

Serennummer™:  \om Benutzer mitgeteilt

* Rufen Sie Infotecs an und teilen Sie die Sefennummer mit, die Sie beim Kauf des
Programms erhalten haben. Falls Sie Gber keine Serfennummer verflugen, kehren Sie an den
Anfang des Registierungsassistenten zurick.

[ <zuick |[ Weiter> | [ Abbechen | [ Hife |

Abbildung 23. Registrierungscode per Telefon anfordern

In diesem Fenster sind alle Daten angegeben, die Sie einem Mitarbeiter von Infotecs bei der

Registrierung mitteilen missen.

1 Rufen Sie Infotecs GmbH unter der im oberen Fensterbereich angegebenen Nummer an und teilen
Infotecs GmbH Ihre Registrierungsdaten mit. Als Antwort wird IThnen der Registrierungscode

mitgeteilt.

2 Nach Erhalt des Registrierungscodes klicken Sie auf Weiter. Es wird das Fenster Registrieren

geoffnet.

Registrieren ‘
Geben Sie die Serennummer und den Registierungscode ein und klicken auf .f ‘
Weiter™. -

Computercode: SLBM2W4-7ERICCA-671 243H-4PC3Z55-7TTRF4AVE

Serennummer: |

Registrierungscode:

Weiter > [Abbreehen ] [ Hilfe:

[d ViPNet Network Manager Registrierung @I

Abbildung 24. Registrierungscode eingeben
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3 Geben Sie im Fenster Registrieren die Seriennummer und den Registrierungscode ein und klicken
auf Weiter.

Hinweis. Wenn Sie die Seriennummer zu einem frilheren Zeitpunkt bereits eingegeben
haben, wird das Feld Seriennummer automatisch ausgefiillt.

Wenn die eingegebenen Daten korrekt sind, wird das Fenster Die Registrierung von ViPNet
Network Managerwurde erfolgreich abgeschlossen eingeblendet. In diesem Fenster sind
Empfehlungen fiir eine sichere Speicherung Ihrer Registrierungsdaten angegeben (s.
Registrierungsdaten speichern auf S. 76).

4 Klicken Sie auf Fertig.
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Registrierungsdaten speichern

Nach Abschluss der Registrierung speichert das Programm die Registrierungsdaten in der Datei
offmanager.brg, die im Ordner C:\ProgrambData\InfoTeCS\ViPNet Manager neu angelegt wird.

Wir empfehlen, die Datei mit Registrierungsdaten an einen sicheren Ort zu kopieren, da diese Datei bei
einer wiederholten Installation von ViPNet Network Manager (wenn Sie zum Beispiel das Programm in
einem anderen Ordner neu installieren mdchten oder wenn das Programm nach einer Formatierung der
Festplatte erneut installiert werden soll) von Nutzen sein kann. In diesem Fall wird die gesicherte Datei
offmanager.brg in den Ordner C:\ProgramData\InfoTeCS\ViPNet Manager kopiert. Nach einem
Neustart des Computers wird dann das neu installierte Programm automatisch registriert (wenn die
Registrierungsdaten korrekt sind, und sich die Konfiguration des Computers nicht gedndert hat).
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Wenn sich die Konfiguration Ihres
Computers geandert hat

Eine Erneuerung der Konfiguration des Computers, auf dem ViPNet Network Manager installiert ist, kann
Auswirkungen auf die Funktionsweise des Programms haben. Wenn die Anderungen signifikant sind (es
wurde zum Beispiel ein GrofBteil der Komponenten ersetzt), muss Ihre Kopie von ViPNet Network
Manager neu registriert werden. Wenn die Anderungen in der Konfiguration des Computers unwesentlich
sind, muss ViPNet Network Manager nicht neu registriert werden.

Beim ersten Start von ViPNet Network Manager nach einer unwesentlichen Anderung der
Computerkonfiguration wird vom Programm die Meldung ausgegeben, dass aufgrund einer Anderung
der Computerkonfiguration eine neue * .brg Datei erzeugt wurde. Das bedeutet, dass die urspriingliche
Registrierungsdatei veraltet ist, und Sie die Datei nicht mehr fiir eine erneute Registrierung des
Programms nach einer Neuinstallation verwenden kdnnen.

Kopieren Sie die neue Datei *.brg an einen sicheren Ort. Wenn Sie ViPNet Network Manager neu
installieren, kopieren Sie diese Datei in den Ordner C:\Programbata\InfoTeCS\ViPNet Manager und
das Programm wird automatisch registriert.
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Erstmaliges Starten
von ViIPNet Network Manager

Zum Starten von ViPNet Network Manager:
1 Fihren Sie einen der folgenden Schritte aus:

o Verwenden Sie das Betriebssystem Windows 7 oder eine friithere Version, wahlen Sie im Meni
Start den Eintrag Alle Programme > ViPNet > ViPNet Network Manager > ViPNet Network
Manager.

o Verwenden Sie das Betriebssystem Windows 8 oder eine spatere Version, 6ffnen Sie die Apps-
Liste auf der Startseite und wahlen den Eintrag ViPNet > ViPNet Network Manager.

2 Es wird das Fenster zur Erstellung des Administratorpassworts von ViPNet Network Manager
geoffnet. Geben Sie das Passwort ein, das fur die Anmeldung in ViPNet Network Manager
verwendet werden soll. In der Liste Passworttyp konnen die Optionen Benutzerdefiniert oder
Zuféllig ausgewahlt werden. Nachdem Sie das Passwort erstellt haben, klicken Sie auf OK.

ViPMet Metwerk Manager Passwort @I

Legen Sie das Passwort des Administrators fest, das jedes Mal bei der
Anmeldung in YiPM et Mebwork tanager einzugeben ist.

Paszworttyp: Benutzerdefiniertes hd

Passwort eingeben:
Passworthestatigung

A1) Bei der Passworteingabe kinnen Sie alle Zeichen, Zahlen und
Grofibuchstaben verwenden. Das Passwort muss mindestens & Zeichen lang
sein,

VYorsicht Geht das dministrator-Passwort verloren, verlieren Sie auch den
Zugang zum YiPMet Metwork Manager.

[ ok | [ abbrechen |

Abbildung 25. Administratorpasswort fiir ViPNet Network Manager erstellen

3 Das Fenster Biometrischer Generator wird ausgeblendet. Bewegen Sie den Mauscursor innerhalb
dieses Fensters.
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Digitales Roulette (=
Bewegen Sie den Mauscursor innerhalb des
Roulette-Fensters oder driicken Sie beliebige Tasten (Sie

brauchen sich diese nicht zu merken). Anhand Ihrer
Bewegungen wird eine Zufallszahl generiert.

Die Zufallszahl wird generiert... 83%

] A

Abbildung 26. Digitales Roulette

Es wird der ViPNet Netzwerkaufbau Assistent getffnet, mit dessen Hilfe Sie die Basisstruktur des
Netzwerks erstellen konnen (s. Automatische Generierung der ViPNet Netzwerkstruktur auf S. 81). Wenn
Sie die Netzwerkstruktur spater definieren mdchten, klicken Sie im Assistentenfenster auf SchlieBen.
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Erstellen des ViPNet Netzwerks

Automatische Generierung der ViPNet
Netzwerkstruktur

Beim ersten Start von ViPNet Network Manager wird der ViPNet Netzwerkaufbau Assistent gestartet. Mit
seiner Hilfe kann die Struktur des ViPNet Netzwerks angelegt, Schliisseldistributionen fiir die
Netzwerkknoten erstellt und Passworter fir alle ViPNet Benutzer erzeugt werden.

Hinweis. Der ViPNet Netzwerkaufbau Assistent kann aus dem Hauptfenster von ViPNet
Network Manager gestartet werden. Wahlen Sie dazu im Menl Netzwerk die Option
Erstellen. Dabei wird die bestehende Netzwerkstruktur geldscht.

Um die Struktur eines ViPNet Netzwerks zu erstellen:
1 Klicken Sie auf der ersten Seite des ViPNet Netzwerkaufbau-Assistenten auf die Schaltflache
Weiter.

2 Wahlen sie auf der Seite Standort des Manager-Arbeitsplatzes den Typ des Netzwerkknotens, auf
dem Sie den Manager-Arbeitsplatz einrichten mochten.

n ViPMet-Metzwerkaufhau Assistent B3

Standort des Manager-Arbeitsplatzes E

WWahlen Sie den Ort fir den Manager-Arbeitsplatz aus.

@ Auf einem Client (empfohlen)
auf einem Benutzercomputer mit installierter ViPNet Client-Software

() Auf einem Coordinator
auf einem Server mit installierter ViPNet Coordinator -Software

[ < Zuriick ][ Weiter > ] ’ Schliefien ] [ Hilfe

Abbildung 27. Standort der Manager-Arbeitsplatzes

3 Klicken Sie auf der Seite Standort des Manager-Arbeitsplatzes auf Weiter. Es wird die Seite
Automatische Generierung der ViPNet Struktur gedffnet.
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ViPNet-Metzwerkaufbau Assistent B3

Automatische Generierung der ViPNet-Struktur
In diesem Schritt kénnen Sie die ViPNet-Struktur automatisch erstellen und die

Metzwerkknaten benennen.

Falls Sie die Metzwerkstruktur nicht automatisch generieren wollen, deaktivieren Sie das
Kontrollkastchen Metzwerkstruktur automatisch generieren™ und klicken Sie auf Weiter.

Metzwerkstruktur automatisch generieren

Coordinatoren Mit Threr Lizenz
kénnen Sie folgendes

Mamensprafix: Coordinatar Windows erstellen:

Anzahl: 2 = Coordinater Windows

-

— 32
Client Windows - 10

Clients
Mamenspréfix: Client Windows
Anzahl pro Coordinator: 5 =

[ < Zurdick ” Weiter = ] [ Schliefien ] [ Hilfe ]

Abbildung 28. Automatische Generierung der ViPNet-Netzwerkstruktur
4 Wenn die Struktur manuell erstellt werden soll:
o Deaktivieren Sie die Option Netzwerkstruktur automatisch generieren.

o Klicken Sie zum Fortsetzen auf Weiter. Es wird das Fenster Netzwerkstruktur generieren
geoffnet.

o Erstellen Sie die gewiinschte Netzwerkstruktur (s. Andern der ViPNet Netzwerkstruktur auf S.
84).
5 Lassen Sie das Kontrollkdstchen Netzwerkstruktur automatisch generieren aktiv, wenn die

Netzwerkstruktur automatisch generiert werden soll.

StandardmaBig wird die maximal zuldssige, von der Lizenz erlaubte Anzahl an Coordinatoren ViPNet
Coordinator fir Windows und Clients ViPNet Client fir Windows angelegt.

Achtung! Beim automatischen Erstellen der Netzwerkstruktur kénnen ausschlieBlich
Clients vom Typ ViPNet Client for Windows und Coordinatoren vom Typ ViPNet
/ﬂ\ Coordinator for Windows angelegt werden. Clients und Coordinatoren anderer Typen
~ kénnen manuell auf der Seite Andern der ViPNet Struktur zum Netzwerk hinzugefiigt
werden.

6 Klicken Sie auf Weiter, um zur Seite Automatische Verbindungsgenerierung zu wechseln.
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Generieren von Verbindungen zwischen ViPNet
Netzwerkknoten

Hinweis. Die Seite Automatische Verbindungsgenerierung wird nur dann angezeigt,
wenn die beim vorhergehenden Schritt angegebene Anzahl an Clients groBer Null ist.

Fuhren Sie auf der Seite Automatische Verbindungsgenerierung die folgenden Schritte durch:
1 Wahlen Sie mit Hilfe der Optionsfelder die bendtigte Art der Verbindung:

o Alle Netzwerkknoten miteinander verbinden — Standardoption. Alle Netzwerkknoten werden
miteinander verbunden.

o Alle Clients eines Coordinators miteinander verbinden — alle Clients, die zum selben
Coordinator gehdren werden sowohl miteinander als auch mit dem eigenen Coordinator
verbunden. Zusatzlich werden alle Coordinatoren untereinander verbunden.

o Jeden Client nur mit seinem Coordinator verbinden — jeder Client wird nur mit seinem
Coordinator verbunden. Dabei werden alle Coordinatoren untereinander verbunden.

kil ViPMet-MNetzwerkaufbau Assistent B3
Automatische Verbindungsgenerierung l"'“:'
In diesem Schritt kiéinnen Sie die Verbindungen zwischen =!1§

den Metzwerkknoten bestimmen.

Bestimmen Sie die Verbindungen zwischen den einzelnen Netzwerkknoten.
@ Alle Netzwerkknoten miteinander verbinden
~ Alle Clients eines Coordinators miteinander verbinden
~) Jeden Client nur mit seinem Coardinator verbinden

@D Jeder Netzwerkknoten (Client oder Coordinator) wird mit allen
anderen Netzwerkknoten verbunden,

[ < Zuriick ][ Weiter > ] ’ Schiiefien ] [ Hilfe ]

Abbildung 29. Seite zur automatischen Verbindungsgenerierung

2 Klicken Sie auf Weiter. Die automatische Generierung von Verbindungen zwischen den
Netzwerkknoten wird gestartet. Dieser Vorgang kann einige Zeit in Anspruch nehmen, besonders
dann, wenn die Anzahl der Netzwerkknoten groBer als 100 ist.

Wenn die Generierung der Verbindungen zwischen den Netzwerkknoten abgeschlossen ist, wird die Seite
Andern der ViPNet Struktur gedffnet.
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Andern der ViPNet Netzwerkstruktur

Auf der Seite Andern der ViPNet Struktur kénnen Sie die automatisch erstellte Netzwerkstruktur
bearbeiten oder eine eigene Struktur neu erstellen (entsprechend der vorhandenen Lizenz). Die
Lizenzinformationen werden im rechten Teil des Fensters Andern der ViPNet Struktur angezeigt. Wenn
die Anzahl von Netzwerkknoten den maximalen in der Lizenz bestimmten Wert erreicht, wird die
folgende Mitteilung ausgegeben: Maximale GroBe der Netzwerkstruktur ist erreicht.

E ViPMet-Metzwerkaufbau Assistent 3
Andern der ViPNet-Struktur
In diegem Schritt kénnen Sie entweder die automatisch generierte
Struktur &ndern oder sie erneut erstellen,

Verwenden Sie zum Erstellen oder Andern der Struktur das Kontextmeni der
entsprechenden Objekte. Benutzen Sie die Schaltflache "Struktur leeren”, um alle
Metzwerkknoten zu entfernen.

BN i e Netzwerk Sie kinnen folgendes
= - ) hinzufiigen:
A8 Coordinator Windows 01
)y Client Windows 0100001 Coordinator Windows - 20

e Coordinator HW / VA - 20
4 Client Windows 0100002 Client Windows, MacOS5 - 200
J| Client Windows 0100003 ThinClient - 100

) Client Windows 01 00004 Client Android - 100
B Client Windows 0100005
---_qﬁ Coordinator Windows 02

[ Struktur leeren ]

[ < Zurlick ][ Weiter > ] [ Schliefien ] [ Hilfe ]

Abbildung 30. Seite zum Andern der ViPNet-Netzwerkstruktur

In der automatisch erstellten Netzwerkstruktur setzen sich die Namen der Coordinatoren und Clients aus
einem vorgegebenen Prafix (s. Automatische Generierung der ViPNet Netzwerkstruktur auf S. 81) und
der laufenden Nummer des Knotens zusammen.

In Abhangigkeit vom gewahlten Standorttyp wird der erste Client des ersten Coordinators automatisch
als Manager-Arbeitsplatz festgelegt (auf dem Knoten mit dem Manager-Arbeitsplatz wird das Programm
ViPNet Network Manager installiert) und mit dem Symbol 3 oder 5 gekennzeichnet.

Wenn nétig, gehen Sie wie folgt vor, um die Netzwerkstruktur zu &ndern:

e Klicken Sie zum Hinzufliigen eines Coordinators mit der rechten Maustaste auf das Element Eigenes
Netzwerk und wahlen im Kontextmeni den erforderlichen Typ des neuen Coordinators aus.

e Klicken Sie zum Hinzufliigen eines Clients mit der rechten Maustaste auf einen der Coordinatoren
und wahlen im Kontextmeni den Typ des neuen Clients aus.

e Klicken Sie zum Loschen des Netzwerkknotens mit der rechten Maustaste auf diesen
Netzwerkknoten und wahlen den Eintrag Loschen.

e Klicken Sie zum Umbenennen des Netzwerkknotens mit der rechten Maustaste auf diesen
Netzwerkknoten und wahlen den Eintrag Umbenennen.

Hinweis. Die Namen der Netzwerkknoten sollten innerhalb eines ViPNet Netzwerks
eindeutig sein. Wenn der gewahlte Name bereits existiert, schlagt das Programm einen
anderen Namen vor.
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e Um einen Netzwerkknoten als Manager-Arbeitsplatz zu bestimmen (auf dem Netzwerkknoten muss
das Programm ViPNet Network Manager installiert sein), klicken Sie mit der rechten Maustaste auf
diesen Netzwerkknoten und wahlen Sie im Kontextmeni die Option Als Manager-Arbeitsplatz
festlegen.

e Damit die Verwendung von ViPNet StateWatcher oder ViPNet Policy Manager auf dem gewahlten
Knoten erlaubt wird, klicken Sie mit der rechten Maustaste auf den Knoten und wahlen im
Kontextmenu den Befehl StateWatcher zulassen oder Policy Manager zulassen.

e Zum Verschieben eines Clients von einem Coordinator auf einen anderen klicken Sie auf den Client
und ziehen ihn auf den neuen Coordinator.

Zum Speichern der erstellten ViPNet Netzwerkstruktur klicken Sie auf Weiter. Es wird die Seite
Bearbeiten der Verbindungen gedffnet.

Bearbeiten der Verbindungen

Auf der Seite Bearbeitung der Verbindungen kdnnen die Verbindungen zwischen den einzelnen
Netzwerkknoten im ViPNet Netzwerk gedndert werden.

al ViPMNet-Netzwerkaufbau Assistent 3

Bearbeitung der Verbindungen
Hier kiinnen Sie die Yerbindungen zwischen
den MNetzwerkknoten bearbeiten.

Bestimmen Sie die geschiitzten Verbindungen fir jeden Metzwerkknoten. Die
obligatorischen Verbindungen (zwischen den Coordinatoren sowie zwischen Clients und
deren Coordinatoren) kénnen nicht entfernt werden.

MNetzwerkknoten Verbindungen

EH{E Coordinator Windows 01 _‘AS

r|_'|_|J Client Windows 01 00001 : »tﬁ Coordinator Windows 02

: L) Client Windows 01 00002 ) Client Windows 02 00001
L) Client Windows 01 00003 ) client windows 02 00002
L) Client Windows 01 00004 2 Client Windaws 02 00003

; L) Client Windows 01 00005 ) Client Windows 02 00004
; i Coordinator Windows 02 - [ Client windows 02 00005
[ < Zuriick “ Weiter = ] [ Schlieffen ] [ Hilfe ]

Abbildung 31. Bearbeitung der Verbindungen zwischen den Netzwerkknoten

Damit zwei Netzwerkknoten nicht miteinander kommunizieren kénnen, darf zwischen ihnen keine
Verbindung bestehen. Dann sind diese Netzwerkknoten flireinander nicht sichtbar und kénnen die
Programme Business Mail, Chat und andere ViPNet Anwendungen nicht dazu verwenden, miteinander zu
kommunizieren. Dennoch gehdren diese Netzwerkknoten weiterhin zum ViPNet Netzwerk, ihr IP-Traffic
bleibt geschitzt.

Wenn alle Verbindungen eines Netzwerkknotens (auBer den obligatorischen Verbindungen) geldscht
werden, wird dieser Netzwerkknoten vollstandig vom restlichen ViPNet Netzwerk isoliert.

Um Verbindungen des beliebigen Netzwerkknotens zu andern, fiihren Sie folgende Aktionen durch:

1 Klicken Sie in der Panel Netzwerkknoten auf den Netzwerkknoten.
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2 Aktivieren oder deaktivieren Sie einen Kontrollkastchen neben Netzwerkknoten, zu dem eine
Verbindung aufgebaut oder geléscht werden soll.

Hinweis. Obligatorische Verbindungen (Verbindungen zwischen Coordinatoren und
Verbindungen zwischen Netzwerkknoten und Coordinatoren, auf denen diese
registriert sind) dirfen nicht geléscht werden.

Wenn die Bearbeitung von Verbindungen abgeschlossen ist, klicken Sie auf Weiter. Es wird die Seite
Konfigurieren des Zugangs auf den Coordinator gedffnet.

Finstellung vom AnschlieBen eines Coordinators
an das Internet

Auf der Seite Konfiguration des Zugriffs auf den Coordinator wird die Art der Verbindung des
Coordinators zum Internet festgelegt. Abhdngig von der Auswahl kdnnen weitere Einstellungen fiir den
Coordinatorzugang konfiguriert werden.

Hinweis. Mit Hilfe des ViPNet Netzwerkaufbauassistenten kann ausschlieBlich der
Zugang zum Coordinator, auf dem der Manager-Arbeitsplatz registriert ist, konfiguriert

werden. Wenn die Lizenz die Erstellung mehrerer Coordinatoren erlaubt, kann der
Zugang zu anderen Coordinatoren im Programm ViPNet Network Manager konfiguriert
werden.

Konfiguration des Zugangs auf den Coordinator, der unmittelbar mit
dem Internet verbunden ist

Wenn der Coordinator unmittelbar mit dem Internet verbunden ist:

1 Wabhlen Sie in der Liste Verbindung ins Internet den Eintrag Direkte Verbindung.
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ViPNet-Metzwerkaufbau Assistent B3

Konfiguration des Zugangs auf den Coordinator Coordinator 01
Bestimmen Sie die Anschlussart des Coordinators.

Verbindung ins Internet: Direkte Verbindung ']

‘Wahlen Sie diese Option, wenn der Netzwerkadapter des Coordinators Uber ine
dffentliche Internet-Adresse verfiigt.

Zugangsadressen

@ Externe feste IP-Adresse des Coordinators: 89 147 . 32 . 12

~) DMS-Mame des Coodinators (z.B. des DynDNS-Dienstes)

[ < Zuriick ” Weiter > ] [ Schliefien ] [ Hilfe ]

Abbildung 32. Coordinator verfiigt tiber direkte Verbindung zum Internet
2 Wabhlen Sie in der Gruppe Zugangsadressen einen der folgenden Zugangsparameter:

o Wenn der Coordinator Uber eine statische IP-Adresse verfligt, wahlen Sie die Option Externe
feste IP-Adresse des Coordinators und geben die 6ffentliche IP-Adresse des Coordinators im
Feld rechts davon ein. Andere Netzwerkknoten des externen Netzwerks kdnnen den Coordinator
Uber diese IP-Adresse erreichen.

o Wenn der Coordinator uUber eine dynamische IP-Adresse verfligt, wahlen Sie die Option DNS-
Name des Coordinators (z.B. des DynDNS-Dienstes) und geben den DNS-Namen des
Coordinators im Feld rechts davon ein.

|i| Hinweis. Wenn Sie den DNS-Namen des Coordinators verwenden, stellen Sie sicher,
dass der Coordinator unter diesem Namen auf dem DNS-Server registriert ist.

3 Klicken Sie auf Weiter. Es wird das Fenster Eigenschaften des Zufallszahlengenerators geoffnet.

Konfiguration des Zugang zum Coordinator, der tber eine Firewall mit
dem Internet verbunden ist

Wenn der Coordinator liber eine Firewall oder einen DSL-Router, auf dem statische NAT-Regeln definiert
werden kénnen, mit dem Internet verbunden ist:

1 Wabhlen Sie in der Liste Verbindung ins Internet den Eintrag Verbindung iiber eine Firewall.
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ﬂ ViPMet-Metzwerkaufbau Assistent T

Konfiguration des Zugangs auf den Coordinator Coordinator 01
Bestimmen Sie die Anschlussart des Coordinators.

Verbindung ins Internet: Verbindung Gber eine Firewall 'I

‘Wahlen Sie diese Option, wenn der Coordinator dber eine Firewall, Gber einen Router
oder tber ein anderes Gerat mit dem Internet verbunden ist.

Zugangsadressen

@) Externe feste IP-Adresse der Firewall: 3 142, 32 . 12

~) DMS-Mame der Firewall (z.B. des DynDMS-Dienstes)

UDP-Port: 55777

I < Zuriick H Weiter > ] I Schiiefien J l Hilfe I

Abbildung 33. Coordinator ist liber eine Firewall mit dem Internet verbunden
2 Wabhlen Sie in der Gruppe Zugangsadressen einen der folgenden Zugangsparameter:

o Wenn die Firewall, Gber die der Coordinator mit dem Internet verbunden ist, Uber eine statische
IP-Adresse verfligt, wahlen Sie die Option Externe feste IP-Adresse der Firewall und geben die
IP-Adresse der Firewall ein.

o Wenn die Firewall Uber eine dynamisch vergebene IP-Adresse verfligt, wahlen Sie die Option
DNS-Name der Firewall (z.B. des DynDNS-Dienstes) und geben den DNS-Namen der Firewall
ein.

3 Geben Sie im Feld UDP-Port die Portnummer ein, die in den Einstellungen der Firewall zum
Sicherstellen des Zugangs externer Knoten zum Coordinator festgelegt ist. StandardmaBig ist Port
55777 definiert.

4 Klicken Sie auf Weiter. Es wird die Seite Eigenschaften des Zufallsgenerators gedffnet.

Konfiguration des Zugang auf den Coordinator im Hauptfenster von
ViPNet Network Manager

Es besteht die Moglichkeit, die Konfiguration des Zugangs zum Coordinator zu einem spateren Zeitpunkt
im Programm ViPNet Network Manager durchzuftihren. Wahlen Sie dazu in der Liste Verbindung ins
Internet den Eintrag Spater im ViPNet Network Manager konfigurieren.

Klicken Sie auf Weiter. Es wird das Fenster Eigenschaften des Zufallsgenerators gedffnet.
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Konfiguration der Eigenschaften zufalliger
Passworter

Auf der Seite Eigenschaften des Zufallsgenerators kann das Verfahren zur Erzeugung zufalliger
Passworter fir die Netzwerkbenutzer geandert werden.

4 ViPNet-MNetzwerkaufbau Assistent Bd
Eigenschaften des Zufallsgenerators.
In diesem Schritt kénnen Sie die Einstellungen fir zufalig generierte
Passwarter der ViPNet-Benutzer dndern,

Bestimmen Sie die Eigenschaften der Passwirter, die wahrend der Erstellung der
Schiisseldistributionen zufillig generiert werden. Fir weitere Informationen Kicken Sie auf
Hilfe.

Sprache: [Deutsch -

Anzahl der Wérter in der Passwortphrasze:
Anzahl der Buchstaben aus jedem Wort:

Passwortange: 9

| <zwuck || weiter > | [ schlieben | [ rife

Abbildung 34. Eigenschaften zufélliger Passwérter

Jeder Netzwerkknoten (Client oder Coordinator) verfiigt Gber ein eigenes Benutzerpasswort. Das
Benutzerpasswort wird mit Hilfe der ersten N Buchstaben jedes Wortes einer zufdllig generierten
Passwortphrase erstellt.

Ausfiuhrliche Beschreibung der Eigenschaften zufalliger Passworter s. Abschnitt Konfiguration der
Eigenschaften der Benutzerpassworter (auf S. 140).

Klicken Sie auf Weiter. Es wird die Seite AbschlieBen des ViPNet Netzwerkaufbau-Assistenten geoffnet.

Erstellung des ViPNet Netzwerkes abschlieBen

Gehen Sie auf der Seite AbschlieBen des ViPNet Netzwerkaufbau-Assistenten wie folgt vor:

1 Wenn die Erstellung von Schlisseldistributionen zu diesem Zeitpunkt nicht erforderlich ist,
deaktivieren Sie das Kontrollkastchen Die Schliisseldistributionen werden nach dem Beenden des
Assistenten erstellt.

Achtung! Vor dem erstmaligen Erstellen der Schlisseldistributionen fur alle
Netzwerkknoten sollte fir jeden Coordinator zumindest eine Zugangsadresse definiert
werden. Anderenfalls kann es zu Problemen mit der Funktionsfahigkeit bestimmter
Typen von Clients kommen. Deswegen empfehlen wir, die Schllsseldistributionen der
Netzwerkknoten (s. Erstellung von Schlisseldistributionen, nachdem die

>
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Netzwerkstruktur mit Hilfe des Assistenten generiert wurde auf S. 90) spater mit Hilfe
des Programms ViPNet Network Manager zu erstellen. Dadurch kann auBerdem eine
gesonderte manuelle Konfiguration jedes einzelnen Netzwerkknotens vermieden

werden.
n ViPMet-Metzwerkaufbau Assistent 3
L »
. . AbschlieBen des ViPNet
Netzwerkaufbau-Assistenten.

| ViPHet-Netzwerk
—11 - : ‘
= ol r . . L .
T Y Die Schlusseldistributionen werden nach dem Beenden
= 4 des Assistenten erstellt,

(A Die schlusseldistributionen kénnen spater im

— ) e
J i Hauptfenster des ViPMet Network Managers erstellt
<y T werden.
r

e

-~ !“:OZ Y
\& o

Abbildung 35. AbschlieBen des ViPNet-Netzwerkaufbau-Assistenten

’ < Zuriick ][ Schliefien ] [ Hilfe ]

2 Klicken Sie auf SchlieBen, um die Arbeit des Assistenten abzuschlie3en.

Erstellung von Schlusseldistributionen, nachdem
die Netzwerkstruktur mit Hilfe des Assistenten
generiert wurde

Wenn auf der Seite AbschlieBen des ViPNet Netzwerkaufbau-Assistenten (s. Abbildung auf S. 90) das
Kontrollkastchen Die Schlisseldistributionen werden nach dem Beenden des Assistenten erstellt
aktiviert wurde, wird nun mit der Erstellung der Schlisseldistributionen fir die Netzwerkknoten

begonnen:

1 Es wird das Fenster Ordner auswahlen geoffnet. Geben Sie in diesem Fenster den Ordner an, in
welchem die Netzwerkknotenschlissel gespeichert werden sollen.

2 Wenn die Erstellung der Schlissel abgeschlossen ist, wird im Explorer-Fenster von Windows der
Ordner angezeigt, in welchem die zuvor erstellten Netzwerkknotenschliissel sowie die Benutzer- und
Administratorpassworter von ViPNet gespeichert wurden.

Die Dateien der Schlisseldistributionen besitzen die Erweiterung .dst und werden in Ordnern
abgelegt, deren Namen den Netzwerkknotennamen entsprechen. Benutzerpassworter werden in der
Datei vipPNet.txt in Form einer Liste abgelegt. Das gemeinsame Administratorpasswort fir alle
ViPNet Netzwerkknoten wird im Bereich Eigenes Netzwerk in der Registerkarte Passworter

angezeigt.
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3 Kopieren Sie die Schlissel und die Benutzerkennworter auf einen Wechseldatentrager (z. B. CD oder
USB-Stick). Diese Kopien der Schlisseldistributionen kénnen bei der Installation von ViPNet
Software auf Coordinatoren und Clients verwendet werden. Stellen Sie sicher, dass der externe
Datentrager mit den Schlisseldistributionen auf allen Computern innerhalb des Netzwerks

verwendet werden kann.
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Starten und Beenden von ViPNet
Network Manager

Zum Starten von ViPNet Network Manager:
1 Fihren Sie einen der folgenden Schritte durch:

o Verwenden Sie das Betriebssystem Windows 7 oder eine friithere Version, wahlen Sie im Meni
Start den Eintrag Alle Programme > ViPNet > ViPNet Network Manager > ViPNet Network
Manager.

o Verwenden Sie das Betriebssystem Windows 8 oder eine spatere Version, 6ffnen Sie die Apps-
Liste auf der Startseite und wahlen den Eintrag ViPNet > ViPNet Network Manager.

2 Das Passworteingabefenster wird gedffnet. Geben Sie das Manager-Passwort und klicken auf OK.

['d WiPMet Network Manager Passuort IEI

@j Geben Sie das Passwart ein.

Passwork: |

[ OK ] [Abhrechen ] [ Hilfe ]

Abbildung 36. ViPNet Network Manager-Passwort eingeben

Fuhren Sie einen der folgenden Schritte durch, um ViPNet Network Manager zu schlieBen:
e Wahlen Sie im Menu Netzwerk den Eintrag Beenden.
e Dricken Sie die Tastenkombination Alt+F4.

e Klicken Sie auf die Schaltflache SchlieBen =S im oberen rechten Bereich des ViPNet Network
Manager-Hauptfenster.
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Benutzeroberflache von ViPNet
Network Manager

Das ViPNet Network Manager Hauptfenster ist auf der folgenden Abbildung dargestellt:

E Met Metwork
Andem ras  Ansicht

heuer Coordmnabor |-

1

) Chent Far W
%8 Coordinator vA100
0 Client Far Wind
[ Chent Far Andraid 01 000L.
-DDD Partnernstzm
ot Metzwerk 950

Slgemeines | Untermnehmens-ONS-Dienst | Passwrter |

= Mik Threr ¥iPNet ¥PN 1-5 Lizenz kinnen Sie folgendes erstellen:

Parametar Lieenzumfang Verwendat =
Typen von Netzwerkknoten E .
| Coardinator for Windows 100 1
& Coordinator H# - A, 10 a
Coardifator HW 10 10 1]
Coordinator HAS0 10 ]
Coardinator HW 100 10 1]
Coordinabor HW 1000 10 1]
Coardinator HW2000 10 1]
et L et A R L e n ' i
Ableufdatum der Lizenz: 12.12.00M0
Seriennummer: Ee R AR T 3N - KGEE -
Metzwerknummer: 5657
| | Um das ¥iPHes-bletzwerk srmeut 2u ersbelen
! " L Matzrark ersteden... warwenden Sie den Assistent. ’ .
Ningley # ™ r

Abbildung 37. Hauptfenster des Programms ViPNet Network Manager

Mit Zahlen sind folgende Komponenten gekennzeichnet:

1 Hauptmenil des Programms.

2 Symbolleiste. Zum Hinzuzufligen oder Entfernen von Buttons, wahlen Sie unter Ansicht die Option

Symbolleiste konfigurieren.

3 Navigationsleiste mit der Struktur des Netzwerks in Form eines Ordnerbaumes.
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4 Panel-Ansicht, die Registerkarten mit den Eigenschaften des in der Navigationsleiste gewdhlten
Elements enthalt.

5 Eigenes Netzwerk. Enthalt alle Coordinatoren und Clients des eigenen ViPNet Netzwerks.

6 Partnernetzwerke. Wird nur angezeigt, wenn Partnernetzwerk-Verbindungen zu anderen ViPNet
Netzwerken aufgebaut wurde (s. Partnernetzwerk-Verbindungen auf S. 165). Enthalt die Auflistung
aller Netzwerkknoten des Partnernetzwerks, zu denen eine Verbindung aufgebaut werden kann.

Bereich ,Eigenes Netzwerk”

Wenn in der Navigationsleiste der Bereich Eigenes Netzwerk (s. Abbildung auf S. 93) ausgewahlt wird,
werden folgende Informationen liber das ViPNet Netzwerk angezeigt:

Tabelle 8. Eigenschaften eigenes Netzwerks

Registerkarte Beschreibung

Allgemeines In der Registerkarte Allgemeines kénnen folgende Informationen abgerufen werden:

e Lizenzeinschrankung fir die Einrichtung von Netzwerkknoten unterschiedlicher
Typen, fur die Anzahl getunnelter Verbindungen und fir die Benutzung der
zuséatzlichen Komponenten ViPNet.

e Die Anzahl der verwendeten Lizenzen zum Erstellen von Netzwerkknoten
unterschiedlicher Type und zum Verwenden erweiterter Komponenten.

e Listen von Knotentypen, die in der Lizenz erlaubt sind.

e Die maximale Anzahl von gleichzeitigen Client- sowie Server-Verbindungen tber
das Protokoll IPsec, die durch die Lizenz erlaubt sind.

e Ablaufdatum der verwendeten Lizenz.
e Netzwerknummer und Seriennummer des Programms (falls das Programm
registriert ist).

Die Lizenzeinschrankungen fir zusétzliche ViPNet Komponenten kénnen in der
Registerkarte Allgemeines verteilt werden (s. Verwendung erweiterter Funktionen
von ViPNet auf S. 123).

Unternehmens-  In dieser Registerkarte kann die Liste der geschltzten DNS-Server und
DNS-Dienst Domaénenzonen Ihres Netzwerkes festgelegt werden (s. Liste der DNS-Server und
Domaénenzonen auf S. 126).

Passworter In dieser Registerkarte kann das Administratorpasswort des Netzwerkknotens
abgerufen werden (s. Netzwerkknotenadministrator-Passwort auf S. 376).

Wenn in der Navigationsleiste ein Netzwerkknoten aus dem eigenen ViPNet Netzwerk angeklickt wird,
werden in der Panel-Ansicht die Eigenschaften des Netzwerkknotens auf mehreren Registerkarten
angezeigt:
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E WiPMet MNetwork Manager
Metmwerk  Andern  Extras

Ansicht

Hilfe

o - E

Meuer Coordinator  Mewer Client

-g"_'.':. Eigenes Metzwerk
558 coordinator 01
f client for windows 01 00001
L) Clisnt For Windows 01 00002
--}ﬂ Coordinakaor 02
8 HE Coordinator 03
) Client for Windows 01 00003
il Client for Android 01 00001
-5 Partnernetzwerke
‘.o Metzwerk 9904

Suchen 2

Uberprifen... Schlissel speichern  Schliissel versenden  Software Update

rﬁfﬂ

Metz, Werb...

) 5 o ol

Coaordinatar:

I Coordinator 02

2

Allgemeines |'v'erbindungen | [ Zugangsadressen | Firewall | Tunnel IIPsec—Uerbindung | Add—0n5|

Coordinator-Typ: Coordinator For Windows

Benutzerpasswaork: Akttt

Passwortphrase: [ra—

Passwort darf gespeichert werden

[ Die Schliissel sind giltig bis: Donnerstag, 29, Okkoher 2015

Schliszel speichern... l l Schlissel versendan

Abbildung 38. Eigenschaften eines Netzwerkknotens

Tabelle 9. Registerkarten in der Panel-Ansicht

Registerkarte

Allgemeines

Verbindungen

Zugangsadressen
(nur fir Coordinator)

Firewall
(nur fir Coordinator)

Tunnel
(nur fiir Coordinator)

Beschreibung

In dieser Registerkarte werden das Benutzerpasswort des Netzwerkknotens
und Daten Uber die Schlisseldistribution angezeigt. AuBerdem, in dieser
Registerkarte kénnen Sie den Coordinator-Typ dndern (s. Anderung des
Coordinator-Typs ViPNet Coordinator HW oder VA auf S. 115).

In dieser Registerkarte werden die Verbindungen des Netzwerkknotens
angezeigt. Kommunikation ist nur dann maéglich, wenn die Knoten mit
einander verbunden sind (s. Andern der Verbindungen zwischen den
Netzwerkknoten auf S. 136).

In dieser Registerkarte kdnnen die IP-Adressen oder DNS-Namen des
gewahlten Coordinators, sowie IP-Adressen oder DNS-Namen der Firewall
dieses Coordinators (s. Zugriffs-IP-Adressen der Coordinatoren auf S. 104).

In dieser Registerkarte kann die Konfiguration der Firewall fiir die
Coordinatoren durchgefiihrt werden (s. Coordinator zum externen
Netzwerk verbinden auf S. 106).

In dieser Registerkarte kénnen die IP-Adressen bestimmt werden, welche
von diesem Coordinator getunnelt werden (s. Tunnelung auf S. 110).
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Registerkarte

IPsec-Verbindung
(nur fur Coordinator)

Netzwerkeinstellungen
(nur fur ViPNet
Coordinator HW oder
VA)

Verwaltete
Netzwerkknoten
(lediglich fur den Client,
auf dem das Policy
Manager benutzt wird)

Profil (nur fir
Smartphone-Clients)

Beschreibung

In dieser Registerkarte kdnnen die Betriebsparameter des Coordinators als
ein IPsec-Gateway zum Anschluss an ein privates Netzwerk der Clients (s.
Verwendung eines ViPNet Coordinators HW oder VA als IPsec-Gateway
fur Anbindung mobiler Endgerate auf S. 194) und zum Trafficaustausch mit
anderen Netzwerken (s. IPsec-Verbindung zu anderen Netzwerken auf S.
188) uber das IPsec-Protokoll eingestellt werden. Zum Trafficaustausch mit
anderen Netzwerken Uber das Protokoll IPsec kdnnen nur die Knoten
ViPNet Coordinator HW oder VA verwendet werden.

In dieser Registerkarte konnen die Einstellungen der Netzwerkadapter von
ViPNet Coordinator HW oder VA konfiguriert und zusatzliche Routen fiir
die Weiterleitung des Traffics aus einem Subnetz in ein anderes Subnetz
Uber den gegebenen Coordinator hinzugefligt werden (d. h. es kann die
Zuordnung der Zieladressen den Netzwerkadaptern, Gber welche das IP-
Paket geleitet wird, festgelegt werden).

Die Registerkarte Netzwerkeinstellungen ist nur fir ViPNet Coordinator
HW oder VA verfligbar.

In dieser Registerkarte kann die Liste der verwalteten Knoten flr das ViPNet
Policy Manager festgelegt werden (s. Verwendung der Software ViPNet
Policy Manager auf S. 121).

In dieser Registerkarte kann das IPsec-Profil des mobilen Gerats, das mit
dem ViPNet Netzwerk verbunden werden soll, eingestellt werden (s. Profile
IPsec fiir Smartphone-IPsec-Clients einstellen auf S. 199).

Hinweis. Mit den Symbole 5 und E.i wird der Manager-Arbeitsplatz gekennzeichnet.

Die Symbole n und A im Titel der Registerkarte und im Netzwerkknotennamen (in

der Navigationsleiste) weisen auf unvollstdndige oder widerspriichliche Daten in der
Konfiguration hin (s. Erkennen von Konfliktsituationen und unvollstdndigen Daten in
der ViPNet Netzwerkkonfiguration auf S. 129).

Bereich ,Partnernetzwerke”

Damit Informationen ber ViPNet Partnernetzwerke angezeigt werden, mit denen Partnernetzwerk-

Verbindungen bestehen, klicken Sie in der Navigationsleiste auf Partnernetzwerke.

Im Bereich Partnernetzwerke sind folgende Angaben enthalten:

e ViPNet Netzwerke, mit denen eine Verbindung aufgebaut wurde (Partnernetzwerke).

e Verfligbare Aktualisierungen der ein- und ausgehenden Partnernetzwerk-Informationen.

e Status der eingehenden Partnernetzwerk-Informationen (nicht bearbeitet, nicht angenommen, fehlt).
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e Status der ausgehenden Partnernetzwerk-Informationen (nicht versendet, versendet, als Datei
gespeichert).
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Abbildung 39. Partnernetzwerke

Uber den Aufbau von Verbindungen mit anderen ViPNet Netzwerken lesen Sie im Abschnitt
Partnernetzwerk-Verbindungen (auf S. 165).

Wenn in der Navigationsleiste ein Partnernetzwerk ausgewahlt wird, werden in der Panel-Ansicht
folgende Informationen angezeigt:

e Nummer des Partnernetzwerks.
e Name des Gateway-Coordinators des Partnernetzwerks.

e Name des Gateway-Coordinators im eigenen Netzwerk, der als Gateway fur Verbindungen zum
ausgewadhlten Partnernetzwerk eingesetzt wird.

e Das Erstellungsdatum des Partnernetzwerk-Masterschlissels.

e Liste von Netzwerkknoten des eigenen ViPNet Netzwerks, die sich an den Partnernetzwerk-
Verbindungen mit dem ausgewahlten Netzwerk beteiligen.
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Abbildung 40. Eigenschaften des Partnernetzwerks
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Anderung des Benutzerpassworts

Im Programm ViPNet Network Manager gibt es zwei Mdglichkeiten, die Benutzerpassworter zu andern:

e Anderung des Passworts vor dem Installieren der Schliisseldistribution auf dem Knoten. In diesem
Fall wird das neue Benutzerpasswort gemeinsam mit der Schllsseldistribution gespeichert und
danach bei der Arbeit mit dem Programm ViPNet Monitor auf dem Netzwerkknoten verwendet.

Wenn die Verwendung zufalliger Passworter nicht erwiinscht ist, dann empfehlen wir, die
Benutzerpassworter fiir alle Netzwerkknoten sofort vor dem Installieren der Schliisseldistributionen
auf dem Knoten zu dndern.

e Anderung des Passworts nach dem Erstellen der Schliisseldistribution. In diesem Fall wird nach dem
Update der Schlissel auf dem Netzwerkknoten eine Meldung mit der Empfehlung angezeigt, das
Benutzerpasswort zu dndern. Das Passwort, das im Programm ViPNet Network Manager definiert
wurde, wird nicht an den Netzwerkknoten Gbermittelt.

Zum Andern des Benutzerpassworts:

1 Wahlen Sie in der Navigationsleiste den Netzwerkknoten aus, fir den das Benutzerpasswort
gedndert werden soll.

2 Klicken Sie auf der Registerkarte Allgemeines auf Passwort andern. Es wird das Fenster
Benutzerpasswort gedffnet.

[ wiPMet Metwark Manager EI@

Metzwerk  Andern  Extras  Ansicht  Hilfe

- W B f g8 o8 | "

Uberprifen... Schliissel speichern  Schltisselversenden  Software Update | Metz. Verb...

-C,E.':, Eigeres Metzwerk
-5 Coordinator 01 Client:

B Client for windows 01 00001 B Client for Windows 01 00002

) Client For windows 01 00002

_355 Coordinator 02 Allgemeines | verbindungen I Add-Ons

= #E Coordinator 03

) Client For windaws 01 00003

Client-Typ: Client For wiindaws =
2]
-mm Partnernetzwerke
DED [=] Benutzerpasswort: Aehikikih
oy Metzwerk 9904
Passworkphrase: ek

Passwort darf gespeichert werden

[7] bie Sehliissel sind giilkiq bis: Donnerstag, 29, Oktober 2015

Schiissel speichern. .. l l Schitssel versenden

| n | »

Suchen pi

Abbildung 41. Allgemeine Parameter des Netzwerkknotens

3 Im Fenster Benutzerpasswort wird ein Zufallspasswort auf Basis der Passwortphrase erstellt.
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Abbildung 42. Benutzerpasswort erstellen
4 Wenn Sie ein anderes Passwort erstellen mdchten:

o Klicken Sie auf Anderes, wenn Sie ein anderes Zufallspasswort generieren mdchten.

Tipp. Wenn Sie die Parameter des Zufallspasswortes andern mochten, klicken Sie auf
Eigenschaften. Das Fenster Eigenschaften zufalliger Passworter (s. Konfiguration der
Eigenschaften der Benutzerpassworter auf S. 140) wird gedffnet.

o Wenn Sie ein benutzerdefiniertes Passwort bevorzugen, wahlen Sie in der Liste Passworttyp den
Eintrag Benutzerdefiniertes, dann geben das gewtlinschte Passwort ein und bestatigen es

5 Zum Speichern des Passworts klicken Sie auf OK.
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Vorgehensweise beim Konfiguration
des ViPNet Netzwerks

Die nachfolgende Tabelle soll Innen helfen, im Programm ViPNet Network Manager ein vollstandig
funktionsfahiges ViPNet Netzwerk anzulegen und zu konfigurieren, wobei manuelle Einstellungen
unmittelbar auf den einzelnen Netzwerkknoten vermieden werden. Dazu erfiillen Sie alle Aufgaben aus
der gegebenen Liste.

Hinweis. Wenn ein Link in der folgenden Aufgabenliste zu einem Kapitel mit
allgemeinen Informationen fihrt, machen Sie sich mit diesen Informationen vertraut

und gehen Sie dann zum néchsten Schritt Uber.

Aktion

Erstellen Sie die Grundstruktur des ViPNet Netzwerks
mit Hilfe des ViPNet Netzwerkaufbau Assistenten. Sie
kénnen die Struktur manuell im Hauptfenster von
ViPNet Network Manager erstellen.

Stellen Sie sicher, dass die vergebenen ViPNet
Benutzerpassworter den aktuellen
Sicherheitsrichtlinien entsprechen. Wenn nétig,
verandern Sie die Passworter.

Geben Sie die Zugriffs-IP-Adressen der Coordinatoren.

Konfigurieren Sie die Firewall-Verbindungsparameter
fur die Coordinatoren.

Konfigurieren Sie die Tunnelregeln auf den
Coordinatoren (nach Bedarf).

Geben Sie die Liste der DNS-Server Ihres Netzwerks
sowie die Liste der Domanenzonen vor, die durch
angegebene DNS-Server bearbeitet werden.

Stellen Sie sicher, dass die angegebenen Parameter
korrekt sind und keine Konfliktsituationen
verursachen.

Erstellen Sie die Schlisseldistributionen.

Ubertragen Sie die Schlisseldistributionen auf
sicherem Wege auf die Netzwerkknoten.

Installieren Sie die ViPNet Software auf den
Computern unter Betriebssystemen Windows, OS X

Verweis

Erstellen des ViPNet Netzwerks
(auf S. 81)

Andern der Netzwerkstruktur
(auf S. 133)

Anderung des Benutzerpassworts (auf S. 99)

Zugriffs-IP-Adressen der Coordinatoren
(auf S. 104)

Coordinator zum externen Netzwerk verbinden
(auf S. 106)

Tunnelung (auf S. 110)

Liste der DNS-Server und Domanenzonen
(auf S. 126)

Erkennen von Konfliktsituationen und
unvollstdndigen Daten in der ViPNet
Netzwerkkonfiguration (auf S. 129)

Speichern der Schlisseldistributionen
(auf S. 143)

Installation von ViPNet Coordinator auf ViPNet
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Aktion Verweis

und auf mobilen Geraten unter Betriebssystem Netzwerkserver (auf S. 60)
Android. Einrichtung der Benutzerarbeitsplatze im
ViPNet Netzwerk (auf S. 61)

ViPNet Client for OS X (auf S. 37)

ViPNet Client for Android (auf S. 38)

Installieren Sie die Schlisseldistributionen auf den Installation der Schlisseldistribution (auf S.
ViPNet Netzwerkknoten. 219)

Wenn nétig, konfigurieren Sie die Verbindung der Konfiguration von IPsecVerbindungen
mobilen Gerate an das ViPNet Netzwerk tber IPsec- mit mobilen Geraten und anderen Netzwerken
Protokoll. (auf S. 187)

Stellen Sie sicher, dass das ViPNet Netzwerk
ordnungsgemal funktioniert.

Tipp. Wir empfehlen, die Liste auszudrucken und die Schritte je nach Erflillung zu
streichen.
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Konfiguration der Coordinatoren

Zugriffs-IP-Adressen der Coordinatoren

Damit ViPNet Netzwerkknoten Verbindungen untereinander aufbauen kdnnen, sollten Zugriffs-IP-
Adressen von Coordinatoren konfiguriert werden, auf denen diese Knoten registriert sind. Im Programm
ViPNet Network Manager kénnen Sie die Zugangsadressen fir jeden Coordinator des Netzwerks

angeben.

Achtung! Vor dem erstmaligen Erstellen der Schlisseldistributionen fiir alle

/\g Netzwerkknoten sollte flr jeden Coordinator zumindest eine Zugangsadresse definiert
werden. Anderenfalls kann es zu Problemen mit der Funktionsfahigkeit bestimmter

Typen von Clients kommen.

Als Zugangsadressen konnen folgende Adressen festgelegt werden:
e [P-Adressen des Coordinators;

¢ DNS-Namen des Coordinators;

e externe IP-Adressen der Firewall, Gber welche der Zugriff auf das Internet erfolgt;

e DNS-Namen der Firewall.
Anstatt der IP-Adressen (oder zusatzlich dazu) konnen auch die DNS-Namen der Coordinatoren

angegeben werden.

Die IP-Adressen der Coordinatoren erfahren Sie vom Netzwerkadministrator Ihrer Organisation.
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Abbildung 43. Zugriffs-IP-Adressen des Coordinators

Zum Einstellen der Liste der Zugangsadressen des Coordinators:
1 Wahlen Sie den Coordinator in der Navigationsleiste aus und 6ffnen in der Panel-Ansicht die
Registerkarte Zugangsadressen.

Fihren Sie in Gruppe IP-Adressen oder DNS-Namen die erforderlichen Schritte aus:

o Zum Hinzufiigen der IP-Adresse wéhlen Sie einen Coordinator aus und klicken auf Hinzufiigen
in der Registerkarte IP-Adressen.

o Zum Andern der IP-Adresse eines Coordinators wihlen Sie die IP-Adresse in der Liste aus und
klicken auf Andern.

o Zum Loschen der IP-Adresse eines Coordinators wahlen Sie die IP-Adresse in der Liste aus und
klicken auf Léschen.

Hinweis. Sie kdnnen einem Coordinator eine beliebige Anzahl an IP-Adressen oder
DNS-Namen zuordnen. Die IP-Adressen miissen einmalig sein und dirfen nicht mit den

IP-Adressen getunnelter Verbindungen tibereinstimmen. Wenn Sie eine IP-Adresse
oder DNS-Name eingeben, welche bereits existiert, wird Ihnen das Programm
vorschlagen, eine andere Adresse zu wahlen.
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Coordinator zum externen Netzwerk verbinden

Wenn die Computer des lokalen Netzwerks mit externen Netzwerken kommunizieren und dazu eine
beliebige Firewall oder ein anderes Gerét verwenden, das die Umsetzung von Netzwerkadressen (s.
Netzwerkadressenlibersetzung (NAT) auf S. 376) unterstiitzt, dann sollten im Programm ViPNet Network
Manager entsprechende Firewall-Parameter eingestellt werden. Diese Einstellungen werden benétigt,
damit Verbindungen zwischen ViPNet Netzwerkknoten und Knoten der externen Netzwerken aufgebaut
werden kénnen, ohne dass die Parameter auf den einzelnen Netzwerkknoten manuell konfiguriert
werden mussen.

Informationen Uber die Firewall-Parameter kdnnen Sie bei den Netzwerkadministratoren Ihrer
Organisation anfordern.

Wenn bei der Installation des Netzwerks flr die Coordinatoren die Option Im Hauptfenster von ViPNet
Network Manager konfigurieren oder Verbindung iiber eine Firewall ausgewahlt wurde, dann wird fir
diese Coordinatoren standardmaBig der Verbindungsaufbau zum externen Netzwerk unter Verwendung
einer Firewall mit statischem NAT festgelegt.

Wenn der Coordinator direkt (ohne Verwendung einer Firewall) mit dem externen Netzwerk verbunden
ist, dann deaktivieren Sie fir diesen Coordinator auf der Registerkarte Firewall das Kontrollkastchen
Firewall verwenden.

Die wichtigsten Verbindungstypen, die im ViPNet Netzwerk realisierbar sind, und ihre
Verwendungsmaoglichkeiten auf unterschiedlichen Knoten werden im Abschnitt Konfiguration der
Netzwerkverbindung der Coordinatoren (auf S. 257).

Coordinator Uber einen anderen Coordinator verbinden

Detaillierte Angaben Uber diese Verbindung finden Sie im Abschnitt Verbindung tber einen Coordinator
(s. Anbindung Uber Coordinator auf S. 258).
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Abbildung 44. Firewall-Typ ,Coordinator”

Fuhren Sie die folgenden Schritte durch, um Verbindungen ber einen anderen Coordinator, der als
Firewall eingesetzt wird zu ermdglichen:

1

Wabhlen Sie in der Navigationsleiste den gewiinschten Coordinator aus und 6ffnen in der Panel-
Ansicht die Registerkarte Firewall.

Stellen Sie sicher, dass das Kontrollkastchen Firewall verwenden aktiviert ist.
Wahlen Sie in der Liste Firewall-Typ den Eintrag Coordinator aus.

Wahlen Sie aus der Liste Coordinator, der als Firewall eingesetzt wird den Coordinator aus, der als

Firewall verwendet wird.

Wahlen Sie aus der Liste Positionierung des Netzwerkknotens relativ zu dem Coordinator die
Option aus, die der Konfiguration Ihres Netzwerks entspricht.

Hinweis. Diese Liste wird nur dann angezeigt, wenn sich der Coordinator, der als
Firewall eingesetzt wird, ebenfalls hinter einer Firewall befindet.

Damit die gewédhlte Konfiguration ordnungsgemal verwendet wird, sollten sich sowohl

der Coordinator, der konfiguriert wird, als auch der Coordinator, der als Firewall
eingesetzt wird, im gleichen lokalen Netzwerk befinden. Anderenfalls legen Sie als
Firewall ein anderer Coordinator fest oder definieren ein anderer Firewall-Typ.

Coordinatoren Uber eine Firewall mit dynamischem NAT verbinden

Mehr Uber diese Konfiguration lesen Sie im Abschnitt Verbindung tber eine Firewall mit der dynamischen
Umsetzung von IP-Adressen (s. Verbindung Uber eine Firewall mit der dynamischen Umsetzung von IP-
Adressen auf S. 259).
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Abbildung 45. Firewall mit dynamischem NAT
Fuhren Sie die folgenden Schritte durch, um die Verbindung des Coordinators Gber eine Firewall mit
dynamischem NAT zu konfigurieren:

1 Wahlen Sie in der Navigationsleiste den Coordinator aus und 6ffnen in der Panel-Ansicht die

Registerkarte Firewall.
2 Stellen Sie sicher, dass das Kontrollkastchen Firewall verwenden aktiviert ist.
3 Wahlen Sie in der Liste Firewall-Typ den Eintrag Mit dynamischem NAT aus.

4 Waibhlen Sie in der Liste Coordinator fiir eingehende Verbindungen den Coordinator aus, der fir die
Weiterleitung des Traffics Uber die Firewall verantwortlich sein soll.

Hinweis. Dieser Coordinator sollte sich im Hinblick auf den zu konfigurierenden

Coordinator in einem externen Netzwerk befinden (d. h. die beiden sollten durch eine

Firewall getrennt sein). Zusétzlich sollte dieser Coordinator direkt oder Uber eine
Firewall mit statischem NAT erreichbar sein und nicht Uber die gleiche Firewall

funktionieren.

In der Liste sind Coordinatoren vorhanden, die Verbindungen mit dem zu

konfigurierenden Coordinator haben.

5 Wenn die Liste Positionierung des Netzwerkknotens relativ zu dem Coordinator angezeigt wird,
bedeutet das, dass ein Coordinator fiir eingehende Verbindungen gewahlt wurde, der sich hinter
einer Firewall mit dynamischem NAT oder hinter einem anderen Coordinator befindet. Fiihren Sie in

diesem Fall einen der folgenden Schritte durch:
o Wahlen Sie in der Liste Coordinator fiir eingehende Verbindungen einen anderen Coordinator

aus.
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6

o Wenn der vorhin gewahlte Coordinator weiterhin eingesetzt werden soll, lassen Sie den
standardmaBig ausgewahlten Wert Im gleichen LAN-Segment unverandert.

Geben Sie im Feld Abfrageintervall des Coordinators das Abfrageintervall fiir eingehende
Verbindungen ein, um die Weiterleitung des Traffics Gber die Firewall zu gewéhrleisten.
StandardmaBig sind 25 Sekunden eingestellt. Das Abfrageintervall darf nicht langer sein als der
Timeout der dynamischen Regel auf der Firewall oder auf dem NAT-Geréat. Das Timeout kann je
nach verwendetem NAT-Gerat unterschiedliche Werte besitzen, betragt aber im Regelfall
mindestens 30 Sekunden.

Aktivieren Sie das Kontrollkastchen Jede Verbindung mit externen Netzwerkknoten tber den
Coordinator umleiten, wenn alle externen Verbindungen tber den Coordinator der eingehenden
Verbindungen erfolgen sollen. In diesem Fall kann sich die Geschwindigkeit des Datenaustausches
verringern, es steigt aber die Stabilitat der Verbindung.

Coordinatoren Uber eine Firewall mit statischem NAT verbinden

Detaillierte Angaben Uber diese Verbindung finden Sie im Abschnitt Verbindung tber eine Firewall mit
der statischen Umsetzung von IP-Adressen (s. Verbindung tber eine Firewall mit statischem NAT auf S.

261).
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Abbildung 46. Firewall mit statischem NAT

Fihren Sie die folgenden Schritte durch, um die Verbindung des Coordinators Gber eine Firewall mit

statischem NAT zu konfigurieren:

1

Wahlen Sie in der Navigationsleiste den gewiinschten Coordinator aus und 6ffnen in der Panel-
Ansicht die Registerkarte Firewall.

Stellen Sie sicher, dass das Kontrollkastchen Externe Firewall verwenden aktiviert ist.

Wahlen Sie in der Liste Firewall-Typ den Eintrag Mit statischem NAT aus.
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4 Andern Sie bei Bedarf die Portnummer im Feld UDP-Zugangsport. StandardméBig ist der Port
55777 eingestellt. Dieser Port wird auf der Firewall festgelegt, um den Zugang externer Knoten zum
gegebenen Coordinator zu ermoéglichen. Die Portnummer sollte nur dann gedndert werden, wenn
innerhalb des lokalen Netzwerks mehrere Netzwerkknoten Uber eine Firewall direkt kommunizieren
sollen (d. h. auf jedem dieser Netzwerkknoten ist die Verbindung Uber eine Firewall mit statischem
NAT eingestellt). In diesem Fall sollte fiir jeden dieser Netzwerkknoten eine eigene Portnummer
angegeben werden.

Tunnelung

Damit Coordinatoren Verbindungen tunneln kénnen (s. Schutz des Traffics offener Netzwerkknoten
(Tunnelung) auf S. 306), sollten zunachst die IP-Adressen der Verbindungen definiert werden, die von
jedem Coordinator zu tunneln sind. Zusatzlich sollte die Maximalanzahl an Verbindungen festgelegt
werden, die von einem Coordinator gleichzeitig getunnelt werden kdnnen (die Tunnelung von
Verbindungen sollte dabei von der Lizenz erlaubt sein).

Die Konfiguration der IP-Adressen getunnelter Verbindungen im Programm ViPNet Network Manager
ermdglicht es, die Anzahl an manuellen Einstellungen auf jedem Netzwerkknoten auf ein MindestmaB
einzuschréanken. Wenn die IP-Adressen getunnelter Verbindungen fir alle tunnelnden Coordinatoren
nicht im Programm ViPNet Network Manager definiert werden, dann missen diese IP-Adressen manuell
auf jedem betroffenen Coordinator und auf allen darauf registrierten Netzwerkknoten eingestellt werden.

Informationen Uber die IP-Adressen erhalten Sie von den Administratoren Ihres Netzwerks.

Gehen Sie wie folgt vor, um flr einen Coordinator die IP-Adressen oder die IP-Adressbereiche der
getunnelten Verbindungen festzulegen:

1 Wahlen Sie in der Navigationsleiste den Coordinator aus, auf dem die Tunnelung konfiguriert
werden soll.

2 Offnen Sie in der Panel-Ansicht die Registerkarte Tunnel.
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Abbildung 47. Konfiguration der getunnelten Verbindungen

Fuhren Sie erforderliche Aktionen durch:

Sie auf Hinzufiigen.

Zum Hinzuflgen der IP-Adressen oder Adressbereiche der getunnelten Verbindungen, klicken

Zum Andern der IP-Adresse einer getunnelten Verbindung, wahlen Sie die IP-Adresse oder

Adressbereich aus und klicken auf Andern.

Zum Loschen der IP-Adresse einer getunnelten Verbindung, wéhlen Sie die IP-Adresse oder

Adressbereich aus und klicken auf Léschen.

ViPNet VPN 4.6. Benutzerhandbuch | 111



Netzwerkeinstellungen von ViPNet Coordinator
HW oder VA

Die Netzwerkeinstellungen fiir ViPNet Coordinatoren for Windows werden mit Hilfe der integrierten
Werkzeuge von Windows unmittelbar auf den Knoten durchgefihrt. Fiir ViPNet Coordinator HW oder VA
werden diese Einstellungen manuell mit Hilfe der Konsole oder lber die Webschnittstelle fiir jeden
Coordinator gesondert konfiguriert. Um die Aufgaben des Netzwerkadministrators zu vereinfachen,
kénnen folgende Netzwerkeinstellungen fiir die ViPNet Coordinator HW oder VA-Coordinatoren
zentralisiert im Programm ViPNet Network Manager durchgefihrt werden:

e Konfiguration der Ethernet-Netzwerkadapter. Fiir jeden Adapter werden die Netzwerk-
Verbindungseinstellungen (entweder automatisch oder manuell) und die zuséatzlichen IP-Adressen

(bei Bedarf) definiert.

e Standardroute (Standardgateway) und zusatzliche Routen fir die Weiterleitung des Traffics. Das
Routing bestimmt den Weg der IP-Pakete von einem Netzwerk in ein anderes Netzwerk tber den
Knoten ViPNet Coordinator HW oder VA. Dieser Weg hangt von der Routingtabelle ab, die auf dem
Coordinator gespeichert ist. Diese Tabelle enthdlt Routen, die auf allen Netzwerkadaptern
automatisch hinzugefiigt wurden, sowie Routen, die vom Benutzer definiert wurden (zusatzliche
Routen). Auf Basis der Routingtabelle wird die Zuordnung zwischen den Zieladressen der IP-Pakete
und den Netzwerkadaptern, Gber welche diese Pakete gesendet werden sollen, ermittelt.

Die durchgefiihrten Einstellungen werden dann als Teil eines Schlisselupdates an ViPNet Coordinator
HW oder VA weitergeleitet.

Achtung! Die Netzwerkeinstellungen des ViPNet Coordinators HW oder VA diirfen nicht
gedndert werden, falls er im Failover-Cluster-Modus betrieben wird; andernfalls konnen
Funktionsstérungen des Clusters auftreten.
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Abbildung 48. ViPNet Coordinator HW oder VA konfigurieren

Fuhren Sie die folgenden Schritte aus, um ViPNet Coordinator HW oder VA zu konfigurieren:

1 Wahlen Sie den bendtigten Coordinator in der Navigationsleiste aus und 6ffnen die Registerkarte
Netzwerkeinstellungen in der Panel-Ansicht.

Hinweis. Die Registerkarte Netzwerkeinstellungen ist nur fir ViPNet Coordinator HW
oder VA verfugbar.

2 Konfigurieren Sie die Liste der Netzwerkadapter. Dazu:
2.1 Klicken Sie in Gruppe Netzwerkadapter auf die Schaltflache Hinzufiigen.

2.2 Aktivieren Sie im Fenster Netzwerkadapter das Kontrollkastchen Adapter auf dem Gerat

aktivieren, damit der Adapter beim Start von ViPNet Coordinator HW oder VA aktiviert wird.
Wenn dieses Kontrollkastchen nicht aktiviert wird, dann wird sich der gewahlte Netzwerkadapter
im Reservemodus befinden, sodass Sie ihn jederzeit aktivieren kdnnen. Diese Funktion kann
dann verwendet werden, wenn Sie die Durchfiihrung der Adapterkonfiguration nicht
abgeschlossen haben, ViPNet Coordinator HW oder VA jedoch neu gestartet werden muss.
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2.3 Wahlen Sie den Namen des Netzwerkadapters in der entsprechenden Liste aus. Den auf dem
ViPNet Coordinator HW oder VA-Coordinator installierten Ethernet-Netzwerkadaptern werden
die Namen eth0 , ethl u.s.w. (je nach Anzahl der Adapter im System) zugewiesen.

2.4 Wahlen Sie in Gruppe Abrufen der IP-Adresse und anderer Parameter eine der folgenden

Optionen aus:

e Statische IP-Adresse verwenden, um dem Adapter eine statische IP-Adresse zuzuordnen.
Geben Sie in diesem Fall die IP-Adresse und die Subnetzmaske an.

e Automatisch, um die Verbindungseinstellungen vom DHCP-Server zu erhalten. Aktivieren
oder deaktivieren Sie in diesem Fall das Kontrollkdstchen Standardgateway vom DHCP-
Server beziehen. Da es nur ein Standardgateway geben kann, kann dieses Kontrollkdstchen
nur fiir einen der vorhandenen Adapter aktiviert werden. Fir alle anderen Adapter sollte das
Kontrollkdstchen Standardgateway vom DHCP-Server beziehen automatisch deaktiviert

werden.

2.5 Fugen Sie bei Bedarf zusatzliche IP-Adressen (Aliase) auf dem Adapter mit Hilfe der Schaltflache
Hinzufiigen hinzu. Zusatzliche IP-Adressen ermdglichen die Unterteilung des physischen
Netzwerks in unterschiedliche logische Netzwerke bei Verwendung desselben Ethernet-
Adapters. Diese Funktion kann z. B. dann niitzlich sein, wenn auf dem ViPNet Coordinator HW
oder VA-Coordinator nur ein Netzwerkadapter zur Verfligung steht.

2.6 Klicken Sie nach der Durchfiihrung der Einstellungen des Netzwerkadapters auf OK.

Adapter auf dem Gerat aktivieren
Adaptername: ethi -

Abrufen der IP-Adresse und anderer Parameter:

g Statische IP-Adresse 192 . 168 . W0 . 57 [ 24 =
= werwenden

") Automatizch (via DHCF)

Standardgateway vom DHCP-Server beziehen

Aliase:

Hinzufiigen... “ Bearbeiten. .. H Entfernen I 4+ ¥

[ OK ] l Abbrechen J

Metzwerkadapter @I

Abbildung 49. Parameter des Netzwerkadapters

Geben Sie im Feld Standardgateway die IP-Adresse des Standardgateways ein. An dieses
Standardgateway werden alle IP-Pakete weitergeleitet, flir welche keine Route mit Hilfe der

Routingtabelle ermittelt werden kann.

Definieren Sie die Liste der zusatzlichen Routen, die zur Routingtabelle des ViPNet Coordinators HW

oder VA hinzugefligt werden sollen. Dazu:

4.1 Klicken Sie in Gruppe Andere Routen auf die Schaltflache Hinzufiigen.
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4.2 Geben Sie im Fenster Statische Route die IP-Adresse und die Subnetzmaske des Zielnetzwerks
sowie das Gateway flir den Zugang zum Subnetz in den entsprechenden Feldern an. Der
Netzwerkadapter der gegebenen Route wird dabei automatisch ermittelt.

4.3 Klicken Sie auf OK.

Statische Route @
Zieladresse und -maske: ﬂ .30 .30 .30 [ 24 =
Gateway: 30 .30 .30 .1

[ oK ] l Abbrechen

Abbildung 50. Routenparameter

Wahlen Sie zum Bearbeiten der Routenliste den bendtigten Namen in der Liste aus und klicken Sie
auf die SchaltflaicheBearbeiten oder Entfernen.

Versenden Sie nach der Durchfiihrung der erforderlichen Coordinatoreinstellungen Schlisselupdates an
alle Netzwerkknoten.

Anderung des Coordinator-Typs ViPNet
Coordinator HW oder VA

Wenn die Entscheidung fiel, ein altes virtuelles Gerat auszutauschen oder eine leistungsfahigere
Appliance statt einer alteren zu erwerben, dann brauchen Sie nicht mehr einen Netzwerkknoten erneut
anzulegen, Sie kdnnen einfach den Typ des Knotens ViPNet Coordinator HW oder VA im Programm
ViPNet Network Manager dndern. Dabei bleiben alle Verbindungen und Einstellungen des zu andernden
Coordinators, die im Programm ViPNet Network Manager konfiguriert wurden, bestehen.

Da eine Anderung vom Typ eines ViPNet Coordinator HW auf eine leistungsfahigere HW Modifikation
auch einen Austausch von Hardware vorsieht, werden die Einstellungen, die direkt auf der Hardware
durchgefiihrt waren, bei der Anderung des Coordinatortyps nicht erhalten bleiben.

Es sind folgende Anderungsvarianten von einem Coordinator-Typ mdéglich:

e Fir ViPNet Coordinatoren VA: Austausch gegen einen beliebigen Koordinator der Modifikationen
HW und VA,

e Fir ViPNet Coordinatoren HW: nur Austausch gegen eine leistungsfahigere Modifikation. Z.B., es ist
erlaubt vom Knoten ViPNet Coordinator HW100 auf den ViPNet Coordinator HW1000 oder den
ViPNet Coordinator HW2000 umzusteigen.

Die Listen aller Koordinatormodifikationen, die in der Version ViPNet VPN 4.6 verflgbar sind, liegen in
den Abschnitten Modifikationen des ViPNet Coordinators HW (s. Modifikationen von ViPNet
Coordinator HW auf S. 35) und Modifikationen des ViPNet Coordinators VA (auf S. 35) vor.
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Vorgehensweise bei der Anderung des Coordinator-Typs von ViPNet
Coordinator HW oder VA

Fir die Anderung des Coordinator-Typs fiihren Sie die Schritte durch, die in der unten dargestellten
Tabelle aufgelistet sind.

Tabelle 10. Anderung des Typs von ViPNet Coordinator HW auf ViPNet Coordinator HW

Aktion Verweis
O Loschen Sie alle Adresslisten und Schlissel auf dem S. den Abschnitt ,Aktualisierung und
zu dndernden Netzwerkknoten und schalten das Entfernung von Adresslisten und

Gerét aus. Andernfalls kénnen nach der Anderung des ~ Schliisseln” im Dokument ,ViPNet
Coordinator-Typs zwei Netzwerkknoten mit gleichen Coordinator HW. Beginn der Arbeit".
Einstellungen — der alten und der neuen — Stérungen

im Netzwerkbetrieb hervorrufen.

(W} Andern Sie den Coordinator-Typ in ViPNet Network Anderung des Typs von ViPNet
Manager. Coordinator HW oder VA in ViPNet
Network Manager (auf S. 117)

O Installieren Sie die Schlusseldistribution auf dem S. den Abschnitt ,Installation der
neuen Gerat, um die Anderung des Typs von ViPNet Adresslisten und Schlissel” im
Coordinator HW abzuschlieBen. Dokument ,ViPNet Coordinator HW.

Beginn der Arbeit".

Tabelle 11. Anderung des Typs von ViPNet Coordinator VA auf ViPNet Coordinator VA

Aktion Verweis

O Andern Sie den Coordinator-Typ in ViPNet Network Anderung des Typs von ViPNet
Manager. Coordinator HW oder VA in ViPNet
Network Manager (auf S. 117)

O Wechseln Sie die Software des Coordinators, wenn Versenden von ViPNet Softwareupdates
eine Anderung vom Knoten ViPNet Coordinator (auf S. 150)
VA100 oder VA500 auf den Knoten ViPNet
Coordinator VA1000 oder VA2000 durchgefiihrt wird.

Tabelle 12. Anderung des Typs von ViPNet Coordinator VA auf ViPNet Coordinator VA

Aktion Verweis

O Loschen Sie alle Adresslisten und Schlussel auf dem S. den Abschnitt ,Aktualisierung und
zu ersetzenden Netzwerkknoten und deaktivieren Sie Entfernung von Adresslisten und
den Netzwerkknoten. Andernfalls kdnnen nach der Schlusseln” im Dokument ,ViPNet
Anderung des Coordinator-Typs zwei Coordinator HW. Beginn der Arbeit".

Netzwerkknoten mit gleichen Einstellungen, der alte
und der neue, Storungen im Netzwerk verursachen.
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Aktion

Falls der Coordinator ViPNet Coordinator VA auf
ViPNet Coordinator HW50 geandert wird, I6schen Sie
auch die auf diesem Coordinator registrierten Clients
in ViPNet Network Manager.

Andern Sie den Coordinator-Typ in ViPNet Network
Manager.

Installieren Sie die Schlusseldistribution auf dem
neuen Gerit, um die Anderung des Coordinator-Typs
von ViPNet Coordinator HW zu beenden.

Verweis

Andern der Netzwerkstruktur (auf S.
133)

Anderung des Typs von ViPNet
Coordinator HW oder VA in ViPNet
Network Manager (auf S. 117)

S. den Abschnitt ,Installation der
Adresslisten und Schlissel” im
Dokument ,ViPNet Coordinator HW.
Beginn der Arbeit".

Anderung des Typs von ViPNet Coordinator HW oder VA in ViPNet

Network Manager

Fuhren Sie folgende Schritte durch, um den Coordinato
andern:

1 Wahlen Sie in der Navigationsleiste den Knoten Vi

r-Typ im Programm ViPNet Network Manager zu

PNet Coordinator HW oder VA aus.
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Abbildung 51. Anderung des Coordinator-Typs ViPNet Coordinator HW oder VA

2 Klicken Sie in der Panel-Ansicht in der Registerkarte Allgemeines auf die Schaltflache Typ andern.
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3 Waihlen Sie im Fenster fiir die Anderung des Coordinator-Typs einen neuen Typ aus der Liste aus
und klicken auf die Schalflache OK.

Andern Sie den Typ des Netzwerkknotens Coordinator VA1000 01 @

Sie kénnen den aktuellen Typ des Netzwerkknotens Coordinator VA1000 auf
einen der unten aufgefilhrten Typen zu &ndern.

Wahlen Sie den neuen Typ des Coordinators

Coordinater HW100
Coordinator HW 1000
Coordinator HW2000
Coordinater HWS0
Coordinator YA 100
Coordinator VA2000
Coordinator YAS00

[ OK ] [ Abbrechen ]

Abbildung 52. Liste der zum Wechseln verfligbaren Coordinator-Type

Hinweis. Die Liste der zum Wechseln verfligbaren Coordinator-Type wird entsprechend der
erworbenen Lizenz aufgebaut (s. Lizenzierung von ViPNet VPN auf S. 50).

4 Falls ein Wechsel zum Knoten ViPNet Coordinator HW durchgefiihrt wird und Sie bereits die
Adresslisten und Schliissel auf dem Netzwerkknoten geldscht und ihn ausgeschaltet haben (auch

wenn Sie die Anderung auf den ViPNet Coordinator VA durchfiihren), dann klicken Sie im
Bestatigungsfenster auf die Schaltflache Ja.

ViPMet Metwork Manager
Laschen Sie alte Adresslisten und Schlissel auf dem Netzwerkknotens
l % wvor dem Andern des Typs und schalten den Knoten aus,

Bei der Anderung des Typs werden alle auf dem Gerat vorgenommenen
lzkalen Einstellungen gedndert.

Machten Sie den Vorgang wirklich fortsetzen?

[ 1 [ [ Nein |

Abbildung 53. Bestditigung vor der Anderung eines Netzwerkknotentyps

Achtung! Falls es bei dem Wechsel zum Koordinator ViPNet Coordinator HW50 angemeldete
/A\\ Clients auf ihm geblieben sind, wird eine Warnung (iber die Unméglichkeit der Anderung auf
den Koordinatortyp ViPNet Coordinator HW50 erscheinen.

5 Wahlen Sie einen Ordner aus und speichern die neue Schlisseldistribution.
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Hinweis. Wenn die Lizenz fiir den neuen Coordinator-Typ keine Funktion ViPNet Failover (s.
Verwendung erweiterter Funktionen von ViPNet auf S. 123) vorsieht, wird sie automatisch
ausgeschaltet.

Vor der Anderung eines beliebigen Coordinator-Typs wird eine Sicherungskopie der aktuellen
Netzwerkkonfiguration erstellt (s. Erstellen und Wiederherstellen von Sicherungskopien der
ViPNet Network Manager-Konfiguration auf S. 154). Im Falle der Wiederherstellung des alten
ViPNet Netzwerks muss das Passwort des ViPNet Network Manager-Administrators
eingegeben werden, welches zum Zeitpunkt der Erstellung der Sicherungskopie aktuell war.
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Verwendung der Software ViPNet
StateWatcher

Beim Bearbeiten der Netzwerkstruktur im Netzwerkaufbau-Assistenten (s. Andern der ViPNet
Netzwerkstruktur auf S. 84) und bei der anschlieBenden Konfiguration des Netzwerks im Programm
ViPNet Network Manager kénnen Sie die Verwendung von ViPNet StateWatcher auf einem beliebigen
Client vom Typ Client for Windows erlauben.

Fihren Sie die folgenden Schritte aus, um die Verwendung von ViPNet StateWatcher auf einem
Netzwerkclient zuzulassen:

1 Klicken Sie im Hauptfenster von ViPNet Network Manager in der Navigationsleiste mit der rechten
Maustaste auf den Client, dem die Verwendung des Programms ViPNet StateWatcher erlaubt
werden soll.

2 Wahlen Sie im Kontextmeni den Eintrag StateWatcher zulassen.

g Eigenes Metzwerk,
% Coordinator Hw? v 01 Client:

Bﬁﬁ Coardinatar Windaws 01 H Client

~fE Client Windows 01 00001
o )

EJJ Cliant Wi Als Manager-Arbeitsplatz festlegen

L) Client Wi StateWatcher zulassen

L) Clierk wi Policy Manager zulassen

Umbenennen F2
Lazchen Del
[

Abbildung 54. Verwendung der Software ViPNet StateWatcher erlauben

3 Erstellen Sie neue Schlisseldistributionen und versenden sie an alle Knoten des Netzwerks (s.
Versenden der Schlissel-Updates auf S. 146).

Nun kdnnen die Benutzer mit dem Programm ViPNet StateWatcher auf dem gegebenen Client arbeiten,
das Symbol dieses Clients in der Navigationsleiste wird dabei auf =) geandert.
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Verwendung der Software ViPNet
Policy Manager

Beim Bearbeiten der Netzwerkstruktur im Netzwerkaufbau-Assistenten (s. Andern der ViPNet
Netzwerkstruktur auf S. 84) und bei der anschlieBenden Konfiguration des Netzwerks im Programm
ViPNet Network Manager kénnen Sie die Verwendung von ViPNet Policy Manager auf einem beliebigen
Client vom Typ Client for Windows oder Coordinator vom Typ Coordinator for Windows erlauben.

Hinweis. Der Betrieb von ViPNet Policy Manager ist auf dem Coordinator dann moglich, wenn
die Versionen der Software ViPNet Coordinator for Windows 4.3.2 und jlinger, ViPNet Policy
Manager 4.3.2 und jlinger benutzt werden.

Fuhren Sie die folgenden Schritte aus, um die Verwendung von ViPNet Policy Manager zuzulassen:

1 Klicken Sie im Hauptfenster von ViPNet Network Manager in der Navigationsleiste mit der rechten
Maustaste auf den Knoten, dem die Verwendung des Programms ViPNet Policy Manager erlaubt
werden soll.

2 Wahlen Sie im Kontextmenii den Eintrag Policy Manager zulassen.

;o Eigenes Metzwerk
L f :ﬁ Coordinator Hw ¥a 01 Client, Manager Arbei

Bﬁﬁ Coordinator Windows 01

Als Manager-Arbeitsplatz festlegen

State\Watcher zulassen

----- ) Client Windows

1) Client Windaws v Policy Manager zulassen

L) cClient wWindows e E2

Lischen Del

Abbildung 55. Verwendung der Software ViPNet Policy Manager erlauben

3 Offnen Sie in der Panel-Ansicht die Registerkarte Verwaltete Netzwerkknoten und legen die Liste
der Netzwerkknoten Ihres Netzwerkes fest, fiir die Sie die Sicherheitslinien im Programm ViPNet
Policy Manager konfigurieren kdnnen:

o Flgen Sie die Netzwerkknoten mit Hilfe der Schaltfliche Hinzufligen in die Liste hinzu.

Hinweis. Unter der Liste der verwalteten Netzwerkknoten sind die maximale in der
Lizenz erlaubte Anzahl der verwalteten Knoten sowie die Anzahl der hinzugefugten
Knoten angegeben.

o Um die ausgewdhlten Knoten aus der Liste zu entfernen, benutzen Sie die Schaltflache
Entfernen.
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Laut Threr Lizenz diirfen Sie 100 Knoten auswahlen, die vom Policy Manager
verwaltet werden,
Bereits ausgewahlt: 7 Knoten.

m

Abbildung 56. Liste verwalteter Knoten

4  Erstellen Sie neue Schlisseldistributionen und versenden sie an alle Knoten des Netzwerks (s.
Versenden der Schlissel-Updates auf S. 146).

Nun kdnnen die Benutzer mit dem Programm ViPNet Policy Manager auf dem gegebenen Knoten
arbeiten, das Symbol dieses Knotens in der Navigationsleiste wird dabei auf =) geandert.
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Verwendung erweiterter Funktionen
von VIPNet

Bei der Verteilung von Lizenzeinschrankungen wird festgelegt, ob zusatzliche ViPNet Software und
Funktionen verwendet werden kdnnen. Sie kénnten folgende zusatzliche Komponenten fiir die
Verwendung auf den Netzwerkknoten erlauben:

e ViPNet Business Mail fir Netzwerknoten mit ViPNet Client for Windows.
e ViPNet SafeDisk-V fur Netzwerkknoten mit ViPNet Client for Windows.

e ViPNet Connect fiir Netzwerkknoten mit ViPNet Client for Windows, ViPNet Client for Android,
ViPNet Client for OS X.

e ViPNet Failover fur die Knoten ViPNet Coordinator HW oder VA.

Bei der Verteilung von Lizenzeinschrankungen bestimmt das Programm ViPNet Network Manager
automatisch die Kompatibilitat zwischen der zusatzlichen ViPNet Komponente und den Knotentypen, auf
denen diese Komponente verwendet werden soll.

Sie kdnnen eine Liste von oft verwendeten zusatzlichen Komponenten entweder im Abschnitt Eigenes
Netzwerk in der Registerkarte Allgemeine oder nach Auswiahlen des Netzwerkknotens und Offnen der
Registerkarte Add-Ons einstellen. Es wird empfohlen, das erste Verfahren zu verwenden, falls Sie die
Listen von den Netzwerkknoten zentral erstellen mochten, auf welchen die ausgewahlte zusatzliche
ViPNet Komponente verwendet sein kann. Das zweite Verfahren ist sachgemaB, wenn eine Liste von
verflgbaren zusatzlichen ViPNet Komponenten auf dem ausgewahlten Netzwerkknoten einzustellen ist.

Um die Lizenzeinschrankungen flr eine zusatzliche ViPNet Komponente zu verteilen, fiihren Sie folgende
Schritte aus:

1 Wahlen Sie den Bereich Eigenes Netzwerk im Hauptfenster des Programms ViPNet Network
Manager.

2 Wabhlen Sie in der Panel-Ansicht die Registerkarte Allgemeines. Dabei wird der Inhalt Ihrer Lizenz fiir
das ViPNet Netzwerk angezeigt.

3 Klicken Sie in der Gruppe Anwendungen und zuséatzliche Funktionen auf die Zeile mit der
Komponente, deren Verwendung Sie fir diese oder andere Knoten erlauben mochten.

4 Im gedffneten Fenster wird die Liste der Netzwerkknoten, auf denen das ausgewéhlte Programm
und die Funktion verwendet werden kénnen, angezeigt. Aktivieren Sei die Kontrollkastchen neben
den bendtigten Knoten und klicken Sie auf die Schaltflache OK.
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Lizenzeinschrankungen: WiPMet Business Mail IEI
wighlen Sie die Metzwerkknoten, auf denen das Programm iPM et Business Mail verfligbar sein wird:
Netzwerkknaten Knatentyp
0 Client Windows 01 0000 Client Windows
[T Client Windows 01 00002 Client windows
[T ) Client Windows 01 00003 Client Windowz
[T Client windows 01 00004 Client Windows
[T Client indows 01 00005 Clisnt Windows
Suchen £
# |  Lizenzverwendung: 1 aus 65535 [ oK ] [ Abbrechen ]

Abbildung 57. Verteilung von Lizenzeinschrénkungen fiir die Verwendung des Programms
ViPNet Business Mail

5 Damit die Anderungen in Kraft treten, aktualisieren Sie die Schlisseldistributionen (s. Versenden der
Schlussel-Updates auf S. 146) fur den Knoten, fiir denen die Liste zusatzlicher Komponenten sich
geandert hat.

Um die Liste zusatzlicher Komponente, die auf einem Knoten aktiviert kdnnen, zu dndern, fiihren Sie
folgende Aktionen durch:

1 Waéhlen Sie im Navigationsbereich ein Netzwerkknoten und 6ffnen Sie in der Panel-Ansicht die
Registerkarte Add-Ons.

2 Aktivieren oder deaktivieren Sie die Kontrollkdstchen neben den erforderlichen Komponenten.

[ wiPMet Metwork Manager
Metzwerk  Andern  Extras  Ansicht  Hilfe

Uberprifen... Schliissel speichern  Schliissel versenden  Software Update

Cl-o Eigenes Netzwerk
: Coordinator 01 Client:

o Client for Windows 01 00 § Client for Windows 01 00002
) Client for Windows 01 00
_)ﬁ Coardinator 02 | Allgemesines | Werbindungen | Add-Ons
) Client for windows Coord
_EE Coordinator 03

[ Client: for Windaws D1 00
il Cliert for Android 01 000 Business Mail
9--9':.'3 Partnernetzwerke |:| SafeDisk-y
ey Metzwerk 9904

Faolgende Anwendungen auf dem Mekzwerkknoten erlauben;

Abbildung 58. Anderung der Liste von zusdtzlichen ViPNet Komponenten auf dem Netzwerkknoten

ViPNet VPN 4.6. Benutzerhandbuch | 124



3 Damit die Anderungen in Kraft treten, aktualisieren Sie die Schlisseldistributionen (s. Versand und
Speicherung der Netzwerkknotenschlissel auf S. 148) fur den Knoten.
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Liste der DNS-Server und
Domanenzonen

Im ViPNet Netzwerk gibt es die Mdglichkeit, sich an die geschiitzten Netzwerkknoten tber ihre DNS-
Namen anzuschlieBen. Dazu kénnen Sie in Ihrem ViPNet Netzwerk einen DNS-Server bereitstellen, der
einen geschitzten Netzwerkknoten darstellt oder durch einen ViPNet getunnelt wird.

Sie kdnnen eine Liste der geschiitzten DNS-Server Ihres ViPNet Netzwerks in ViPNet Network Manager
einstellen.

Falls in Ihrem ViPNet mobile Clients mit installiertem ViPNet Client for iOS der Version 2.x vorhanden
sind, sollten Sie zusatzlich eine Liste der Doméanenzonen einstellen, die zu Threm Unternehmensnetzwerk
gehodren und durch die geschiitzten DNS-Server verwaltet werden. Die Anwendung bestimmt
automatisch beim Ansprechen eines Computers tiber den DNS-Namen, zu welcher Doméanenzone der
DNS-Name gehort: zur Domanenzone des 6ffentlichen oder des privaten Netzwerks. Dann wird die
Verbindungsanfrage an den entsprechenden DNS-Server (privaten oder &ffentlichen) weitergeleitet, der
die IP-Adresse des Netzwerkknotens nach dem DNS-Namen bestimmt.

Ist eine Liste der geschiitzten DNS-Server und Domanenzonen zentral in ViPNet Network Manager
eingestellt, wird sie an die Netzwerkknoten zusammen mit den Schlisseln tbertragen. In diesem Fall
haben die Benutzer der Netzwerkknoten keine zusatzlichen Aktionen zum Einstellen der Liste
vorzunehmen.

Sie kdnnen die Liste der geschiitzten DNS-Server auf jedem Netzwerkknoten individuell (s. Konfiguration
und Verwendung der Namensdienste DNS und WINS im ViPNet Netzwerk auf S. 312) einstellen.

Mit Hilfe des Programms ViPNet Network Manager konnen folgende Arten von Knoten zur Liste der
DNS-Server hinzugefiigt werden:

e ViPNet Coordinator for Windows.
e ViPNet Coordinator HW oder VA.
e ViPNet Client for Windows.

e Getunnelte Knoten.

Fihren Sie die folgenden Schritte durch, um die Liste der DNS-Server und, wenn nétig, der
Domanenzonen einzustellen:

1 Wahlen Sie im Hauptfenster des Programms ViPNet Network Manager in der Navigationsleiste den
Stammeintrag Eigenes Netzwerk.

2 Offnen Sie in der Panel-Ansicht die Registerkarte Unternehmens-DNS-Dienst.
3 Konfigurieren Sie die Liste der DNS-Server:

o Klicken Sie zum Hinzufligen eines DNS-Servers aus der Liste der Netzwerkknoten auf die
Schaltflache ViPNet Knoten hinzufiigen, wahlen den bendétigten Knoten im eingeblendeten
Fenster Hinzufligen von ViPNet Knoten in der Liste aus und klicken Sie auf OK.
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o Klicken Sie zum Hinzufligen eines getunnelten Knotens zur Liste der DNS-Server auf die
Schaltflache Getunnelte IP-Adresse hinzufiigen, geben die IP-Adresse des getunnelten Knotens
im eingeblendeten Fenster IP-Adresse ein und klicken dann auf OK.

o Klicken Sie zum Entfernen eines Knotens aus der Liste der DNS-Server auf die Schaltflache
Loschen.

4 Stellen Sie die Liste der Doménenzonen wie folgt ein, falls in Ihrem ViPNet Netzwerk die Clients des
Typs Client for iOS bereitgestellt sind:

4.1 Klicken Sie auf Hinzufiigen.

4.2 Geben Sie den Namen der Doméanenzone im angezeigten Fenster Doméanenzone ein und
klicken Sie auf die Schaltfliche Hinzufiigen.

‘& Achtung! Geben Sie héchstens 5 DNS-Server und hdochstens 25 Domanenzonen an.

5 Nach Beenden des Einstellungsprozess versenden Sie Schlissel an allen Netzwerkknoten.

E ViPMet Netwerk Manager IEI

MNetzwerk Andern Extras  Ansicht  Hilfe

- - B F pE a8 | EE

Meuer Coordinator  Meuer Client | Uberprifen...  Schliissel speichern  Schliissel versenden  Software Update | Metz. Verb...

- Eigenes Netzwerk
=45 coordinator for Windows 01
..fEy Client for Windows 01 00

‘M Unternehmens-DNS -Dienst |Passw6rher|

Uberpriifen Sie, dass Sie beide Listen konfiguriert haben, um die Ressourcen des ViPNet

DN5-Server:

r(_.:JJ Client for Windows 01 00001

El' Coordinater for Windows 01

ViPMet-+Knoten hinzufigen... ] [Gemnnelte IP-Adresse hinzuﬁ.)gen...] [ Laschen

Doménenzonen, fiir die interne DNS-Server verwendet werden:

Test.Domen

Suchen 2

Abbildung 59. Konfiguration der DNS-Server und Doménenzonen

Die Liste der DNS-Server und Doméanenzonen ist nun eingestellt.
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Speichern des Benutzerpasswortes in
der Registry

Auf der Registerkarte Allgemeines konnen Sie das Speichern des Benutzerpasswortes in der Windows-
Registry erlauben oder verbieten. Wenn das Speichern des Passwortes erlaubt ist, kann der Benutzer
beim Start des Programms ViPNet Monitor das Passwort eingeben und das Kontrollkdstchen Passwort
speichern aktivieren. Beim nachsten Programmstart wird das Passwort automatisch im Eingabefeld
eingefligt. Das Speichern des Passwortes ist beim Remotezugriff auf den Netzwerkknoten tber das
Programm Remote Desktop Connection (oder liber dhnliche Software) niitzlich, weil der Computer
dadurch neu gestartet werden kann.

Wenn Sie das Speichern des Passwortes erlauben oder verbieten mdchten, aktivieren oder deaktivieren
Sie das Kontrollkdstchen Passwort darf gespeichert werden:

e Wenn das Kontrollkastchen Passwort darf gespeichert werden aktiviert ist, kann beim Start des
Programms ViPNet Monitor im Fenster zur Eingabe des Benutzerpassworts das Kontrollkdstchen
Passwort speichern aktiviert werden. StandardmaBig ist das Kontrollkastchen im Fenster der
Passworteingabe aktiviert.

Im Fenster Sicherheitseinstellungen wird dabei das Kontrollkastchen Passwort darf in der Registry
gespeichert werden als aktiviert und blockiert angezeigt, auch dann, wenn Sie sich als Administrator
eingeloggt haben (s. Arbeiten mit Administratorrechten auf S. 341).

il ViPNet Client (2]
@' Authentisierungsmodus:  |Mur das Passwort 'J
Name: ICIient 1-3 "

Passwort:

@ |:| Passwort speichern

oK. Abbrechen Einstellungen... ~

Abbildung 60. Anmeldefenster des Programms

e Wenn das Kontrollkastchen Passwort darf gespeichert werden deaktiviert ist, ist das Speichern des
Benutzerpassworts beim Start des Programms ViPNet Monitor nicht mdglich. Im Fenster
Sicherheitseinstellungen wird dabei das Kontrollkdstchen Passwort darf in der Registry gespeichert
werden als deaktiviert und blockiert angezeigt, auch dann, wenn Sie sich als Administrator
angemeldet haben.
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Erkennen von Konfliktsituationen unad
unvollstandigen Daten in der ViPNet
Netzwerkkonfiguration

Wahrend der Erstellung der Struktur und der Konfiguration des ViPNet Netzwerkes erkennt das
Programm ViPNet Network Manager automatisch Konfliktsituationen und unvollstdndig definierte
Netzwerkparameter.

Daten gelten als unvollstédndig, falls weitere manuelle Einstellungen unmittelbar auf den ViPNet
Netzwerkknoten erforderlich sind. Es ist empfehlenswert, alle erforderlichen Einstellungen der
Netzwerkknoten im Programm ViPNet Network Manager durchzufiihren. Dadurch kann der Vorgang der
ViPNet Netzwerkinstallation wesentlich vereinfacht und beschleunigt werden. Die Konfiguration aller
Parameter sollte im Programm ViPNet Network Manager vor der Installation der ViPNet Software auf den
einzelnen Netzwerkknoten erfolgen.

|i| Hinweis. Die Uberpriifung der Datenvollstandigkeit durch das Programm ViPNet
Network Manager kann auch deaktiviert werden.

Die Uberschriften der Registerkarten und die Namen der Netzwerkknoten (in der Navigationsleiste),
deren Einstellungen unvollstdndige oder widerspriichliche Daten beinhalten, werden durch das Symbol
fur unvollstandige £ oder widersprichliche Daten PN gekennzeichnet. Ein und dasselbe Element kann
gleichzeitig unvollstandige und widerspriichliche Daten enthalten.

Wenn Sie detaillierte Informationen Uber eine bestimmte Konfliktsituation oder iber unvollstandige
Daten erhalten méchten:

1 Offnen Sie die Registerkarte, welche mit dem Symbol F3 oder /4 gekennzeichnet ist.
2 Klicken Sie in der Registerkarte auf das Symbol B3 oder 4,

3 Es wird das Fenster Uberpriifung der ViPNet Netzwerkkonfiguration geéffnet.
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Oberprifung der ViPNet-Netzwerkkeonfiguration EI@

Es wurden unvollsténdige Daten festgestellt. Fiir das ordnungsgeméiie
H Funktionieren des VPMNe missen diese korrigiert werden. Anderenfalls ist eine
lokale Konfiguration der Einstellungen bei jedem Netzwerkknoten erforderlich,

[%§ coordinator 01

B Parameter: IF-Adressen, Liste der DNS-Mamen

m

Unvollstandige Daten: IF-Adressen oder DN3-Namen
sind nicht definiert. Wahrend der Erstinstallation auf den
Clients, fir welche der angegebene Coordinator als WVPN-
Server oder Firewall fungiert, wie auch auf den anderen
Coordinatoren, die mit ihm verbunden sind, miszen zeine
IP-Adressen fiir den Zugang von aulien oder sein DNS-
Mame manuell eingegeben werden.

Losungswege:
1. Geben Sie sine IP-Adressze ein.

2. Geben Sie sinen DNS-MNamen sin.

B Parameter: Externe IP-Adressen der Firewall =
Widerspriichliche Daten gefunden: 0, Unvellstindige Daten: 3.

Konfiguration fir unvollsténdige Daten nicht mehr Gberpriifen

| Prufung wiederholen |[ Schiiefien ]

Abbildung 61. Unvollstindige Daten wurden festgestellt

4 Um das Problem zu beheben, klicken Sie der Reihe nach auf die Links unter der Uberschrift
Losungswege. Beim Klicken werden Fenster gedffnet, in denen Sie die erforderlichen
Parameterwerte eingeben.

5 Nachdem alle erforderlichen Anderungen vorgenommen wurden, kehren Sie zum Fenster
Uberpriifung der ViPNet Netzwerkkonfiguration zuriick und klicken auf Priifung wiederholen, um
festzustellen, ob das Problem behoben wurde.

Vor dem Erstellen von Schlisseldateien fir die Netzwerkknoten wird zuerst eine Gesamtiberprifung der
Netzwerkkonfiguration vorgenommen. Wenn beim Uberpriifen der Konfiguration unvollstandige Daten
erkannt werden, kénnen Sie durch Klicken auf die Schaltfliche Uberspringen das Erstellen der
Schlisseldistributionen fortsetzen. Nach der Installation der ViPNet Software auf den Netzwerkknoten
werden jedoch unvollstandige Daten unmittelbar auf jedem Netzwerkknoten eingegeben sein. Wenn
Konfliktsituationen in der Netzwerkkonfiguration festgestellt werden, kdnnen solange keine
Schlisseldistributionen fir die Netzwerkknoten erstellt werden, bis alle Probleme gel6st sind.

Wenn Sie eine vollstandige Liste aller Konfliktsituationen und unvollstdndigen Daten in der Konfiguration
des ViPNet Netzwerks anzeigen mdchten:

=
&

1 Klicken Sie in der Symbolleiste auf die Schaltflache Konfiguration tiberpriifen auf oder wahlen

im Men( Extras den Befehl Konfiguration tGberpriifen.

2 Das Fenster Uberpriifung der ViPNet Netzwerkkonfiguration wird geéffnet.
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] Oberprifung der ViPNet-Netzwerkkeonfiguration EI@

Es wurden widerspriichliche und unvollsténdige Daten festgestellt. Fir das
ordnungsgemalie Funktionieren des YPMNs mussen diese korrigiert werden.

[%§ coordinator 01

/&, Parameter: IP-Adressen der getunnelten Netzwerkobjekte

(Rechner oder IP-Gerate chne ViPMNet-Saoftware).

m

Widerspriichliche Daten: Die IP-Adresse
192,168,135.130 stimmt mit der IP-Adresse dieses
MNetzwerkknotens Gberein

Ldsungswege:

1.

2. Werwenden Sie nicht IP-
als eine IP-Adressze dieses Netzwerklknotens.

B Parameter: Externe IP-Adressen der Firewall

Unvollstandige Daten: Die feste affentliche IP-Adresze

Widerspriichliche Daten gefunden: 1, Unvellstindige Daten: 1.

[ konfiguration fiir unvollsténdige Daten nicht mehr dberpriifen

[ Prufung wiederholen H Schiiefien ]

Abbildung 62. Widerspriichliche und unvollstindige Daten wurden festgestellt

3 Beheben Sie alle Konflikte mit Hilfe der Links unter der Uberschrift Lésungswege, wie weiter oben
beschrieben wurde.

Frkennen von unvollstandigen Daten deaktivieren

Wenn Sie ein erfahrener ViPNet Netzwerkadministrator sind, dann kénnen Sie die Uberpriifung der
Datenvollstandigkeit deaktivieren, um z. B. keine Benachrichtigungen tber unvollstandige Daten mehr zu
erhalten. Das Deaktivieren der Uberpriifung auf Datenvollstandigkeit hat keinen Einfluss auf die Funktion
der Erkennung widerspriichlicher Daten und Konfliktsituationen.

Damit die Uberpriifung unvollstandiger Daten deaktiviert wird, fithren Sie im Programm ViPNet Network
Manager eine der folgenden Aktionen aus:

e Deaktivieren Sie im Fenster Einstellungen im Bereich Passworter das Kontrollkastchen
Konfiguration fiir unvollstandige Daten automatisch Gberpriifen.
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Einstellungen @

Werbindungen Passwidrter
- Pagswirter

Definieren Sie die Eigenschaften der Passworter der WiPMet
Metzwerkknotenbenutzer und -administratoren. Die Passwdrter werden zuflig
beim Erstellen der Schlizseldistnbutionen genenert.

Sprache Deutzch -

Anzahl der Wirter in der
Fazzwartphrase

Anzahl der Buchstaben
auz jedern Wort

[

® 3%}
A

FPazzwartlange
| Pazzwaort und Pazswortphraze verbergen

Konfiguration fir unvollstandige Daten automnatizch Liberpriifen

[ Ok ] | Abbrechen | |Uhemehmen| | Hilfe |

Abbildung 63. Deaktivieren der Priifung unvollstindiger Daten im Fenster ,Einstellungen”

e Aktivieren Sie im Fenster Uberpriifung der ViPNet Netzwerkkonfiguration (s. Abbildung auf S. 131)
das Kontrollkdstchen Datenvollstéandigkeit nicht mehr Gberpriifen.

Dadurch wird die Priifung auf Vollstandigkeit der Daten deaktiviert, im Fenster Uberpriifung der ViPNet
Netzwerkkonfiguration werden nur Daten tiber mdgliche Konfliktsituationen (falls vorhanden) angezeigt.
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Andern der Netzwerkstruktur

Bei Bedarf kénnen folgende Anderungen an der Netzwerkstruktur im Programm ViPNet Network
Manager vorgenommen werden:

e Netzwerkknoten hinzufligen;
e Netzwerkknoten umbenennen;

e Netzwerkknoten l6schen;

Achtung! Das Loschen des Coordinators flhrt dazu, dass alle Clients, die auf diesem
Coordinator registriert sind, ebenfalls geloscht werden.

/A\ Der Netzwerkknoten, der als Arbeitsstation des ViPNet Netzwerkadministrators
festgelegt wurde, und der Coordinator, auf dem dieser Netzwerkknoten registriert ist,
kdnnen nicht geldscht werden.

e (Clients einem anderen Coordinator zuordnen;

e Verbindungen zwischen Netzwerkknoten dndern.

Achtung! Nach einer Anderung der Netzwerkstruktur miissen die
SchlUsseldistributionen neu erstellt werden (s. Speichern der Schlisseldistributionen
auf S. 143). Wenn auBBerdem Partnernetzwerk-Verbindungen zu anderen ViPNet

/A\ Netzwerken existieren, sollte nach einer Anderung in der Netzwerkkonfiguration
Uberpruft werden, ob ausgehende Partnernetzwerk-Informationen erstellt wurden. Falls
diese Daten erstellt wurden, leiten Sie diese an den Administrator des entsprechenden
Partnernetzwerks weiter (s. Durchfiihren von Anderungen im eigenen Netzwerk auf S.
176).

Netzwerkknoten hinzufugen

|i| Hinweis. Wenn die Anzahl der erstellten Netzwerkknoten die von der Lizenz erlaubte
Anzahl Gbersteigt, kdnnen keine neuen Netzwerkknoten mehr hinzugefiigt werden.

Fuhren Sie die folgenden Schritte durch, um einen neuen Netzwerkknoten hinzuzufiigen:
1 Fihren Sie einen der folgenden Schritte durch:
o Wenn Sie einen Coordinator hinzufligen mdchten, wéhlen Sie in der Navigationsleiste das

Element Eigenes Netzwerk aus, klicken Sie auf die Schaltflaiche Coordinator hinzufligen gﬁ
und wahlen den bendtigten Typ des neuen Coordinators aus.
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o Wenn Sie einen neuen Client zum Coordinator hinzufliigen méchten, wahlen Sie diesen
Coordinator in der Navigationsleiste aus, klicken in der Symbolleiste auf die Schaltflache Client

hinzufiligen [—f ' und wahlen den benétigten Typ des neuen Clients aus.

o Wenn Sie einen neuen Smartphone-Client zum Coordinator hinzufligen méchten, wahlen Sie
diesen Coordinator in der Navigationsleiste aus, klicken in der Symbolleiste auf die Schaltflache

Client hinzufiigen L* ~ und wahlen Sie den Client-Typ Client iOS IPsec oder Client for
Android/iOS aus.

Hinweis. Clients vom Typ Client iOS IPsec kdnnen nur auf einem Coordinator
hinzugefiigt werden, der als IPsec-Gateway eingerichtet ist (s. Anbindung mobiler
Gerate an das ViPNet Netzwerk Giber das IPsec-Protokoll auf S. 192).

2 Wenn im Fenster Einstellungen im Bereich Verbindungen (s. Verbindungstypen fiir neue
Netzwerkknoten konfigurieren auf S. 135) das Kontrollkdstchen Beim Erstellen neuer
Netzwerkknoten nachfragen aktiviert ist, dann wird beim Hinzufligen eines Coordinators oder eines
Clients das Fenster Verbindungen geoffnet:

o Wahlen Sie dort den gewtinschten Verbindungstyp.

o Wenn der gewahlte Verbindungstyp in Zukunft fir alle neuen Netzwerkknoten automatisch
festgelegt werden soll, aktivieren Sie das Kontrollkadstchen Fiir alle neuen Netzwerkknoten.

Verbindungen @

Bestimmen Sie den Verbindungstyp fiir den neuen Metzwerkknoten.

@) Mit allen Netzwerkknoten verbinden
~ Mit allen Clients auf dem eigenen Coordinator verbinden

_ Mur mit dem eigenen Coordinator verbinden

ﬂ:‘l MNeuer Netzwerkknoten (Client eder Coordinator) wird mit allen
anderen Netzwerkknoten eine VPM-Verbindung haben.

[Fiir alle neuen Netzwerkknoten [ QK ] l Abbrechen J

Abbildung 64. Verbindungstyp fiir einen neuen Netzwerkknoten wdhlen

o Klicken Sie auf OK.
In der Navigationsleiste wird der neue Netzwerkknoten angezeigt. Sein Name wird gemal3 der Vorlage
erstellt, die bereits beim Erstellen der Netzwerkstruktur angewendet wurde (s. Automatische Generierung

der ViPNet Netzwerkstruktur auf S. 81). Bei Bedarf kann der Name des Netzwerkknotens geandert
werden.

Wenn Sie den Client for Android/iOS hinzugefiigt haben, konfigurieren Sie die Liste der DNS-Server und
Domé&nenzonen (s. Liste der DNS-Server und Domanenzonen auf S. 126).
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Verbindungstypen fur neue Netzwerkknoten
konfigurieren

Wenn Sie den standardmaBig gewahlten Verbindungstyp fir die neuen Netzwerkknoten éandern
mochten:

1 Wabhlen Sie im Menu Extras den Eintrag Einstellungen.

2 Wabhlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Verbindungen.

Einstellungen @

Verbindungen

- Benutzer-Passwiarter

wiahlen Sie die Standardverbindungen, die beim Erstellen eines
neuen Metzwerkknotens angewendet werden.

@ Mit allen Metzwerkknaten verbinden
it allen Clients auf dem eigenen Coordinator verbinden

Mur mit dem eigenen Coordinator verbinden

D Neusr Netzwerkknoten [Client ader Coordinator) wird mit allen anderen
Metzwerkknoten eine YPH Yerbindung haben.

| Beim Erstellen newer Metzwerkknoten nachiragen

[ OK ] | Abbrechen | bemehmen Hitfe

Abbildung 65. Verbindungstypen fiir neue Netzwerkknoten konfigurieren
3 Wahlen Sie im Bereich Verbindungen einen der folgenden Verbindungstypen aus:

o Mit allen Netzwerkknoten verbinden (standardmaBig gewahlt). Der geschiitzte Netzwerkknoten
wird mit allen anderen Netzwerkknoten verbunden.

o Mit allen Clients auf dem eigenen Coordinator verbinden. Der Client wird mit seinem eigenen
Coordinator sowie mit allen anderen Clients dieses Coordinators verbunden. Der Coordinator
wird mit allen anderen Coordinatoren verbunden.

o Nur mit dem eigenen Coordinator verbinden. Der Client wird nur mit seinem eigenen
Coordinator verbunden. Der Coordinator wird mit allen anderen Coordinatoren verbunden.

4 Damit das Fenster Verbindungen nicht jedes Mal beim Erstellen eines neuen Clients gedffnet wird,
deaktivieren Sie das Kontrollkdstchen Beim Erstellen neuer Netzwerkknoten nachfragen
(standardmaBig deaktiviert).

5 Klicken Sie auf OK, um die Einstellungen zu speichern.
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Client einem anderen Coordinator zuordnen

Wenn Sie den Client einem anderen Coordinator zuordnen méchten, fiihren Sie folgende Schritte durch:

1

Klicken Sie in der Navigationsleiste auf den betroffenen Client und ziehen ihn auf den gewtinschten
Coordinator.

Speichern Sie die Schlissel fiir diesen Client in einer Datei (s. Speichern der Schlisseldistributionen
auf S. 143).

Installieren Sie manuell die Schlisseldistribution (s. Installation der Schlisseldistribution auf S. 219)
auf dem Client-Knoten.

Andern der Verbindungen zwischen den
Netzwerkknoten

Fuhren Sie die folgenden Schritte durch, um die Verbindungen des Netzwerkknotens zu dndern:

1

Wahlen Sie den gewiinschten Netzwerkknoten in der Navigationsleiste aus und 6ffnen in der Panel-
Ansicht die Registerkarte Verbindungen.

{4 wiPMet Netwark Manager EI@

Metraerk  Hndern  Extras  fnsicht  Hilfe

Xp- Wi B # pe of | &

Fleuer Coordinator Meuer Client | Uberprifen...  Schlssel speichern  SchlGssel versenden  Software Update | Metz. Verb...
|_—‘_|--,'—_|"_'.!—_| Eigenes hNetzwerk

Coordinator 01 Cligrit:

[ Client for windows 01 00 § Client for Windows 01 00002

Client for Windows 01 00

Allgemeines | Verbindungen | add-ons
2 Client For windows Coor
-5 Conrdinator 03 -
1)) Client For Windows 01 00 Metzwerk: ’E|genes Hetzwerk v]
I’ﬂ--u:n':u Partnernstewerke Werbindungen mit dem ausgewshlken Metzwerk definisren:
1;% Netzwerk 9904 Metzwerkknoten Metzwerkname  Netzwerknu... Hinzufiigen. ..
2 Client: For Android 01 00001 Eigenes Met... 9697
Entfernen
ﬁ_'jj Client for Windows 01 00001 Eigenes Met... 9697
2 Client For Windaws 01 00003 Eigenes Met... 9697
5\ Client: For Windows Coordinatar 02 00001 Eigenes Met... 9697
Coordinator 01 Eigenes Met... 9697 i
_H!Coordinator nz Eigenes Met... 9697
_H!Coordinator 03 Eigenes Met... 9697
0| T 3 Suchen pe. Insgesamt: 7
Suchen po g = -

Abbildung 66. Verbindungen des Netzwerkknotens

2 Wahlen Sie in der Liste Netzwerk einen der folgenden Punkte aus:
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o Eigenes Netzwerk, wenn die Verbindungen zu den Knoten des eigenen Netzwerks gedndert
werden sollen.

o Eines der Partnernetzwerke (falls Partnernetzwerk-Verbindungen definiert wurden), um die
Verbindungen mit den Netzwerkknoten dieses Netzwerks zu @ndern.

o Alle Netzwerke, um die Verbindungen mit einem beliebigen Netzwerkknoten im eigenen
Netzwerk oder in den Partnernetzwerken zu andern.

3 Zum Hinzufligen einer Verbindung, klicken Sie auf Hinzufligen. Dann wéhlen Sie im Fenster
Verbindungen hinzufiigen einen oder mehrere Netzwerkknoten, zu denen eine Verbindung
aufgebaut werden soll, und klicken auf OK.

Tipp. Sie kdnnen die Tastenkombination Strg+A zum Auswahlen aller Netzwerkknoten in der
Liste und die Tastenkombination Strg+Umschalt+Aufwartspfeil (Abwartspfeil) zum Auswéhlen
der Netzwerkknoten-Gruppe benutzen.

4 Zum Loschen einer Verbindung zwischen zwei Netzwerkknoten, wahlen Sie in der Liste
Verbindungen mit dem ausgewahlten Netzwerk definieren einen oder mehrere Netzwerkknoten
aus, zu denen die Verbindung geldscht werden soll, dann klicken auf Léschen.

Hinweis. Es ist nicht moglich, obligatorische Verbindungen zu I6schen: das sind
Verbindungen zwischen dem Coordinator und seinen Clients sowie Verbindungen

zwischen dem Coordinator, dem der Client mit dem Manager-Arbeitsplatz zugeordnet
ist, und anderen Coordinatoren.

Anderungen an den Verbindungen zwischen den Clients kénnen Auswirkungen auf die Partnernetzwerk-
Kommunikation haben. Deswegen sollte iberprift werden, ob ausgehende Partnernetzwerk-
Informationen fir irgendein Partnernetzwerk erstellt wurden. Wenn diese Daten erstellt wurden, sollten
diese an den Administrator des betroffenen Partnernetzwerks weitergeleitet werden (s. Andern von
Partnernetzwerk-Verbindungen auf S. 176).

Finen anderen Netzwerkknoten als Manager-
Arbeitsplatz definieren

Beim erstmaligen Aufbau des Netzwerks wird in Abhdngigkeit vom gewahlten Standorttyp automatisch
der erste Client des ersten Coordinators oder der erste Coordinator als Manager-Arbeitsplatz
(Arbeitsstation des ViPNet Administrators) festgelegt. Auf dem Netzwerkknoten, der als Manager-
Arbeitsplatz eingerichtet wird, sollten folgende Programme installiert sein:

¢ ViPNet Network Manager,

e ViPNet Client for Windows oder ViPNet Coordinator for Windows.

Bei Bedarf kann ein anderer Netzwerkknoten als Arbeitsstation des ViPNet Netzwerkadministrators
festgelegt werden. Dies kann erforderlich sein, wenn zum Beispiel beim Aufbauen des ViPNet Netzwerks
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mit Hilfe eines Assistenten ein Client als Manager-Arbeitsplatz automatisch festgelegt wurde, obwohl es
geplant war, den Manager-Arbeitsplatz auf dem Coordinator einzurichten.

Achtung! Wenn zuvor Partnernetzwerk-Verbindungen zu ViPNet VPN-Netzwerken mit
einer Version niedriger als 3.0.4 hergestellt wurden, dann ist die Ubertragung des
/ﬂ\ Manager-Arbeitsplatzes auf den Coordinator nicht méglich. Es wird empfohlen, die
~ Software ViPNet VPN in den Partnernetzwerken auf die Version 3.0.4 oder héher zu
aktualisieren.

Gehen Sie zum Festlegen eines Netzwerkknotens als Manager-Arbeitsplatz wie folgt vor:

1 Waéhlen Sie im Hauptprogrammfenster von ViPNet Network Manager in der Navigationsleiste den
Netzwerkknoten aus, auf dem der Manager-Arbeitsplatz eingerichtet werden soll.

2 Fuhren Sie eine der folgenden Aktionen aus:

o Klicken Sie mit der rechten Maustaste auf den Netzwerkknoten und wahlen Sie im Kontextmeni
den Befehl Als Manager-Arbeitsplatz festlegen.

o Wihlen Sie im Menii Andern den Befehl Als Manager-Arbeitsplatz festlegen.

Achtung! Ein Client vom Typ Client for OS X, ThinClient, Client for Android oder Client
iOS IPsec sowie ein Coordinator vom Typ ViPNet Coordinator HW oder VA kann nicht
als Manager-Arbeitsplatz festgelegt werden.

3 Falls die Schlussel fiir den Manager-Arbeitsplatz auf dem aktuellen Computer bereits installiert sind,
klicken Sie im eingeblendeten Fenster mit dem Hinweis zu weiteren Schritten auf die Schaltflache
Fortsetzen und Ubertragen Sie die Arbeitsstation des Administrators auf einen anderen
Netzwerkknoten.

Festlegen des Manager-Arbeitsplatzes @

f Mach der Zuteilung des Manager-Arbeitsplatzes an einen anderen Netzwerkknoten
/ &\ soliten folgende Schritte durchgefithrt werden:

o Schlisseldistributionen fiir alle Metzwerkknoten des eigenen Metzwerks
speichern und auf eine sichere Art an die Knoten Gbermitteln

«  Partnernetzwerk-Informationen in Dateien speichern und an die
Administratoren der Partnernetzwerke auf eine sichere Art Gbermitteln

«  Export-Funktion verwenden, um die Netewerkkonfiguration an den neuen
Knoten mit dem Manager-Arbeitsplatz zu Gbertragen

[ Fortsetzen ]| Abbrechen |

Abbildung 67. Zuweisung des Manager-Arbeitsplatzes an einen anderen Knoten

Hinweis. Wenn als Manager-Arbeitsplatz ein Client festgelegt wird, der auf einem
anderen Coordinator registriert ist, dann werden automatisch obligatorische
Verbindungen zwischen dem Coordinator, auf dem der neue Manager-Arbeitsplatz

registriert ist, und den anderen Coordinatoren erstellt.
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Konfiguration der Eigenschaften der
Benutzerpassworter

Zum Anzeigen oder Andern der Eigenschaften zufilliger Passworter:
1 Wabhlen Sie im Menu Extras den Eintrag Einstellungen.

2 Wabhlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Passworter.

Einstellungen @

- Werbindungen Passwdrter
e ter

Definieren Sie die Eigengchaften der Passwirter der ViPMet
Metzwerkknotenbenutzer und -administratoren. Die Pazzworter werden zufalig
beirn Erstellen der Schilizzeldiztributionen generiert.

Sprache Deutsch -
(it
el —
Pazswortlange 9

| Passwort und Passwartphraze verbergen

| Konfiguration fur unvallstandige Daten automatisch Uberpriifen

[ 0K ] | Abbrechen | |Ubemehmen| | Hilfe

Abbildung 68. Eigenschaften der Benutzerpassworter
3 Sie kénnen die Eigenschaften der Zufallspassworter mit Hilfe folgender Parameter definieren:

o Sprache. Wahlen Sie in der Liste die Sprache aus, die fiir die Generierung der Passwortphrase
verwendet werden soll. Folgende Sprachen sind verfligbar: Deutsch, Englisch, Franzdsisch.

o Anzahl der Worter in der Passwortphrase. Wahlen Sie in der Liste die Anzahl der Worter in der
Passwortphrase aus. Bei Auswahl von 3 oder 4 Wértern wird eine Passwortphrase generiert. Bei
Auswahl von 6 oder 8 Wortern werden 2 Passwortphrasen generiert.

o Anzahl der Buchstaben aus jedem Wort. Wahlen Sie in der Liste die Anzahl der
Anfangsbuchstaben aus jedem Wort aus (3 oder 4), die flr die Zusammensetzung des
Benutzerpassworts verwendet werden.

o Passwortlange. In diesem Feld wird angezeigt, wie viele Buchstaben das Passwort gemaB den
vorgenommenen Einstellungen enthalten wird.

4 Damit die Passworter der Netzwerkknotenbenutzer und die Passwortphrasen in der Registerkarte
Allgemeines in Klartext dargestellt werden, deaktivieren Sie das Kontrollkdstchen Passwort und
Passwortphrase verbergen (standardmaBig aktiviert).

5 Nachdem Sie die Einstellungen vorgenommen haben, klicken Sie auf OK.

ViPNet VPN 4.6. Benutzerhandbuch | 140



Hinweis. Um das Passwort zu erhalten, sollten Sie unter Verwendung der englischen
Tastaturbelegung die zuvor angegebene Anzahl der Buchstaben eines jeden Wortes der
Passwortphrase ohne Leerzeichen eingeben. Beim Programmstart sollte zum Beispiel
fur die Passwortphrase ,Fahrer fuhr toll” bei Verwendung der Standard-
Passwortparameter (3 Buchstaben aus jedem Wort) und der englischen
Tastaturbelegung die Zeichenfolge ,fahfuhtol” eingegeben werden.
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Andern des Administrator-Passworts

Im Programm ViPNet Network Manager haben Sie die Méglichkeit, sowohl das Administratorpasswort
von ViPNet Network Manager (s. ViPNet Network Manager Administratorpasswort auf S. 378) als auch
das Passwort des Netzwerkknotenadministrators des gesamten ViPNet Netzwerks zu dndern (s.
Netzwerkknotenadministrator-Passwort auf S. 376).

Fihren Sie die folgenden Schritte aus, um das Administratorpasswort des Programms ViPNet Network
Manager oder das Passwort des Netzwerkknotenadministrators zu andern:

1 Klicken Sie im Men( Extras auf den Eintrag Passwort andern und wahlen Sie dann eine der
folgenden Optionen aus:

o Passwort des Administrators von ViPNet Network Manager,
o Passwort des Netzwerkknoten-Administrators.

2 Wenn Sie das Passwort des Administrators von ViPNet Network Manager andern méchten, dann
geben zunachst im eingeblendeten Fenster das aktuelle Passwort fur die Anmeldung im Programm
ViPNet Network Manager ein und klicken dann auf OK.

3 Wahlen Sie im eingeblendeten Fenster mit den Passwortoptionen in der Liste Passworttyp einen der
folgenden Eintrage aus:

o Zufalliges: das Passwort wird zufallig auf Basis einer Passwortphrase gebildet.

Bei Auswahl eines zufdlligen Passworts werden in den entsprechenden Feldern das
vorgeschlagene Passwort und die Passwortphrase angezeigt.

e Klicken Sie auf OK, um das vorgeschlagene Passwort zu akzeptieren.

e Klicken Sie auf Neues, um ein anderes Passwort zu generieren.

Tipp. Klicken Sie auf Eigenschaften, um die Parameter fur das Erzeugen zufalliger
Passworter zu &ndern. Es wird das Fenster Eigenschaften des zufélligen Passworts (s.
Konfiguration der Eigenschaften der Benutzerpassworter auf S. 140) eingeblendet.

o Benutzerdefiniertes: das Passwort wird vom Benutzer selbstandig vergeben.
Bei Auswahl eines benutzerdefinierten Passworts:
e Geben Sie in den entsprechenden Feldern das gewlinschte Passwort ein und bestatigen es.
e Klicken Sie auf OK, um das Passwort zu speichern.

4 Wenn Sie das Passwort des Netzwerkknotenadministrators geandert haben, dann erstellen
anschlieBend die Updates der Schlissel und versenden diese an die Clients und Coordinatoren des
eigenen ViPNet Netzwerks (s. Versenden der Schlissel-Updates auf S. 146).

Wenn Sie das Administratorpasswort des Programms ViPNet Network Manager gedndert haben,
dann sind keine weiteren Schritte nétig.

ViPNet VPN 4.6. Benutzerhandbuch | 142



Speichern der Schltsseldistributionen

Die Schlusseldistributionen fir die ViPNet Netzwerkknoten sollten in Dateien *.dst (s.
Schlusseldistribution auf S. 377)gespeichert werden, um sie spater fiir die Installation oder fur die
Aktualisierung der Adresslisten und Schlissel auf den entsprechenden Knoten zu benutzen (s. Installation
der Schlisseldistribution auf S. 219). Dies kann in folgenden Féllen erforderlich werden:

Es wurde eine neue Struktur des ViPNet Netzwerks (s. Erstellen des ViPNet Netzwerks auf S. 81)
angelegt. Nun missen auf den Netzwerkknoten Adresslisten und Schlissel installiert werden.

An der Struktur des ViPNet Netzwerks wurden Anderungen vorgenommen (s. Andern der
Netzwerkstruktur auf S. 133), das Versenden der Schlisselupdates liber verschliisselte
Verbindungskanale ist aber aus irgendwelchen Griinden nicht mdglich.

Fuhren Sie die folgenden Aktionen durch, um die Schlisseldistributionen zu speichern:

1

Fihren Sie einen der folgenden Schritte aus:

o Wahlen Sie im MenU Extras den Eintrag Schliissel und klicken Sie dann auf
Schliisseldistributionen speichern.

T
o Klicken Sie auf der Symbolleiste auf die Schaltflache Schliissel speichern i

Wenn die Konfiguration unvollstandige Daten enthéalt oder wenn Konfliktsituationen festgestellt
wurden, wird das Fenster Uberpriifung der ViPNet Netzwerkkonfiguration geéffnet (s. Abbildung

auf S. 131).

Wenn in der Netzwerkkonfiguration Konfliktsituationen oder unvollstdndige Daten vorhanden sind,
sollten diese zunachst behoben werden (s. Erkennen von Konfliktsituationen und unvollstandigen
Daten in der ViPNet Netzwerkkonfiguration auf S. 129), anderenfalls wird das Erstellen der
Schliusseldistributionen nicht maglich sein. Wenn nur unvollstandige Daten festgestellt wurden,
kénnen Sie auf die Schaltfliche Uberspringen klicken und das Erstellen der Schlisseldistributionen
fortsetzen. Nach der Installation der ViPNet Software auf den Netzwerkknoten werden jedoch
manuelle Einstellungen unmittelbar auf jedem Netzwerkknoten erforderlich sein.

Aktivieren Sie im Fenster Speichern der Schliisseldistributionen die Kontrollkdstchen neben den
Knoten, fir welche die Schlussel generiert werden sollen. StandardméBig sind die Kontrollkastchen
bei allen Knoten aktiviert, fir die noch keine Schllssel erstellt wurden.
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Speichern der Schldsseldistributionen &3

= Wahlen Sie die Netzwerkknoten aus, fir welche

17 ol Schlisseldistributionen erstellt werden sollen. In der Liste sind
standardmébig jene Metzwerkknoten markiert, fiir welche noch
keine Schilissel generiert wurden.

>

Metzwerkknoten

Client 01 00001

¥| Client 0100002

| Client 0100003
Coordinater 01
Coordinater 02

V| ThinClient 01 00001

Suchen E

| Speichern | | Abbrechen |

Abbildung 69. Auswah! der Knoten zum Speichern der Schliissel

4 Geben Sie im Fenster Ordner auswahlen den Ordner an, in welchem die Dateien der
Schliusseldistributionen gespeichert werden sollen.

5 Wenn die Erstellung der Schliissel abgeschlossen ist, wird im Explorer-Fenster von Windows der
Ordner angezeigt, in welchem die zuvor erstellten Netzwerkknotenschlissel sowie die Benutzer- und
Administratorpassworter von ViPNet gespeichert wurden.

Die Dateien der Schlisseldistributionen besitzen die Erweiterung .dst und werden in Ordnern
abgelegt, deren Namen den Netzwerkknotennamen entsprechen. Benutzerpassworter werden in der
Datei vipPNet.txt in Form einer Liste abgelegt. Das gemeinsame Administratorpasswort fir alle
ViPNet Netzwerkknoten wird im Bereich Eigenes Netzwerk in der Registerkarte Passworter
angezeigt.

o Wenn in Ihrem Netzwerk die Coordinatoren ViPNet Coordinator HW oder VA verwendet
werden, werden es auch die folgende Konfigurationsdateien erstellt, die es ermdglichen, auf
dem Coordinator die Einstellungen automatisch Gbernehmen, die friiher im ViPNet Network
Manager eingegeben wurden:

e Im Ordner der Netzwerkknotenschliissel der Coordinatoren ViPNet Coordinator HW oder VA
werden die Dateien hwinit set.xml erstellt. Diese Dateien dienen der automatischen
Installation der Schlissel auf einen bestimmten Coordinator.

¢ Im allgemeinen Ordner der Schllssel wird die Datei hwinit reset.xml erstellt. Diese Datei
dient der automatischen Wiederherstellung von Standardeinstellungen in der Software
ViPNet Coordinator HW oder VA (und kann auf beliebigen Coordinatoren ViPNet
Coordinator HW oder VA verwendet werden).

o Falls ihr Netzwerk die Clients des Typs Client for Android/iOS enthalt, werden fiir diese Clients in
den Schlisselordnern die Dateien mit dem Erweiterung .plist erstellt. Diese Dateien dienen
dazu, die Schlusseldistributionen auf iOS-Gerate durch das MDM-System Mobilelron zu
Ubertragen.

6 Kopieren Sie die Schlissel und die Benutzerkennwdorter auf einen Wechseldatentrager (z. B. CD oder
USB-Stick). Diese Kopien der Schlisseldistributionen kénnen Sie fiir die Installation oder
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Aktualisierung der Adresslisten und Schlissel auf den Netzwerkknoten verwenden (s. Installation
der Schlusseldistribution auf S. 219).

In Abhangigkeit davon, welche Art von Einstellungen auf dem Coordinator ViPNet Coordinator HW
oder VA vorgenommen werden soll, kopieren Sie eine der Konfigurationsdateien auf den USB-
Datentrager. Wenn Netzwerkknotenschlissel auf den Coordinator installiert werden sollen, kopieren
Sie zuséatzlich die Datei mit der Erweiterung .dst. Ubergeben Sie dann den USB-Datentrager mit der
bendtigten Konfigurationsdatei dem Administrator des Coordinators.
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Versenden der Schlussel-Updates

Wenn an der Konfiguration des ViPNet Netzwerks Anderungen vorgenommen wurden, dann sollten
aktualisierte Schliisseldistributionen an alle Netzwerkknoten versendet werden, die von den Anderungen
betroffen sind. Wenn die Schlisseldistributionen werden zum ersten Mal auf Netzwerkknoten installiert,
dann fuhren Sie die Installation manuell durch (mit Hilfe der Dateien *.dst), indem Sie einen externen
Datentrager benutzen (s. Installation der Schlisseldistribution auf S. 219).

Stellen Sie vor dem Versenden der Schliisselupdates sicher, dass auf dem Manager-Arbeitsplatz das
Programm ViPNet Client oder ViPNet Coordinator gestartet ist (dieses Programm startet das MFTP-
Modul, das den Versand der Schlissel durchfiihrt).

Gehen Sie wie folgt vor, um die Schlisselupdates an die ViPNet Netzwerkknoten zu versenden:

1 Fihren Sie einen der folgenden Schritte durch:

o  Klicken Sie auf Schliisseldistributionen versenden ' ** auf der Symbolleiste.

o Wahlen Sie im MenU Extras den Eintrag Schliissel und klicken dann auf Schliisseldistributionen
versenden.

2 Wenn die Software ViPNet auf dem Manager-Arbeitsplatz nicht richtig konfiguriert ist, wird die
Meldung mit der Problembeschreibung und mdéglichen Losung gedffnet. Versuchen Sie das
Problem zu beheben und die Updates erneut zu senden.

3 Wenn neue Netzwerkknoten zum ViPNet Netzwerk hinzugefligt wurden, sollte das Update auf der
Arbeitsstation des Administrators vor dem Versand von Schlisselupdates an die Netzwerkknoten
angenommen werden. Wenn die Schllsselupdates noch nicht auf dem Manager-Arbeitsplatz
Ubernommen wurden, dann wird vom Programm eine Warnmeldung angezeigt.

Absenden der Schldsseldistributionen @

": Wor dem Abzenden der Schliizzeldistibutionen wird empfohlen, den
+ 1 Yaorschlag zum Schiiisselupdate fur den auf diesem Rechner
2u akzeptieren. Andernfallz ist ez nicht maglich, die 5 chilizzeldistributionen
an alle Metzwerkknoten abzusenden.

[ Fortfahren ] | Abbrechen |

Abbildung 70. Auf dem Manager-Arbeitsplatz sollte das Schliisselupdate akzeptiert werden
Klicken Sie auf Fortfahren, um das Schlisselupdate auf dem Manager-Arbeitsplatz zu installieren.

4  Stellen Sie sicher, dass im Fenster Versenden der Schliisseldistributionen die Kontrollkastchen
neben den Netzwerkknoten, an welche die Schlisselupdates gesendet werden sollen, aktiviert sind.
StandardmaBig sind alle Kontrollkastchen aktiviert.

Hinweis. Es kdnnen keine Schlisselupdates an Clients versendet werden, auf denen die

Software ViPNet Client for OS X installiert ist. Solche Clients werden im Fenster
Versenden der Schlisseldistributionen nicht angezeigt. Leiten Sie die

Schllsseldistributionen an die Benutzer dieser Knoten manuell weiter.
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Versenden der Schlsseldistributionen @

_ — ‘Wahlen Sie die Netzwerkknoten, an die die Schidsseldistributionsn

W wersendet werden sollen, Diese Liste beinhaltet nur die
Metzwerklknoten, Fir die die Schldsseldistributionen entweder
geandert oder neu erstellt aber noch nicht versendet worden.

=
Metzwerkknoten

Client Windows 01 00001
Client Windows 01 00002
Client Windows 01 00003
Clignt Windows 01 00004
Client Windows 01 00005
Coordinator Hw' W& 01

Coordinator Windows 01

e

Suchen £E

Yersendete Schiiisseldistributionen treten in Kraft ab:

Freitag , 19, Dezember 2014« 15:38:01 =

[ Senden ] | abbrechen |

Abbildung 71. Versenden der Schliisseldistributionen

Um die Auswahl einzuschridnken, geben Sie im Suchfeld einige Symbole ein, die in den

Netzwerkknotennamen vorkommen kénnen. Es kdnnen auch Ziffern eingegeben werden, um die
Netzwerkknoten nach dem Erstell- oder Anderungsdatum der Schlissel zu filtern.

Um die Zeit einzugeben, ab der die Schlusseldistributionen in Kraft treten, verwenden Sie das Feld
Versendete Schliisseldistributionen treten in Kraft ab, um den Zeitpunkt zu definieren, zu dem die
Updates in Kraft treten sollen. StandardmaBig werden das aktuelle Datum und die Uhrzeit

angezeigt.

Klicken Sie auf Senden. Das MFTP-Transportmodul (s. ViPNet MFTP auf S. 31) wird gestartet und der
Versand der Schlusseldistributionen beginnt. Beim Auftreten von Problemen zeigt das Programm

entsprechende Fehlermeldungen an. Falls der Versand erfolgreich durchgefiihrt werden konnte, wird

ebenfalls eine Meldung angezeigt.
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Versand und Speicherung
der Netzwerkknotenschlissel

Wenn die Anderungen der Netzwerkkonfiguration nur einen Netzwerkknoten betreffen (z. B. das
Benutzerpasswort wurde geandert), ist es einfacher, die Schlisseldistribution nur fiir diesen
Netzwerkknoten zu aktualisieren.

Neue Schlisselupdates kdnnen auf zwei Arten an die Netzwerkknoten weitergeleitet werden: entweder
kann das Update direkt Giber das geschitzte ViPNet Netzwerk ibermittelt werden oder es kann eine
Datei *.dst erstellt werden, um mit ihrer Hilfe die Adresslisten und Schliissel manuell zu aktualisieren.

Fihren Sie die folgenden Aktionen durch, um das Schlisselupdate fiir einen bestimmten Netzwerkknoten
zu erstellen:

1 Wahlen Sie in der Navigationsleiste den Netzwerkknoten aus, fir den die Schlisseldistribution
erstellt werden soll.

2 Offnen Sie in der Panel-Ansicht die Registerkarte Allgemeines.

[ wiPMet Metwark Manager EI@

Metzwerk  Andern  Extras  Ansicht  Hilfe

- B B8 gl P | B®

Uberprifen... Schliissel speichern  Schltisselversenden  Software Update | Metz. Verb...

»

.DE,':, Eigenes Metzwerk
B Coardinator 01
- LBy Client For windows 01 00001

Clignt:

B Client for Windows 01 00002
...[J| Client For windows 01 00002

%Coordinator oz Allgemeines | verbindungen | Add-ons

B_KE Coordinator 03
I} Client For windows 01 00003

[ Client For Android 01 0ooog || TEnETYRS Client for Windows :
2]
-mm Partnernetzwerke
U?D 2 het K 9904 Benutzerpasswort: skttt
ey Mekzwer
Passworkphrase: ek

Passwort darf gespeichert werden

[7] bie Sehliissel sind giilkiq bis: Donnerstag, 29, Oktober 2015

Schiissel speichern. .. l l Schitssel versenden

Abbildung 72. Schliisseldistribution fiir einen bestimmten Netzwerkknoten erstellen
3 Begrenzen Sie, wenn notig, die Glltigkeitsdauer der Schlissel. Dazu:

o Aktivieren Sie das Kontrollkastchen Die Schliissel sind giiltig bis.
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o Geben Sie mit Hilfe des Kalenderelements das Datum an, das die Gultigkeitsdauer der Schliissel
begrenzt. Nach Ablauf der Giiltigkeit der Schllssel wird der Benutzer nicht mehr in der Lage
sein, ViPNet Software auf dem gegebenen Netzwerkknoten auszufiihren.

StandardmaBig ist die Glltigkeitsdauer der Netzwerkknotenschlissel unbegrenzt.

Hinweis. Es kann keine Giltigkeitsdauer der Netzwerkknotenschlissel definiert werden,

die den Giltigkeitszeitraum der Lizenz Uberschreitet (falls die ViPNet VPN-Lizenz
zeitlich begrenzt ist). Wahlen Sie in Men Hilfe den Eintrag Uber, um weitere
Informationen zur Giiltigkeitsdauer der Lizenz zu erhalten.

4 Falls auf dem gegebenen Netzwerkknoten friiher bereits ViPNet Adresslisten und Schliissel installiert
wurden und wenn zu diesem Knoten eine verschlisselte Verbindung aufgebaut werden kann, dann
fihren Sie folgende Aktionen aus, um eine Schliisseldistribution an diesen Knoten zu versenden (es
ist nicht mdglich, die Schlusseldistributionen fir die Software ViPNet Client for OS X zu versenden):
Fuhren Sie zum Versenden der Schlissel die folgenden Aktionen aus:

4.1 Klicken Sie auf Schlissel versenden. Es wird das Fenster Versenden der Schliisseldistributionen
geoffnet.

4.2 Wenn notig, geben Sie den Zeitpunkt an, zu dem die Aktualisierungen wirksam werden sollen.
Klicken Sie dann auf Senden (s. Versenden der Schliissel-Updates auf S. 146).

5 Wenn aus irgendwelchen Griinden das Versenden von Schliisseln tber das ViPNet Netzwerk nicht
maoglich ist, dann fihren Sie folgende Aktionen aus, um die Schlissel in einer Datei zu speichern:

5.1 Klicken Sie auf Schliissel speichern.

5.2 Geben Sie im Fenster Ordner auswahlen den Ordner an, in welchem die Datei der
Schlisseldistribution abgelegt werden soll.

Es wird mit dem Erstellen der Schlisseldistribution (s. Speichern der Schlisseldistributionen
auf S. 143)begonnen. Nach Abschluss des Vorgangs wird im Windows-Explorer der Ordner
geoffnet, der die Schllsseldistribution flir den gewahlten Netzwerkknoten sowie das Benutzer-
und das Administratorpasswort enthalt.

Fir die Clients des Typs Client for Android/iOS werden automatisch die Dateien mit dem
Erweiterung .plist erstellt. Diese Dateien dienen dazu, die Schlisseldistributionen auf iOS-
Gerate durch das MDM-System Mobilelron zu Ubertragen.

5.3 Ubertragen Sie die erstellte Schliisseldistributionsdatei auf den entsprechenden Netzwerkknoten
und aktualisieren mit Hilfe dieser Datei die Adresslisten und Schliissel des Knotens (s.
Installation der Schlisseldistribution auf S. 219).
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Versenden
von ViPNet Softwareupdates

Achtung! Ein Update der ViPNet Software kann nur auf denjenigen Netzwerkknoten
durchgefiihrt werden, auf denen ViPNet Software der Version 2.8.12 oder hoher
installiert ist, und deren Benutzer Giber Administratorrechte im Betriebssystem Windows

/A\ verfugen. Wenn auf dem Netzwerkknoten eine friihere Version der Software installiert
ist oder wenn der Benutzer nicht Gber Administratorrechte auf dem Knoten verfiigt,
dann kann ein Update nicht durchgefiihrt werden. Dabei bleibt die installierte ViPNet
Software voll funktionstilchtig, es kdnnen jedoch Probleme beim Hinzufligen oder
Loschen einzelner Komponenten der Software auftreten.

ViPNet Network Manager ermdglicht es dem Administrator, die Software ViPNet auf den ViPNet
Netzwerkknoten remote zu aktualisieren.

Das Update der ViPNet Software wird auf die Netzwerkknoten als LZH-Dateien gesendet. Wenden Sie
sich an die Infotecs GmbH, wenn Sie Dateien mit Software-Updates anfordern méchten. Nachdem Sie die
Software-Updates erhalten haben, legen Sie diese in einem Ordner (ohne Unterordner) ab.

|i| Hinweis. Der Versand von Softwareupdates an Clients, auf denen die Software ViPNet
Client for Mac OS X installiert ist, soll manuell durchgefiihrt werden.

Beachten Sie vor dem Versenden von ViPNet Software-Updates die folgenden Hinweise:

e Beachten Sie die Sprachversion des ViPNet Software-Updates. Die Sprache des Updates sollte mit
der Sprache der installierten Software Gibereinstimmen.

e Beim Versenden von Softwareupdates sollte das Kontrollkastchen Rechner nach dem Software-
Update neu starten aktiviert werden. Wenn das Update an Clients versendet wird, kann dieses
Kontrollkdstchen deaktiviert bleiben. Flr Coordinatoren, auf die der Zugang eingeschrankt oder
unerwiinscht ist, sollte das Kontrollkdstchen jedoch aktiviert werden.

e Bennen Sie die LZH-Dateien gemal wie in der unten angefiihrten Tabelle um (wenn Dateinamen
nicht Gbereinstimmen).

Tabelle 13. Namen der Aktualisierungsdateien abhdngig vom Knotentyp

Knotentyp Name der Aktualisierungsdatei

Client for Windows driv_fsa.lzh

Client for Android/iOS driv-android-<Version>.1lzh

ThinClient thinclient vipnet driv <Version>.lzh
Coordinator for Windows driv_csa.lzh
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Knotentyp
Coordinator HW50
Coordinator HW100
Coordinator HW1000
Coordinator HW2000
Coordinator VA100
Coordinator VA500
Coordinator VA1000

Coordinator VA2000

Name der Aktualisierungsdatei

hw50 *driv <Version>.lzh
hwl00 driv <Version>.lzh
hwl000 driv_<Version>.lzh

hw2000_driv_<Version>.lzh

hwva *driv <Version>.lzh

va *driv <Version>.lzh

Wobei ,*" ein Zeichensatz mit der Lange ab 0 ist.

Zum Versenden von Softwareupdates an die ViPNet Netzwerkknoten:

1 Fuhren Sie einen der folgenden Schritte aus:

o Klicken Sie auf Software-Update

¥ auf der Symbolleiste.

o Wahlen Sie im MenU Extras den Befehl ViPNet Software Update.

Wenn die ViPNet Software auf dem Manager-Arbeitsplatz nicht richtig konfiguriert ist, dann werden
vom Programm eine Fehlermeldung und ein Vorschlag zur Lésung des Problems angezeigt.
Beheben Sie das Problem und versuchen, das Update erneut zu versenden.

2 Wenn die ViPNet Software auf dem Manager-Arbeitsplatz richtig konfiguriert ist, wird nun die erste
Seite des ViPNet Software Update Assistenten gedffnet. Klicken Sie auf Weiter.

3 Klicken Sie auf der Seite Ordner mit Software-Update auf die Schaltfliche Durchsuchen und wahlen
den Ordner aus, in dem die Dateien mit dem Software-Update abgespeichert sind.

Nachdem Sie den Ordner mit den Update-Dateien ausgewahlt haben, klicken Sie auf Weiter.
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ViPMet-Software Update

Ordner mit Software-Update
Wahlen Sie den Ordner in dem das ViPNet-Software Update gespeichert ist.

Crdner mit Software-Update

3

Durchsuchen...

[ < Zuriick ” Weiter > ] [Abbrechen ] [

Hife |

Abbildung 73. Auswahl des Ordners mit Software-Update

4 Deaktivieren Sie auf der Seite Fenster Software-Update auf den Netzwerkknoten die
Kontrollkdstchen neben den Netzwerkknoten, an die keine Updates gesendet werden sollen. Um die
Kontrollkastchen fir alle Netzwerkknoten zu aktivieren, klicken Sie auf Alle auswahlen. Um alle

Kontrollkdstchen zu deaktivieren, klicken Sie auf Alle abwéhlen.

Hinweis. Um die Auswahl einzuschranken, geben Sie im Feld Finden einige Symbole
ein, die in den Netzwerkknotennamen vorkommen kénnen.

ViPMet-Softweare Update @I
Software-Update auf den Netzwerkknoten
wWahlen Sie die Metzwerkknoten, auf denen ein ViPMet-Software Update
durchgefiihrt werden sall,
Update Fiir Netzwerkknaoten:
Alle auswahlen
Alle abwahlen
) client windows 01 00002
L)) Clisnt windaws 01 00003
L)) client Windows 01 00004
...... L)) client windows 01 00005
Suchen £E
[ < Zuriick ” ‘Weiter = ] [ Abbrechen ] [ Hilfe ]

Abbildung 74. Netzwerkknoten fiir das Update auswdhlen

Wenn bestimmte Netzwerkknoten nicht ausgewahlt werden kdnnen (das Kontrollkdstchen ist

inaktiv), dann ist das ein Hinweis darauf, dass die Schlisseldistribution auf dem Manager-

Arbeitsplatz nicht aktualisiert wurde. Klicken Sie in diesem Fall auf Abbrechen, erstellen Sie eine

neue Schlisseldistribution fiir den Manager-Arbeitsplatz (s. Speichern der Schlisseldistributionen
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auf S. 143) und nehmen Sie dieses Schliisselupdate im Programm ViPNet Client oder ViPNet
Coordinator auf dem Manager-Arbeitsplatz an.

AuBerdem, ist es nicht moglich, die Netzwerkknoten auszuwahlen, auf den die Software ViPNet
Client for OS X installiert ist.

5 Klicken Sie auf Weiter, um fortzufahren.

6 Andern Sie auf der Seite Datum des Inkrafttretens bei Bedarf das Datum und die Zeit des
Inkrafttretens der Updates. StandardmaBig ist die aktuelle Zeit und das aktuelle Datum eingestellt.

ViPMet-Software Update @
Datum des Inkrafttretens
Bestimmen Sie das Datum des Inkrafttretens der abgesendeten 1l
Aktualisierungen.

Versendetes Software-Update tritt in Kraft ab:

-

samstag B, Mai 201 = 0408:46 =

Rechner nach dem Software-Jpdate neu starten

Um das Software-Update abzusenden, Kicken Sie auf Weiter,

| < Zuriick H Weiter = ] |Abbrechen | | Hilfe |

Abbildung 75. Datum des Inkrafttretens der Updates angeben

7 Wenn nach dem Durchfiihren der Updates die Netzwerkknoten automatisch neu gestartet werden
sollen, aktivieren Sie das Kontrollkdstchen Rechner nach dem Software-Update neu starten. Dieses
Kontrollkdstchen sollte aktiviert werden, wenn Updates auf Coordinatoren durchgefiihrt werden, auf
denen keine Benutzer arbeiten.

Wenn die Benutzer ihre Computer manuell neu starten sollen, lassen Sie das Kontrollkdstchen
Rechner nach dem Software-Update neu starten deaktiviert. Nach dem Aktualisieren werden auf
den Netzwerkknoten Meldungen eingeblendet, dass der Computer neu gestartet werden soll.

8 Klicken Sie auf Weiter. Das MFTP-Modul wird gestartet und die Updates werden versendet. Beim
Auftreten von Problemen zeigt das Programm entsprechende Fehlermeldungen an. Falls der
Versand erfolgreich durchgefiihrt werden konnte, wird ebenfalls eine Meldung angezeigt.

9 Klicken Sie auf Fertig, um die Arbeit mit dem Assistenten zu beenden.
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Frstellen und Wiederherstellen von
Sicherungskopien der ViPNet
Network Manager-Konfiguration

Das Programm ViPNet Network Manager erméglicht es, durch die Verwendung von Sicherungskopien,
die entweder automatisch vom Programm oder manuell vom ViPNet Network Manager-Administrator
erstellt wurden, zu friheren ViPNet Netzwerkkonfigurationen und Einstellungen zurtickzukehren.

ViPNet Network Manager erstellt in den folgenden Fallen automatisch (ohne Benutzerbeteiligung) eine
Sicherungskopie der aktuellen ViPNet Netzwerkkonfiguration:

e beim SchlieBen des Programms, wenn die Netzwerkkonfiguration oder irgendwelche Einstellungen
geandert wurden;

e beim Wiederherstellen der ViPNet Netzwerkkonfiguration durch eine Sicherungskopie;
e beim Loschen der ViPNet Netzwerkstruktur;
e beim erneuten Erstellen des ViPNet Netzwerkes.

Neben der Konfiguration und den Einstellungen des ViPNet Netzwerks werden in der Sicherungskopie
die aktuellen Einstellungen des Programms ViPNet Network Manager gespeichert.

Die Sicherungskopien der Konfiguration werden im Ordner C: ProgramData\InfoTeCS\ViPNet
Manager\Restore gespeichert.

Sicherungskopien der ViPNet Network Manager-Konfiguration sollten erstellt werden, um aktuelle

Anwendungs- und ViPNet Netzwerkparameter zu sichern, damit diese Parameter zu einem spateren
Zeitpunkt bei Bedarf wiederhergestellt werden kénnen. Zum Beispiel kann eine Sicherungskopie der
Konfiguration vor Durchfiihrung wesentlicher Anderungen an der ViPNet Netzwerkstruktur angelegt

werden.

Wenn ViPNet Network Manager-Einstellungen und Daten tber die ViPNet Netzwerkstruktur auf einen
anderen Computer Ubertragen werden sollen, dann nutzen Sie die Export- und Importfunktion der
Konfiguration.
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Sicherungskopie der aktuellen Konfiguration
erstellen

Hinweis. Wenn der Speicherplatz auf der Festplatte fir die Erstellung der
Sicherungskopie nicht ausreichend ist, erscheint eine Fehlermeldung. Stellen Sie
ausreichend freien Speicherplatz zur Verfligung.

Zum Erstellen einer Sicherungskopie der aktuellen Konfiguration:

1 Wahlen Sie im Programmfenster von ViPNet Network Manager im Men( Extras den Eintrag
Sicherungskopien der Konfiguration. Der Assistent Wiederherstellen der ViPNet Network
Manager Konfiguration wird gestartet.

2 Aktivieren Sie auf der Seite Wiederherstellung der ViPNet Network Manager Konfiguration das
Kontrollkastchen Sicherungskopie der aktuellen Konfiguration erstellen und klicken auf Weiter.

Wiederherstellen der ViPMNet Network Manager Kenfiguration @I

Wiederherstellung der ViPNet
Network Manager Konfiguration

Die Wiederherstellung der Korfiguration emaglicht es, zu
einer friheren Version der YiPNet Network Manager
Korfiguration zurdckzukehren. Fir die Wiedemerstellung
werden die Sicherungskopien der Korfiguration verwendet,
die automatisch in ViPMNet Network Manager erstelt werden.
Sie kannen diese jederzeit auch manuell erstellen.

‘Wahlen Sie die benctigte Option und klicken Sie
auf Weiter.
() ViPNet Network Manager Korfiguration wiederherstellen
@ Sicherungskopie der aktuellen Korfiguration erstellen
() Die Liste der Sicherungskopien andem

() Die lstzte Wisderherstellung widsmufen

<Zurick || Weter> | [ Abbrechen | [ Hife |

Abbildung 76. Assistent ,Wiederherstellen der ViPNet Network Manager Konfiguration”

3 Geben Sie auf der Seite Erstellen der Sicherungskopie im Feld Kommentar eine Beschreibung der
Konfiguration ein. Dies ist nicht obligatorisch, wird aber helfen, die gewiinschte Sicherungskopie in
der Liste zu finden. Der Kommentar darf maximal 200 Zeichen lang sein.
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Wiederherstellen der ViPMNet Network Manager Kenfiguration

Erstellen der Sicherungskopie

Flgen Sie dieser Sicherungskopie einen Kommentar hinzu. Die aktuelle Zeit und
das Datum werden automatisch hinzugefigt.

Kommentar:
|

@ Verwenden Sie einen Kommentar, den Sie spaterin der Liste der
Sicherungskopien leicht wiedererkennen kannen.

Um die Sicherunggskopie zu erstellen, klicken Sie auf Weiter.

| <zuiick || weer> | [ Abbrechen | [ Hifie

Abbildung 77. Erstellung der Sicherungskopie
4 Klicken Sie auf Weiter. Die Sicherungskopie der Konfiguration wird nun erstellt.

Die erstellte Sicherungskopie wird im Unterordner \Restore des Installationsordners des
Programms gespeichert.

5 Klicken Sie auf der Seite Abschluss der Erstellung der Sicherungskopie auf Fertig, um den
Assistenten abzuschlieBen.

Wenn Sie die Arbeit mit Sicherungskopien fortsetzen mdchten, klicken Sie auf Zum Anfang.

Wiederherstellen der Konfiguration

Fihren Sie die folgenden Schritte aus, um eine Konfiguration von ViPNet Network Manager aus einer
zuvor gespeicherten Sicherungskopie wiederherzustellen:

1 Wahlen Sie im MenU Extras den Befehl Sicherungskopien der Konfiguration. Der Assistent
Wiederherstellen der ViPNet Network Manager Konfiguration wird gestartet.

2 Aktivieren Sie auf der Seite Wiederherstellung der ViPNet Network Manager Konfiguration die
Option ViPNet Network Manager Konfiguration wiederherstellen und klicken anschlieBend auf
Weiter.

3 Auf der Seite Auswahl der Sicherungskopie wird eine Liste der gespeicherten Sicherungskopien
angezeigt.
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Wiederherstellen der ViPMNet Network Manager Kenfiguration

Auswahl der Sicherungskopie
Wahlen Sie eine Sicherungskopie aus der Liste, um die ViPNet Network Manager
Korfiguration eines friiheren Zeitpunktes wiederherzustellen.

Wahlen Sie die Sicherungskopie der Konfiguration

Erstellungszeit‘und -Datum Kommentar
Sonntag, 17. Movember 20...  Erste Konfiguration

Beim Wiederherstellen efolgen Anderungen, die spater bei Bedarf widemufen
werden konnen.

Weter> | [ Abbrechen | [ Hife

Abbildung 78. Auswahl der Sicherungskopie

Die Sicherungskopien, die automatisch erstellt wurden, kédnnen folgende Kommentare haben:
o Erstellt beim Beenden des Programms.

o Erstellt beim Wiederherstellen der Konfiguration.

o Erstellt beim Erstellen des Netzwerks.

o Erstellt beim Loschen des Netzwerks.

Die Sicherungskopien werden automatisch nach Erstellungsdatum oder nach Kommentaren sortiert.
Um die Reihenfolge der Sortierung zu &ndern, klicken Sie auf die Uberschrift der Spalte
Erstellungszeit und Datum oder Kommentar.

Wahlen Sie die Sicherungskopie, die Sie fur das Wiederherstellen verwenden mdchten, und klicken
auf Weiter.

Wenn nach dem Erstellen der Sicherungskopie das Passwort fiir ViPNet Network Manager gedndert
wurde, geben Sie im Fenster Passwort das Passwort, das zum Zeitpunkt der Erstellung der
Sicherungskopie gliltig war, ein und klicken auf Weiter.

Die Wiederherstellung der Konfiguration wird gestartet.
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Wiederherstellen der ViPMNet Network Manager Kenfiguration

Passwort
Geben Sie das Passwort fir ViPNet Network Manager ein, welches am Sonntag,
17. November 2013 11:38:35 glltig war.

Geben Sie das Passwort &in:

Beim Wiederherstellen der Konfiguration wird das Administrator-Passwort fir
WiP Met Network Manager auch wiederherstellt.

Veter> | [ Abbrechen | [ Hife |

Abbildung 79. Eingabe des Passwortes fiir ViPNet Network Manager, das bei der Erstellung der
Sicherungskopie gliltig war

5 Wenn Sie die Arbeit mit Assistent beenden mochten, klicken Sie auf der Seite Abschluss der
Wiederherstellung der ViPNet Network Manager Konfiguration auf die Schaltflache SchlieBen.

Hinweis. Die letzte Wiederherstellung kann immer riickgédngig gemacht werden.
AuBerdem kann die Wiederherstellung aus einer anderen Sicherungskopie eingeleitet

werden, indem Sie zur ersten Seite des Assistenten zurlickkehren. Wenn der Assistent
bereits beendet wurde, starten Sie ihn neu.

Liste von Sicherungskopien der Konfiguration
editieren

Die Liste der Sicherungskopien kann bearbeitet werden: die Kopien kdnnen geldscht und die

Kommentare gedndert werden.

Zum Bearbeiten der Liste der Sicherungskopien:

1 Waéhlen Sie im Programmfenster von ViPNet Network Manager im MenU Extras den Befehl
Sicherungskopien der Konfiguration. Der Assistent Wiederherstellen der ViPNet Network
Manager Konfiguration wird gestartet.

2 Wahlen Sie auf der Seite Wiederherstellung der ViPNet Network Manager Konfiguration die
Option Die Liste der Sicherungskopien andern und klicken anschlieBend auf Weiter.

3 Waihlen Sie auf der Seite Andern der Liste der Sicherungskopien die Sicherungskopie aus, die Sie
bearbeiten wollen. Wenn Sie den Kommentar zur Sicherungskopie dndern mdchten, klicken Sie auf
die Schaltfliche Kommentar dndern. Wenn Sie die Sicherungskopie 16schen mochten, klicken Sie
auf Loschen.
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Die Sicherungskopien der Konfiguration werden automatisch nach Erstellungsdatum oder nach
Kommentaren sortiert. Zum Andern der Sortierreihenfolge klicken Sie auf die Spalteniiberschrift
Erstellungszeit und -Datum oder auf Kommentar.

Wiederherstellen der ViPNet Network Manager Kenfiguration

Andem der Liste der Sicherungskopien
Sie kannen die Sicherungskopie léschen oder den Kommentar verandem. Um die
Anderungen zu speichem, klicken Sie auf "Weiter".

Sicherungskopien:

Erstellungszeittund —-Datum Kommentar

Tuesday, December 07, 20...  Erstelt bei der Wiederherstellung der Konfiguration
Tuesday, December 07, 20...  Erstellt bei der Wiederherstellung der Konfiguration
Tuesday, December 07, 20...  Erste Corfiguration

Tuesday, December 07, 20...  Erstellung wurde abgeschlossen

Kommentar andem ] [ Loschen

Weiter > [a‘\bbrec‘hen ] ’ Hilfe:

Abbildung 80. Liste der Sicherungskopien dndern
4 Klicken Sie auf Weiter, um die Bearbeitung abzuschlieBen.

5 Klicken Sie auf der Seite Bearbeitung der Liste der Sicherungskopien abschlieBen auf Fertig, um
den Assistenten abzuschlieBen. Wenn Sie die Arbeit mit Sicherungskopien fortsetzen mochten,
klicken Sie auf Zum Anfang.

Letzte Wiederherstellung der Konfiguration
rickgangig machen

Hinweis. Dieser Vorgang kann erst nach einer Wiederherstellung der Konfiguration aus
einer Sicherungskopie erfolgen, wenn seitdem keine neuen Sicherungskopien der
Konfiguration erstellt wurden.

Zum Widerrufen der letzten Wiederherstellung der Konfiguration:

1 Waéhlen Sie im Fenster des Programms ViPNet Network Manager im Men( Extras den Befehl
Sicherungskopien der Konfiguration. Es wird der Assistent Widerherstellung der ViPNet Network
Manager Konfiguration.

2 Wabhlen Sie auf der Seite Wiederherstellung der ViPNet Network Manager Konfiguration die
Option Die letzte Wiederherstellung widerrufen und klicken anschlieBend auf Weiter.

Der Widerruf der letzten Wiederherstellung der Konfiguration wird gestartet.

3 Klicken Sie auf der Seite Widerruf der letzten Konfigurationswiederherstellung abschlieBen auf die
Schaltflache SchlieBen, um den Assistenten abzuschlieBen.
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Export und Import der ViPNet
Network Manager-Konfiguration

Bei Bedarf konnen Sie die Konfiguration des Programms ViPNet Network Manager in eine Datei
exportieren oder aus einer Datei importieren.

Die Import- und Exportfunktionalitdt der ViPNet Network Manager-Konfiguration kann insbesondere in
folgenden Fallen von Nutzen sein:

Ubertragung des Programms ViPNet Network Manager mitsamt aller Einstellungen und ViPNet
Netzwerkparameter auf einen neuen Computer. Dazu:

o

Fuhren Sie auf dem alten Computer den Export der ViPNet Network Manager-Konfiguration
durch (s. Export der Konfiguration auf S. 161).

Installieren Sie ViPNet Network Manager auf dem neuen Computer.

Importieren Sie auf dem neuen Computer die Konfiguration aus der vorher erstellten
Exportdatei (s. Import der Konfiguration auf S. 161).

Registrieren Sie das Programm ViPNet Network Manager (s. Registrierung von ViPNet Network
Manager auf S. 68).

Erstellung einer Sicherungskopie der ViPNet Network Manager-Konfiguration flr den Fall, dass es zu
Ausfallen der Hard- oder Software kommt. Exportieren Sie dazu die Programmkonfiguration auf
einen externen Datentrager und bewahren Sie diesen an einem sicheren Ort auf.

Hinweis. Wenn aktuelle Programm- und ViPNet Netzwerkparameter von ViPNet
Network Manager gesichert werden sollen, um bei Bedarf Anderungen wieder
rickgdngig machen zu kénnen, dann benutzen Sie den Assistenten zum Erstellen einer

Sicherungskopie der Konfiguration (s. Erstellen und Wiederherstellen von
Sicherungskopien der ViPNet Network Manager-Konfiguration auf S. 154).

Wenn ab dem Zeitpunkt des Konfigurationsexports bis zum Zeitpunkt des Imports wesentliche
Anderungen an der Hardware des betroffenen Computers durchgefiihrt wurden, dann sollte das
Programm ViPNet Network Manager erneut registriert werden. Wenn keine Hardwarednderungen
durchgefiihrt wurden, ist eine wiederholte Registrierung nicht erforderlich.

Die Konfigurationsdatei von ViPNet Network Manager hat die Erweiterung . rps und enthalt alle Daten,
die fir das Wiederherstellen der Funktionsfahigkeit des Programms ViPNet Network Manager und des
ViPNet Netzwerks bendétigt werden: eigene Netzwerkstruktur, Informationen Uber Partnernetzwerke,
Lizenz- und Registrierungsdaten u. s. w.
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Export der Konfiguration

Fuhren Sie folgende Schritte durch, um die ViPNet Network Manager-Konfiguration in eine Datei zu
exportieren:

1 Waéhlen Sie im Programmfenster von ViPNet Network Manager im Menu Extras den Eintrag Export

der Konfiguration.

Geben Sie im Fenster Export der Konfiguration den Dateinamen und den Ordner fir die
Speicherung der Sicherungskopie der Konfiguration an und klicken anschlieBend auf Speichern.

Nach erfolgreichem Speichern der Sicherungskopie wird eine entsprechende Meldung
eingeblendet. Klicken Sie im Meldungsfenster auf OK.

Im gewahlten Ordner wird eine Datei mit der Erweiterung . rps erstellt, die eine Sicherungskopie der
aktuellen ViPNet Network Manager-Konfiguration sowie friither angelegte Sicherungskopien der
Konfiguration enthalt (s. Sicherungskopie der aktuellen Konfiguration erstellen auf S. 155).

Import der Konfiguration

Fuhren Sie folgende Schritte durch, um die ViPNet Network Manager-Konfiguration aus einer Datei zu

importieren:

1 Wahlen Sie im Programmfenster von ViPNet Network Manager im Men( Extras den Eintrag Import
der Konfiguration.

2 Geben Sie im Fenster Import der Konfiguration eine Datei mit der Erweiterung *. rps an, die eine
passende Sicherungskopie der ViPNet Network Manager-Konfiguration enthélt, und klicken auf die
Schaltfliche Offnen.

Es wird der Assistent Wiederherstellen der ViPNet Network Manager Konfiguration gestartet.

3 Wahlen Sie auf der ersten Seite des Assistenten die Option ViPNet Network Manager

Konfiguration wiederherstellen und klicken Sie auf Weiter.

Es wird die Seite Auswahl der Sicherungskopie (s. Abbildung auf S. 157) gedffnet, auf der eine Liste
aller Konfigurationen angezeigt wird, die in der gewahlten Exportdatei enthalten sind.

Geben Sie die Sicherungskopie der Konfiguration an, die wiederhergestellt werden soll, und klicken
Sie auf Weiter.

Wenn sich das aktuelle Administratorpasswort von ViPNet Network Manager vom in der gewahlten
Konfiguration gespeicherten Passwort unterscheidet, dann geben Sie auf der Seite Passwort (s.
Abbildung auf S. 158) das Passwort ein, das zum Zeitpunkt der Speicherung der Sicherungskopie
glltig war, und klicken Sie auf Weiter.

Klicken Sie nach erfolgreichen Wiederherstellung der Konfiguration auf der letzten Seite des
Assistenten auf SchlieBen. Das Programm ViPNet Network Manager wird neu gestartet.

Beim Importieren einer ViPNet Network Manager-Konfiguration werden alle Programmeinstellungen und

ViPNet Netzwerkparameter wiederhergestellt, die in der gewdhlten Sicherungskopie gespeichert sind.
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Daneben werden auch die ViPNet Netzwerknummer und die Lizenz- und Registrierungsdaten aus der
Sicherungskopie wiederhergestellt. Wenn aber seit dem Zeitpunkt des Konfigurationsexports wesentliche
Anderungen an der Hardware des Computers vorgenommen wurden oder wenn der
Konfigurationsexport selbst auf einem anderen Computer durchgefiihrt wurde, dann sollte das
Programm erneut registriert werden (s. Registrierung von ViPNet Network Manager auf S. 68).

Beim Import der Konfiguration aus der Datei wird eine Sicherungskopie der aktuellen Konfiguration des
Programms angelegt. Nach dem Import stehen alle ViPNet Network Manager-Konfigurationen, die in der
gewahlten Datei * . rps gespeichert wurden, fir eine mdgliche Wiederherstellung mit Hilfe des
Assistenten Wiederherstellen der ViPNet Network Manager Konfiguration (s. Wiederherstellen der
Konfiguration auf S. 156) zur Verfligung.
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Neuerstellen des Netzwerkes

Wenn es erforderlich ist, die Einstellungen und die Struktur des aktuellen Netzwerks komplett zu andern,
kdnnen Sie das Netzwerk erneut erstellen.

Gehen Sie wie folgt vor, um ein ViPNet Netzwerk neu zu erstellen:
1 Fihren Sie einen der folgenden Schritte durch:

o Wahlen Sie im Meni Netzwerk den Befehl Erstellen.

o Wabhlen Sie in der Navigationsleiste den Knoten Eigenes Netzwerk. Klicken Sie dann in der
Panel-Ansicht auf die Schaltfliche Netzwerk erstellen.

[d viPNet Metwork Manager
Netzwerk | Andern  Extras  Ansicht  Hilfe

ET
Beenden Alt+F4

Neuer Coordinator Meuer Client | Uberprafen...  Schliss

B Y cenes Netzuerk —

Abbildung 81. Neuerstellung des ViPNet-Netzwerks

2 Es wird eine Meldung angezeigt, dass die Struktur des vorher erstellten Netzwerks geldscht wird.

Achtung! Die Struktur und die Einstellungen des aktuellen ViPNet Netzwerks werden
geldscht. Ebenso wird ein Wechsel des Administratorpassworts wie beim ersten Start

des Programms ViPNet Network Manager erforderlich. Die Registrierungsdaten des
Programms bleiben unverandert.

Vor dem Erstellen eines neuen Netzwerks wird eine Sicherungskopie der laufenden
Netzwerkkonfiguration erzeugt (s. Erstellen und Wiederherstellen von
Sicherungskopien der ViPNet Network Manager-Konfiguration auf S. 154). Im Falle der
Wiederherstellung des alten ViPNet Netzwerks muss das Passwort des ViPNet Network

Manager-Administrators eingegeben werden, welches zum Zeitpunkt der Erstellung der
Sicherungskopie aktuell war.

>

Klicken Sie im Fenster mit der Meldung auf Ja.

ViPMet-Netzwerk-Aufbau

ViPMet Metzwerk wird erneut erstellt, Die frahere Metzwerkstruldur wird
l % gelgscht, Fortfahren?

Abbildung 82. Existierende Netzwerkstruktur wird geléscht

3 Das Programm ViPNet Network Manager wird neu gestartet, dabei wird das Fenster ViPNet
Network Manager Passwort (s. Abbildung auf S. 79) angezeigt.

ViPNet VPN 4.6. Benutzerhandbuch | 163



Geben Sie das Passwort ein, das fur die Anmeldung im Programm ViPNet Network Manager
verwendet werden soll. In der Liste Passworttyp konnen die Optionen Benutzerdefiniert oder
Zufallig ausgewahlt werden. Nachdem Sie das Passwort erstellt haben, klicken Sie auf OK. Es wird
der ViPNet Netzwerkaufbau Assistent gestartet.

Erstellen Sie eine neue Netzwerkstruktur mit Hilfe des ViPNet Netzwerkaufbau Assistenten (s.
Automatische Generierung der ViPNet Netzwerkstruktur auf S. 81).
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Partnernetzwerk-Verbindungen.
Kurzer Uberblick

Fast alle Computer sind in unterschiedlichen Netzwerken integriert. Durch Verbindungen zwischen diesen
Netzwerken kénnen die Benutzer miteinander kommunizieren, Daten austauschen und gemeinsame
Projekte verwirklichen.

Virtuelle private Netzwerke (VPN — Virtual Private Network) ermoglichen den Aufbau von verschliisselten
Verbindungen zwischen Computern, die zu unterschiedlichen Netzwerken gehoren. Dadurch kann die
Vertraulichkeit der Daten wiahrend der Ubertragung zuverlassig geschiitzt werden.

Mit Hilfe der ViPNet Technologie kann ein eigenes VPN aufgebaut und Verbindungen zu anderen ViPNet
Netzwerken hergestellt werden, um eine sichere Arbeitsumgebung fiir den Austausch von Daten,

Dateien, Nachrichten, u. s. w. zu schaffen. ViPNet Netzwerke, die Teil einer solchen Umgebung sein sollen,
kdnnen sich in verschiedenen Stadten oder sogar Landern befinden und beliebig weit voneinander
entfernt sein. Die einzige Voraussetzung fiir die Verbindung ist der Anschluss an das Internet.

Um Ihr ViPNet Netzwerk mit einem anderen ViPNet Netzwerk zu verbinden (im Weiteren werden solche
Netzwerke als Partnernetzwerke bezeichnet), sollte zwischen den beiden Netzwerken eine
Partnernetzwerk-Verbindung eingerichtet werden. Durch Partnernetzwerk-Verbindungen kann eine
beliebige Anzahl an Netzwerken miteinander verbunden werden.

Achtung! Wenn in Threm Netzwerk ein Coordinator als Manager-Arbeitsplatz
/A\ eingerichtet ist, dann kdnnen Partnernetzwerk-Verbindungen ausschlieBlich mit ViPNet
VPN-Netzwerken der Version 3.0.4 oder hdher hergestellt werden.

Es gibt zwei Methoden, Partnernetzwerk-Verbindungen einzurichten, je nachdem, wer die
Partnernetzwerk-Verbindung initiiert. Im Ubrigen sind sich beide Verbindungswege sehr dhnlich.
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Aufbau von Partnernetzwerk-
Verbindungen

Fihren Sie die folgenden Schritte durch, um die Verbindung mit einem Partnernetzwerk aufzubauen:

e Wenn die Partnernetzwerk-Verbindung von lhnen initiiert wird:

o

Erstellen Sie eine Datei mit Informationen zu Ihren Netzwerk und Uberreichen Sie diese auf
einem externen Datentrager dem Administrator des ViPNet Netzwerks, zu dem die Verbindung
aufgebaut werden soll.

Der Administrator des anderen ViPNet Netzwerks bearbeitet die erhaltene Datei mit den
Partnernetzwerk-Informationen und erstellt eine neue Datei mit Angaben zu seinem Netzwerk.
Diese Datei Gberreicht er Ihnen.

Bearbeiten Sie die erhaltene Datei mit den Partnernetzwerk-Informationen, erstellen und
versenden Sie aktualisierte Schlisseldistributionen an alle Netzwerkknoten Ihres Netzwerks, die
mit dem Partnernetzwerk kommunizieren sollen.

e Wenn die Verbindung vom Administrator eines anderen ViPNet Netzwerks initiiert wird:

o

Sie erhalten eine Datei mit den Partnernetzwerk-Informationen vom Administrator des anderen
ViPNet Netzwerks.

Bearbeiten Sie die erhaltene Datei mit den Partnernetzwerk-Informationen. Erstellen Sie eine
Datei mit den Angaben zu Ihrem Netzwerk.

Uberreichen Sie die erstellte Datei dem Administrator des anderen Netzwerks, der die
Partnernetzwerk-Verbindung initiiert hat.

Erstellen Sie neue SchliUsseldistributionen fir alle Netzwerkknoten Ihres Netzwerks, die mit dem
Partnernetzwerk verbunden werden sollen, und versenden Sie diese.

Nach der Ubernahme aller Anderungen kénnen die Netzwerkknoten Ihres ViPNet Netzwerks

Verbindungen zu den Netzwerkknoten des Partnernetzwerks aufbauen und mit ihnen Daten Gber einen

gesicherten Kanal austauschen.

Auf der Abbildung unten wird die Reihenfolge der Schritte beim Aufbau der Partnernetzwerk-

Kommunikation anschaulich dargestellt. AnschlieBend wird dieser Vorgang im Detail beschrieben.
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Partnernetzwerk-Verbindung

Q lch initiiere die \ Ich erhalte die
ﬁ' " Partnernetzwerk- i Partnemetzwerk-
~ ' Verhindung Infarmationen

Netzwe dem ersten
ViPNet-Metzwerk verbunden wird

Metzwerkknoters
Metzwearks varbun

Abbildung 83. Partnernetzwerk-Verbindung aufbauen
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Initiierung der Partnernetzwerk-Verbindung

Wenn Sie eine Verbindung zu einem anderen ViPNet Netzwerk initiieren mochten, dann sollten Sie:
e eine Datei mit den Partnernetzwerk-Informationen zu Ihrem Netzwerk erstellen;
e ein Passwort zum Schutz der Partnernetzwerk-Informationen erstellen;
e die Partnernetzwerk-Datei auf einem externen Datentrager speichern;

e den externen Datentrager und das Passwort an den Administrator des anderen ViPNet Netzwerks
Uberreichen.

Zum Initiieren der Partnernetzwerk-Verbindung:

>
1 Klicken Sie in der Symbolleiste auf die Schaltflache E17 Netz. Verb. Der Assistent zum Aufbau
einer Partnernetzwerk-Verbindung wird geoffnet.

2 Wahlen Sie im Fenster Partnernetzwerk-Verbindung die Option Ich initiiere die Partnernetzwerk-
Verbindung und klicken auf Weiter.

=2 Partnernetzwerk-Verbindung = @

Partnernetzwerk-Verbindung

Dieger Assistent wird lhnen heffen, die Verbindung zwischen zwei ViPNet-Netzwerken aufzubauen. Danach
wird es maglich sein, die Netzwerkknoten beider Netzwerke miteinander zu verbinden. Mehr Uber die
Partnemetzwer-Verbindung.

| @ Ich initiiere die Partnemetzwerk-Verbindung
H Wahlen Sie diese Option, wenn Sie die Verbindung mit einem anderen ViP Net-Netzwerk
b inttiieren. Dieser Assistent wird lhnen heffen, sine Patnemetzwer:-Datei zu erstellen. Diese Datei
soll auf einem extemen Datentrager dem Administrator des anderen ViP Met-Netzwerks Obermittelt

werden.
| | ) Ich habe die Partnemetzwerk-Datei erhalten
@ Wahlen Sie diese Option, wenn Sie eine Patnemetzwerk-Datei vom Administrator eines anderen

WiPNet-Netzwerks erhalten haben.

Abbildung 84. Assistent zum Aufbau von Partnernetzwerk-Verbindungen

3 Machen Sie im nachsten Fenster des Assistenten Angaben zum ViPNet Netzwerk, zu dem die
Verbindung aufgebaut werden soll. Diese Angaben sollten die folgenden Daten beinhalten:

o Nummer des ViPNet Netzwerks;

o Name des ViPNet Netzwerks. Dieser Name wird in der Netzwerkstruktur in der Navigationsleiste
angezeigt. Sie kdnnen einen beliebigen Namen wahlen. Anderenfalls wird der Name
automatisch vom System im Format ,Netzwerk <Netzwerknummer>" definiert.

Nachdem Sie alle notwendigen Information eingegeben haben, klicken Sie auf Weiter.
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4 Wahlen Sie im Fenster Gateway-Coordinator des eigenen ViPNet Netzwerks in der Liste einen
Gateway-Coordinator des eigenen Netzwerks aus, Gber den Ihr ViPNet Netzwerk mit dem anderen
ViPNet Netzwerk verbunden werden soll. Klicken Sie dann auf Weiter.

5 Verwenden Sie im Fenster Netzwerkknoten, welche fiir den Verbindungsaufbau zur Verfiigung
stehen die Schaltflachen Hinzufiigen oder Entfernen dazu, die Netzwerkknoten Ihres Netzwerks
festzulegen, die mit den Netzwerkknoten des anderen Netzwerks verbunden werden sollen. Klicken
Sie anschlieBend auf Weiter.

L2 Partnernetzwerk-Verbindung = @
’fl—l Netzwerkknoten, welche fiir die Verbindungsaufbau zur Verfiigung stehen
1
Definieren Sie die Metzwerkknoten lhres Netzwerks, die mit Metzwerkknoten des
anderen WiPNet-Netzwerks verbunden werden sollen:
r'l__lJ Client Windows 01 00001 Hinzufiigen. ..
= Ci J—
2] Cliert \windows 01 00003 Entfernen
L)) Client Windows 01 00004
[_L Client Windows 01 00005
58 Coordinator Hw v 01
Coordinator Windows 01
Suchen jo
I Zuriick I [ Weiter ]

Abbildung 85. Netzwerkknoten, welche fiir den Verbindungsaufbau zur Verfligung stehen

6 Geben Sie im Fenster Passwort fiir Partnernetzwerk-Informationen ein Passwort ein und bestatigen
es.

Achtung! Das Passwort sollte zwischen 6 und 32 Zeichen lang sein. Das Passwort sollte
zusammen mit der Datei mit den Partnernetzwerk-Informationen an den Administrator
des anderen ViPNet Netzwerks Gbergeben werden.

7 Klicken Sie im Fenster Partnernetzwerk-Informationen auf externem Datentrager speichern auf
Durchsuchen und geben den Dateinamen und den Pfad fiir die Datei mit den Partnernetzwerk-
Informationen an.

Im Feld Nachricht fiir den Netzwerkadministrator des anderen Netzwerks kénnen Sie bei Bedarf
einen Kommentar fiir den Administrator des anderen Netzwerks eingeben.

Hinweis. Der Dateiname fir die Datei der Partnernetzwerk-Informationen wird vom
System automatisch vorgeschlagen. Bei Bedarf konnen Sie diesen Dateinamen andern.
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8 Klicken Sie auf Weiter. Die Datei mit den Partnernetzwerk-Informationen wird im angegebenen
Ordner erstellt.

Falls das digitale Roulette in der aktuellen Sitzung von ViPNet Network Managers noch nicht
verwendet wurde, wird es beim Speichern der Datei mit den Partnernetzwerk-Informationen
angezeigt. Folgen Sie in diesem Fall den Anweisungen im Fenster Digitales Roulette.

9 Klicken Sie im Fenster Partnernetzwerk-Informationen werden auf externem Datentrager
gespeichert auf Fertig.

10 Ubergeben Sie die Datei mit den Partnernetzwerk-Informationen und das dazugehérige Passwort
dem Administrator des ViPNet Netzwerks, zu dem Partnernetzwerk-Verbindungen hergestellt
werden sollen.

Hinweis. Der Administrator des ViPNet Netzwerks, mit dem eine Partnernetzwerk-
Verbindung eingerichtet werden soll, sollte die von Ihnen Uberreichte Datei mit den

Partnernetzwerk-Informationen annehmen und verarbeiten. AnschlieBend sollte er eine
Datei erstellen, welche Informationen zu seinem Netzwerk enthalt, und diese Datei an
Sie Uberreichen.

Nachdem die Datei mit den Partnernetzwerk-Informationen erstellt wurde, erscheint im Programmfenster
von ViPNet Network Manager in der Navigationsleiste der Ordner &6 Partnernetzwerke. Dort befindet
sich ein weiterer Ordner mit dem Namen des Netzwerks, der im Assistenten Partnernetzwerk-
Verbindung definiert wurde.

Annahme und Verarbeitung von Partnernetzwerk-
[Informationen

Wenn die Partnernetzwerk-Verbindung vom Administrator des anderen ViPNet Netzwerks initiiert wurde,
Uberreicht er IThnen die Datei mit den Partnernetzwerk-Informationen und das dazugehorige Passwort.

Starten Sie nach dem Erhalt der Datei mit den Partnernetzwerk-Informationen und des Passworts den
Assistenten Partnernetzwerk-Verbindung und fuihren die folgenden Schritte durch.

Zum Annehmen der Datei mit den Partnernetzwerk-Informationen:
r*.":'__
1 Klicken Sie in der Symbolleiste von ViPNet Network Manager auf die Schaltflache 17 Netz. Verb.
Der Assistent zum Aufbau einer Partnernetzwerk-Verbindung wird gedffnet.

2 Wahlen Sie auf der Seite Partnernetzwerk-Verbindung (s. Abbildung auf S. 169) die Option Ich
habe die Datei mit den Partnernetzwerk-Informationen erhalten und klicken auf Weiter.

3 Klicken Sie auf der Seite Datei mit den Partnernetzwerk-Informationen angeben auf die
Schaltflache Durchsuchen und geben den Pfad zur Datei mit den Partnernetzwerk-Informationen
an.
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Sobald eine Datei mit den Partnernetzwerk-Informationen ausgewahlt ist, werden im
Assistentenfenster der Pfad zur gewéhlten Datei, die Nummer des anderen Netzwerks und der
Kommentar des Administrators angezeigt.

Klicken Sie auf Weiter.

Geben Sie auf der Seite Passwort eingeben das Passwort flir die Datei mit den Partnernetzwerk-
Informationen ein und klicken auf Weiter. Das Passwort erhalten Sie vom Administrator des
Netzwerks, der die Datei mit den Partnernetzwerk-Informationen erstellt hat.

Geben Sie auf der Seite Angaben zum anderen ViPNet Netzwerk den Namen an, unter dem das
Partnernetzwerk in der Navigationsleiste angezeigt werden soll, und klicken auf Weiter.

Wahlen Sie auf der Seite Gateway-Coordinator des eigenen ViPNet Netzwerks einen Gateway-
Coordinator, Gber den Ihr ViPNet Netzwerk mit dem anderen ViPNet Netzwerk verbunden werden
soll, und klicken auf Weiter.

Verwenden Sie auf der Seite Netzwerkknoten, welche fiir den Verbindungsaufbau zur Verfiigung
stehen (s. Abbildung auf S. 170) die Schaltflache Hinzufligen oder Entfernen dazu, die
Netzwerkknoten Ihres Netzwerks festzulegen, die mit den Netzwerkknoten des anderen Netzwerks
verbunden werden sollen. Klicken Sie anschlieBend auf Weiter.

Definieren Sie auf der Seite Verbindungen mit anderen ViPNet Netzwerken die Verbindungen
zwischen den Netzwerkknoten Ihres Netzwerks und den Knoten des Partnernetzwerks. Wahlen Sie
daflr einen Netzwerkknoten in der linken Fensterhalfte und editieren die Verbindungen mit Hilfe
der Schaltflaichen Hinzufiigen und Entfernen.

Nachdem alle Verbindungen definiert wurden, klicken Sie auf Weiter.

=2 Partnernetzwerk-Verbindung = @
’jl Verbindungen mit anderen ViPNet-Netzwerken
Fir jeden Netzwerdenoten aus dem eigenen Metzwerk sollen die Metzwerdinoten aus dem
anderen Netzwers definiet werden, mit denen er verbunden wird.
MNetzwerkknoten des eigenen MNetzwerkknoten des anderen
ViPMNet-Netzwerks: ViP Net-Netzwerks:
T Cliert 01 001 T Client 01 001 Hinzufiigen...
[E) Client 01 002 &l Coordinator 01
Coordinator o Entfemen
Suchen o Suchen Js
[ zwick | [ weier |

Abbildung 86. Verbindungen mit anderen ViPNet Netzwerkknoten editieren
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9 Auf der Seite Partnernetzwerk-Informationen auf externem Datentréger speichern klicken Sie auf
Durchsuchen und geben den Dateinamen und den Pfad fiir die Datei mit den Partnernetzwerk-
Informationen ein.

Im Feld Nachricht fiir den Netzwerkadministrator des anderen Netzwerks schreiben Sie bei Bedarf
eine Nachricht an den Administrator des anderen Netzwerks.

10 Klicken Sie auf Weiter. Die Datei mit den Partnernetzwerk-Informationen wird gespeichert.

11 Auf der Seite Partnernetzwerk-Informationen werden auf externem Datentrager gespeichert
markieren Sie das Kontrollkastchen Schliisseldistribution erstellen und senden (empfohlen) und
klicken auf Fertig.

Nach dem Beenden der Arbeit im Assistenten werden die Schlisseldistributionen fir die
Netzwerkknoten Ihres Netzwerks erstellt und versendet.

12 Senden Sie dem Administrator des anderen Netzwerks auf sicherem Wege (z.B. per Post) die Datei
mit den Partnernetzwerk-Informationen mit dem neuen Passwort zuriick.

Nachdem die Datei mit den Partnernetzwerk-Informationen bearbeitet wurde, erscheint im
Programmfenster von ViPNet Network Manager in der Navigationsleiste der Knoten

@ Partnernetzwerke. Dort befindet sich ein weiterer Knoten mit dem Namen des Netzwerks, der im
Assistenten Partnernetzwerk-Verbindung definiert wurde.

Hinweis. Damit der Aufbau der Partnernetzwerk-Verbindung fertiggestellt wird, sollte
die erstellte Datei mit den Partnernetzwerk-Informationen und das dazugehdrige
Passwort an den Administrator des ViPNet Netzwerks weitergeleitet werden, der die
Partnernetzwerk-Verbindung initiiert hat. Erst dann wird die Verbindung endgiiltig
eingerichtet und die Netzwerkknoten des Partnernetzwerks werden erreichbar.

Fertigstellung der Partnernetzwerk-Verbindung

Nach der Initiilerung der Partnernetzwerk-Verbindung haben Sie die Datei mit den Partnernetzwerk-
Informationen und das Passwort dazu erstellt und dem Administrator des anderen ViPNet Netzwerks
Uberreicht. Der Administrator des anderen Netzwerks hat die Datei bearbeitet und Ihnen seinerseits eine
Datei mit Informationen zu seinem Netzwerk Uberreicht. Nun ist es notwendig, die erhaltene Datei
anzunehmen und zu bearbeiten.

Fihren Sie zum Fertigstellen der Partnernetzwerk-Verbindung die folgenden Schritte durch:

"5
1 Klicken Sie in der Symbolleiste von ViPNet Network Manager auf die Schaltflache r[-_ * Netz. Verb.
Der Assistent zum Aufbau einer Partnernetzwerk-Verbindung wird geoffnet.

2 Wahlen Sie auf der Seite Partnernetzwerk-Verbindung (s. Abbildung auf S. 169) die Option Ich
habe die Datei mit der Partnernetzwerk-Informationen erhalten aus und klicken auf Weiter.

3 Klicken Sie auf der Seite Partnernetzwerk-Informationen angeben auf die Schaltflache
Durchsuchen und geben den Speicherort der Datei mit den Partnernetzwerk-Informationen an.
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Sobald eine Datei mit Partnernetzwerk-Informationen ausgewahlt ist, werden auf der Seite des
Assistenten der Pfad, die Nummer des anderen Netzwerks und der Kommentar des Administrators
angezeigt.

Klicken Sie auf Weiter.

Machen Sie sich auf der Seite Partnernetzwerk-Informationen wurden vom Administrator des
anderen ViPNet Netzwerks geidndert mit den Anderungen der Partnernetzwerk-Informationen

vertraut, die der Administrator des anderen Netzwerks vorgenommen hat, und klicken dann auf
Weiter.

=2 Partnernetzwerk-Verbindung = @

1| Partnernetzwerk-Informationen wurden vom Administrator
- des anderen ViPNet-Netzwerks geandert.

Anderungen ansehen:

Verfiigbare Netzwerkknoten des anderen Netzes
Hinzugefiigte Netzwerkknoten:
[EJ client 01 001
[EJ client 01 002

m

i‘-ij Coordinator 01

Partnernetzwerk-Verbindungen

Neue Verbindungen:

Client 01 001 - Client 01 001
Client 01 001 - Client 01 002
Client 01 001 - Coordinator 01
Coordinator 01 - Coordinator 01

Partnernetzwerk-Information

Moo Chammrartifilb-at woeda asctalld

[ zmice | [ Weter

Abbildung 87. Anderungen in der Partnernetzwerk-Information

Auf der Seite Verbindungen mit anderen ViPNet Netzwerken (s. Abbildung auf S. 172) kénnen die
Verbindungen zwischen den Netzwerkknoten des eigenen und des Partnernetzwerks geldscht
werden. Es kdnnen keine neuen Verbindungen hinzugefiigt werden (die Schaltflache Hinzufiigen ist
inaktiv). Nach dem Ldschen einer Verbindung des eigenen Netzwerkknotens wird die Schaltflache
Hinzufiigen fir diesen Knoten wieder aktiv, die geldschte Verbindung kann wiederhergestellt
werden.

Nachdem Sie die Verbindungen bearbeitet haben, klicken Sie auf Weiter.

Aktivieren Sie auf der Seite Partnernetzwerk-Informationen werden auf externem Datentrager
gespeichert das Kontrollkastchen Schliisseldistribution erstellen und senden (empfohlen) und
klicken dann auf Fertig.

Nach dem Beenden des Assistenten werden Schlisseldistributionen fiir die Netzwerkknotens Ihres
Netzwerks erstellt und versendet.
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Hinweis. Damit die Schlissel automatisch versendet werden, muss die ViPNet Software
auf dem Manager-Arbeitsplatz richtig installiert und konfiguriert sein (s. Einrichtung

des Manager-Arbeitsplatzes auf S. 56).
Stellen Sie sicher, dass auf dem Manager-Arbeitsplatz das Programm ViPNet Monitor
gestartet ist. Dieses Programm startet regelmaBig das MFTP-Modul, das den
Schlusselversand durchfihrt.

Wenn alle Schritte richtig durchgefiihrt wurden, besteht nun eine voll funktionsfahige Partnernetzwerk-
Verbindung zum gewahlten ViPNet Partnernetzwerk.
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Andern von Partnernetzwerk-
Verbindungen

Oft sollen Anderungen an den bestehenden Partnernetzwerk-Verbindungen vorgenommen werden. Es
kénnen die folgenden Anderungen erforderlich sein:

e zusatzlichen Netzwerkknoten des eigenen Netzwerks sollen Verbindungen zu den Netzwerkknoten
des Partnernetzwerks ermdglicht werden;

e Dbestehende Verbindungen zwischen den Netzwerkknoten des eigenen Netzwerks und des
Partnernetzwerks sollen gedndert werden;

e der Gateway-Coordinator des eigenen Netzwerks soll gedndert werden.

Beim Andern der Partnernetzwerk-Verbindungen wird automatisch eine ausgehende Datei mit
Partnernetzwerk-Informationen fiir alle Partnernetzwerke erstellt, die von den Anderungen betroffen sind.
Damit die Anderungen iibernommen werden, sollte die Datei mit den Partnernetzwerk-Informationen an
die Administratoren der anderen ViPNet Netzwerke verschickt werden.

Hinweis. Die ausgehende Datei mit den Partnernetzwerk-Informationen wird

automatisch bei Anderungen im eigenen Netzwerk erstellt, z.B. nach dem Léschen der
Netzwerkknoten, welche eine Partnernetzwerk-Verbindung haben oder nach dem

Andern der Netzwerkknotenparameter (s. Konfiguration der Coordinatoren auf S. 104).

Durchfuhren von Anderungen im eigenen
Netzwerk

Zum Andern von Partnernetzwerk-Verbindungen:

1 Wahlen Sie in der Navigationsleiste das Partnernetzwerk aus, dessen Verbindungsparameter
geandert werden sollen.

2 Andern Sie bei Bedarf die folgenden Parameter:

o Netzwerkknoten des eigenen Netzwerks, die mit Netzwerkknoten des Partnernetzwerks
verbunden sein kénnen;

o Verbindungen zwischen den Netzwerkknoten des eigenen Netzwerks und den Knoten des
Partnernetzwerks;

o Gateway-Coordinator,

o Internetzwerk-Masterschliissel.
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Die Verbindungen zwischen den Netzwerkknoten des eigenen und
des Partnernetzwerks andern

Fihren Sie die folgenden Schritte durch, um die Verbindungen zwischen den Netzwerkknoten des
eigenen und des Partnernetzwerks zu andern:

1 Waéhlen Sie in der Navigationsleiste einen Netzwerkknoten aus dem Partnernetzwerk aus, um seine
Verbindungen zu bearbeiten.

2 Andern Sie in der Panel-Ansicht mit Hilfe der Schaltflichen Hinzufiigen oder Entfernen die Liste der
Netzwerkknoten, die mit dem ausgewdhlten Partnernetzwerkknoten verbunden sind.

4 ViPNet Network Manager E'@

Netzwerk Andern  Extras  Ansicht Hilfe

6 & pB of | E®

Uberprafen... Schlissel speichern  Schiissel versenden  Software Update | Netz. Verb...

X - E-

Meuer Coordinator  Meuer Client

a--g"_'_.':. Eigenes Netzwerk r
E‘H Coordinator 01 [ . ViPNet Client, Manager Arbeitsplatz:
-y cliento1 001 _-" I Client 01 001

) Client 01 002
Werbindungen

L) client 01003

: ) Verbindungen zwischen ausgewshltem Netzwerkknoten des
HE Coordinator 02 Partnernetzwerks und den Netzwerkknoten des eigenen Netzwerks:

H [=] "
El-em Partnemetznerke ) Client 01 001 Hinzufiigen. ..

9..,:% 5555 2 client 01 004

444 Coordinator 01 [E) Client 01 005
£ Client 02 001
L) client 02 002
[E)iclient 02 003

Entfernen

%

Suchen

Suchen 2

Abbildung 88. Verbindungen eines Netzwerkknotens im Partnernetzwerk

3 Wiederholen Sie bei Bedarf die Schritte 1 und 2 fiir die anderen Netzwerkknoten des
Partnernetzwerks.

Die Netzwerkknoten des eigenen Netzwerks andern, die mit dem
Partnernetzwerk verbunden werden kénnen
Zum Andern der Liste der Netzwerkknoten im eigenen Netzwerk, die mit dem Partnernetzwerk
verbunden werden kdnnen:

1 Wabhlen Sie in der Navigationsleiste das Partnernetzwerk aus, das bearbeitet werden soll.

2 Offnen Sie in der Panel-Ansicht die Registerkarte Netzwerkknoten des eigenen Netzwerks.

3 Andern Sie mit Hilfe der Schaltflichen Hinzufiigen oder Entfernen die Liste der Netzwerkknoten des
eigenen Netzwerks, die mit den Netzwerkknoten aus dem Partnernetzwerk verbunden werden

kéonnen.
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[ ViPNet Network Manager EI@

Metzwerk Andern  Extras  Ansicht  Hilfe

Mever Coordinator  Meuer Client

Uberprifen... Schliissel speichern  Schliissel versenden  Software Update | Netz. Verb...

L?J Partnernetzwerk
By Client 01001 (MWW N 5555
L) Client 01002 OO0

L) Client 01003 Allgemein | Metzwerkknoten des eigenen Netzwerks
[} Client 01004

[ Client 01005 .
; HE Coordinator 02 Coordinator 01 Hinzufiigen
é--g% Fartnernetzwerke bj CI!ent 01001
! [L)|Client 01 004

F-ei 5555 . ()| cClient 01 005
m Coordinator 01 @ICIient 02001

..... ) Client 01001 [L)iClient 02 002
-IL) Client 01002 L) client 02 003

a--g"_‘.'; Eigenes Netzwerk
= Coordinator 01

Entfernen

Suchen e

Suchen

ko]

Abbildung 89. Liste der Netzwerkknoten des eigenen Netzwerks, die mit den Netzwerkknoten eines
Partnernetzwerks verbunden werden kénnen

Es sollte beachtet werden, dass beim Hinzufligen eines Netzwerkknotens zur Liste keine
Verbindungen zwischen diesem Netzwerkknoten und den Netzwerkknoten anderer Netzwerke
erstellt werden. Informationen zum Erstellen solcher Verbindungen finden Sie im Abschnitt Die

Verbindungen zwischen den Netzwerkknoten des eigenen und des Partnernetzwerks &ndern (auf S.
177).

Einen anderen Gateway-Coordinator fur die Verbindung mit dem
Partnernetzwerk definieren

Fuhren Sie die folgenden Schritte durch, um einen anderen Gateway-Coordinator fiir die Verbindungen
mit dem Partnernetzwerk zu definieren:

1

Wahlen Sie in der Navigationsleiste das Partnernetzwerk aus, fir das ein anderer Gateway-
Coordinator festgelegt werden soll.

Offnen Sie in der Panel-Ansicht die Registerkarte Allgemein.

Wabhlen Sie in der Liste Gateway-Coordinator des eigenen Netzwerks den Coordinator aus, der fir
den Verbindungsaufbau mit dem Partnernetzwerk eingesetzt werden soll.
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4 WiPMet Metwark Manager E'@

Metzwerk  Andern  Extras  Ansicht  Hilfe

X-m- g F g8 o8 | "

Mewer Coordinator Meuer Client | Uberprifen.., Schlissel speichern  Schlssel versenden  Software Update | Metz Verb..,

E!--g% Eigenes Metzwerk
- _)ﬁ Coardinator Wind \!‘ Partherretzawerk

- Cliert windoy I Netzwerk 5555

) cClient Windoy

=) Client windav || allaemein | Metzwerkknoten des eigenen Metzwerks | E
) cClient Windoy
[ i i
1) Cllent windiov Murmmet des Partnernetzwerks: SESE
& Coordinator Hi 4
é..ﬂ% Partnernetzwerke Gakeway-Coordinator des Partnernetawerks: Micht definistt B
S-so . . .
Gateway-Coordinatar des eigenen Netzwerks: Coordinator HW Y& 01 v]
""" I} client 0100 Erstelldatum des Internetzwerk-Masterschliissels: 07.02,2014 10:15:04
< | LI | [: Internetzwerk-Masterschlissel wechseln, .,
Suchen P < o .

Abbildung 90. Gateway-Coordinator im eigenen Netzwerk definieren

Wechsel des Internetzwerk-Masterschlissels

Damit die Zuverlassigkeit der Daten, die im Zuge von Partnernetzwerk-Verbindungen Gbermittelt werden,
kontinuierlich gewdhrleistet werden kann, sollte der Internetzwerk-MasterschlUssel regelmaBig geandert
werden.

Zum Andern des Internetzwerk-Masterschliissels (s. Internetzwerk-Masterschliissel auf S. 375):

1

v b~ W N

Wahlen Sie in der Navigationsleiste das Partnernetzwerk aus, dessen Internetzwerk-Masterschlissel
gewechselt werden soll.

Offnen Sie in der Panel-Ansicht die Registerkarte Allgemein (s. Abbildung auf S. 179).
Klicken Sie auf die Schaltflache Internetzwerk-Masterschliissel wechseln.
Klicken Sie im Bestatigungsfenster auf Ja.

Klicken Sie im Fenster Wechsel des Internetzwerk-Masterschliissels auf die Schaltflache Datei mit
Partnernetzwerk-Informationen speichern.

Weechsel des Internetzuverk-Masterschliissels IEI

Der Wechsel des Inkernetzwerk-Masterschliissels For das Metzwerk 5555 wurde
erfolgreich durchgefihrt,
Ubermitteln Sie die neuen Partnernetzwerk-Informationen mit Hilfe eines externen

’ Datei mit Partnernetzwerk-Informationen speichern. .. ] [ Schliefien l

Abbildung 91. Fenster mit der Meldung (iber den erfolgreichen Wechsel des Masterschliissels

6 Geben Sie im Fenster Passwort fiir Partnernetzwerk-Informationen ein Passwort ein und

bestatigen es.
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Achtung! Das Passwort sollte zwischen 6 und 32 Zeichen lang sein. Das Passwort sollte
zusammen mit der Datei mit den Partnernetzwerk-Informationen an den Administrator
des anderen ViPNet Netzwerks Gibergeben werden.

7 Klicken Sie im Fenster Partnernetzwerk-Informationen auf externem Datentrager speichern auf
Durchsuchen und geben Sie den Dateinamen und den Pfad fiir die Datei mit den Partnernetzwerk-
Informationen an.

Im Feld Nachricht fiir den Netzwerkadministrator des anderen Netzwerks kdnnen Sie bei Bedarf
einen Kommentar fir den Administrator des anderen Netzwerks eingeben.

Hinweis. Der Dateiname fiir die Datei der Partnernetzwerk-Informationen wird vom
System automatisch vorgeschlagen. Bei Bedarf konnen Sie diesen Dateinamen dndern.

8 Klicken Sie auf Weiter. Die Datei mit den Partnernetzwerk-Informationen wird im angegebenen
Ordner erstellt.

Falls das digitale Roulette in der aktuellen Sitzung von ViPNet Network Managers noch nicht
verwendet wurde, wird es beim Speichern der Datei mit den Partnernetzwerk-Informationen
angezeigt. Folgen Sie in diesem Fall den Anweisungen im Fenster Digitales Roulette.

9 Klicken Sie im Fenster Partnernetzwerk-Informationen werden auf externem Datentrager
gespeichert auf Fertig.

10 Ubergeben Sie die Datei mit den Partnernetzwerk-Informationen und das dazugehérige Passwort
dem Administrator des ViPNet Netzwerks, zu dem Partnernetzwerk-Verbindungen hergestellt
werden sollen.

11 Der Administrator des Partnernetzwerks sollte das Update der Partnernetzwerk-Informationen
ibernehmen (s. Empfang von Anderungen der Partnernetzwerk-Informationen aus einem anderen
ViPNet Netzwerk auf S. 182).

12 Versenden Sie Schliisselupdates an die Knoten Ihres Netzwerks (s. Versenden der Schlissel-
Updates auf S. 146).

Innerhalb des Partnernetzwerks sollten ebenfalls Schlisselupdates vom Netzwerkadministrator an
die Knoten des Partnernetzwerks versendet werden.

Nach der Durchfiihrung der aufgelisteten Schritte erfolgt die Kommunikation zwischen Ihrem Netzwerk
und dem Partnernetzwerk unter Verwendung des neuen Masterschlissels.

Versenden von Anderungen der Partnernetzwerk-
[nformationen

Nach Durchfiilhrung von Anderungen im eigenen Netzwerk werden automatisch Partnernetzwerk-
Informationen fiir alle Partnernetzwerke erstellt, die von den Anderungen betroffen sind. In der
Navigationsleiste wird neben den Namen dieser Partnernetzwerke das Symbol fir ausgehende

ViPNet VPN 4.6. Benutzerhandbuch | 180



Partnernetzwerk-Informationen EJ angezeigt. Dieses Symbol wird auch in der Registerkarte Ausgehende
Partnernetzwerk-Information angezeigt.

Fihren Sie die folgenden Schritte durch, um ausgehende Partnernetzwerk-Informationen an die
Partnernetzwerke zu senden:

1 Wabhlen Sie in der Navigationsleiste den Knoten Partnernetzwerke.
2 Offnen Sie in der Panel-Ansicht die Registerkarte Ausgehende Partnernetzwerk-Information.

3 Waihlen Sie in der Liste das Partnernetzwerk aus, an das Sie die Anderungen versenden méchten.
Der Eintrag sollte durch das Symbol | gekennzeichnet sein, der Status der ausgehenden
Partnernetzwerk-Information sollte Nicht gesendet lauten. Klicken Sie auf die Schaltflache Senden.

[ viPNet Network Manager EI@

MNetzwerk Andern  Extras  Ansicht  Hilfe

Mewer Coordinator Meuer Client | Uberprafen.. Schldssel speichern  Schlissel versenden  Software Update | Metz. Verb...
E!--g% Eigenes Metzwerk
E| Coordinator 01
: 5y client 01001
IL) Client 01002

I Partnernetzwerke

I Client 01 003 | Eingehende Partnernetzwerk-Information | B Ausgehende Partneretzwerk-Information

L) client 01004
-] Client 01 005

gi Coordinator 02 Mummer Netzwerkname  Status Status wurde gednder [ Senden... ]
= ) :
E‘"‘:'E':‘ Paarmernemerke [fi5555 5555 Micht gesendet  20.12.2011 ’ e ]
E-egg 5555
Coordinator 01 < T | 3 An alle Empfanger senden
----- ) Client 01001
I Client 01002 Suchen P
Suchen pe

Abbildung 92. Ausgehende Partnernetzwerk-Information

4 Geben Sie im Fenster Partnernetzwerk-Informationen versenden einen Kommentar fir den
Systemadministrator des anderen ViPNet Netzwerks ein und klicken auf Weiter.

Hinweis. Wenn die Partnernetzwerk-Informationen fiir mehrere Netzwerke erstellt

wurden und kein Bedarf besteht, etwaige Kommentare fir die Netzwerkadministratoren
dieser Netzwerke zu schreiben, kdnnen die Partnernetzwerk-Informationen gleichzeitig
an alle Administratoren verschickt werden. Klicken Sie dazu auf die Schaltflache An alle

Empfanger senden.

Wenn keine sichere Verbindung tiber das MFTP-Modul sichergestellt werden kann,
kdnnen Sie die Partnernetzwerk-Informationen in einer Datei speichern und diese dem
Administrator des anderen Netzwerks auf einem externen Datentrager libergeben.
Klicken Sie dazu auf die Schaltflache In die Datei speichern.

5 Aktivieren Sie im Fenster Partnernetzwerk-Informationen werden versendet das Kontrollkastchen
Schlisseldistribution erstellen und senden (empfohlen). Die Schlisseldistributionen kdnnen auch
spater erstellt und versendet werden, aber dann treten die Anderungen in Ihrem Netzwerk erst nach
dem Versand der Schlissel in Kraft. Weitere Details Giber das Versenden der Schlisseldistributionen
finden Sie im Abschnitt Versenden der Schlissel-Updates (auf S. 146).
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Klicken Sie auf Fertig.

Achtung! Stellen Sie sicher, dass auf dem Manager-Arbeitsplatz das Programm ViPNet
Monitor gestartet ist. Dieses Programm startet regelmaBig das ViPNet MFTP-Modul,
das den Versand der Schlisseldistributionen durchfihrt.

6 Die Anderungen in den Partnernetzwerk-Informationen werden an das andere Netzwerk versendet.
Das Symbol der ausgehenden Partnernetzwerk-Informationen & neben dem Namen des
Partnernetzwerks und auf der Registerkarte Ausgehende Partnernetzwerk-Informationen wird
nicht mehr angezeigt. Der Status der ausgehenden Partnernetzwerk-Informationen wird auf
Versendet gesetzt.

Nachdem die Partnernetzwerk-Informationen tber den MFTP-Kanal an das Partnernetzwerk zugestellt
wurden, sendet der ViPNet Network Manager des Partnernetzwerks eine entsprechende
Empfangsbestatigung. Der Status der Partnernetzwerk-Informationen auf der Registerkarte Ausgehende
Partnernetzwerk-Informationen wird von Versendet auf Zugestellt gesetzt.

Empfang von Anderungen der Partnernetzwerk-
Informationen aus einem anderen ViPNet
Netzwerk

Wenn der Administrator eines Partnernetzwerks Anderungen an seinem Netzwerk vornimmt, sollte er die
aktualisierten Partnernetzwerk-Informationen Ulber einen geschiitzten Verbindungskanal an Ihr Netzwerk
weiterleiten.

Nachdem die Partnernetzwerk-Information aus dem Partnernetzwerk an Ihr Netzwerk zugestellt wurden,
wird vom Programm ViPNet Network Manager eine Meldung ber den Erhalt nicht bearbeiteter
Partnernetzwerk-Informationen eingeblendet. Damit die Anderungen auf den Knoten Ihres Netzwerks in
Kraft treten, sollten die empfangenen Anderungen der Partnernetzwerk-Informationen angenommen und
bearbeitet werden.

Micht bearbeitete Partnernetzwerk-Information IEI =] @

r Meue Partheretzwerk- nformation wurde erhalten. Bearbeiten
Sie diese auf der Registerkarte Eingehende
= t] Partnemnetzwerk-nformation, um die Yerbindung mit den
Parthemetzwerken nicht zu beeintrachtigen.

Abbildung 93. Nachricht iiber eingegangene Partnernetzwerk-Informationen

Klicken Sie im Fenster mit der Meldung auf den Link Eingehende Partnernetzwerk-Information. Die
Registerkarte Eingehende Partnernetzwerk-Information im Bereich Partnernetzwerke wird gedffnet.
Neben dem Titel der Registerkarte wird das Symbol der unbearbeiteten Partnernetzwerk-
Informationen £ angezeigt. Dieses Symbol wird auch in der Navigationsleiste neben dem Namen des
gednderten Partnernetzwerks angezeigt.
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Achtung! Stellen Sie sicher, dass auf dem Manager-Arbeitsplatz das Programm ViPNet
Monitor gestartet ist. Dieses Programm startet regelméBig das ViPNet MFTP-Modul,
das den Versand von Aktualisierungen durchfihrt.

Zum Verarbeiten einer Aktualisierung der Partnernetzwerk-Informationen:
1 Waéhlen Sie in der Navigationsleiste den Knoten Partnernetzwerke.

2 Offnen Sie in der Panel-Ansicht die Registerkarte Eingehende Partnernetzwerk-Information.

['d ViPNet Network Manager [E=R[E=R (5

MNetzwerk Andern  Extras  Ansicht  Hilfe

Mewer Coordinator  Meuer Client | Uberprifen... Schlissel speichern  Schliissel versenden  Software Update | Metz. Verb...

o-on Eigenes Netzwerk
: Coordinator 01
..... fE client 01001
L] Client 01002

[
B Partnernetzwerke

-[L)) Client 01003 [ Eingehende Partnemetzwerk-Information |Ausgeher|de Partnernetzwerk-Information |

- Client 01004
L Client 01005

% Coordinator 02 Nummer ~Netzwerkname  Status Status wurde gedndert Bearbeiten...
-
B..DP Paarmerneb:werke [ 5555 5555 Angenommen 20,12,2011
E-gfy 5555
Coordinator 01

..... fE client 01001
L) Client 01 002 Suchen ‘

4 [

=

Suchen ;.

Abbildung 94. Eingehende Partnernetzwerk-Informationen

3 Wahlen Sie in der Liste die Zeile mit der eingehenden Partnernetzwerk-Information aus, die mit dem
Symbol 8 gekennzeichnet ist. Der Status der eingehenden Partnernetzwerk-Information sollte
Nicht bearbeitet lauten. Klicken Sie auf Bearbeiten.

Hinweis. Wenn aktualisierte Partnernetzwerk-Informationen nicht Gber das MFTP-
Modul zugestellt werden kénnen, kann dazu eine Datei verwendet werden, die vom
Administrator des Partnernetzwerks tbergeben wird.

Klicken Sie auf Datei annehmen, um die erhaltene Datei mit Partnernetzwerk-
Informationen zu verarbeiten und folgen dann den Anweisungen, die im Abschnitt
Annahme und Verarbeitung von Partnernetzwerk-Informationen (auf S. 171) aufgelistet
wird.

4 Machen Sie sich auf der Seite Partnernetzwerk-Informationen wurden vom Administrator des
anderen ViPNet Netzwerks gedndert mit den Anderungen vertraut, die der Administrator des
Partnernetzwerks vorgenommen hat.

o Wenn die Partnernetzwerk-Informationen keine neuen oder gednderten Verbindungen zwischen
den Netzwerkknoten beider Netzwerke enthalten:
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e Klicken Sie auf Annehmen, um die Bearbeitung der Partnernetzwerk-Information
abzuschlieBen.

e Klicken Sie auf Ablehnen, und dann im eingeblendeten Fenster zur Bestatigung auf Ja, um
die Anderungen abzulehnen. Der Assistent zur Verwaltung von Partnernetzwerk-
Verbindungen wird beendet, der Status der Partnernetzwerk-Informationen andert sich auf
Abgelehnt, das Symbol £ wird nicht mehr angezeigt. AnschlieBend kénnen die Griinde fiir
die Ablehnung dem Administrator des Partnernetzwerks mitgeteilt und neue
Partnernetzwerk-Informationen angefordert werden.

e Wenn Sie eine Entscheidung spater treffen mochten, schlieBen Sie den Assistenten
Partnernetzwerk-Verbindung.

o Partnernetzwerk-Verbindung = @I

| Partnernetzwerk-Datei wurde vom Administrator des
tl anderen ViPNet-Netzwerks gedndert.

Anderungen ansehen:

Verfiigbare Netzwerkknoten des anderen Netzes
Geldschte Netzwerkknoten:
EJ| client 01 002
Partnernetzwerk-Verbindungen

Geldschte Verbindungen:
Client 01 001 - Client 01 002
Coordinater 01 - Client 01 002

Partnernetzwerk-Information

Neues Root-Zertifikat wurde erstellt

[ Zwick | [ Weter |

Abbildung 95. Partnernetzwerk-Information enthdlt keine neuen Verbindungen

Wenn der Administrator des Partnernetzwerks neue Verbindungen zu den Netzwerkknoten Ihres
Netzwerks hinzugefligt hat, klicken Sie auf Weiter.
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L7} Partnemetzwerk-Verbindung

(=3 EoR =X

Partnernetzwerk-Datei wurde vom Administrator des
anderen ViPNet-Netzwerks gedndert.

Anderungen ansehen:

Verfiigbare Netzwerkknoten des anderen Netzes

Hinzugefiigte Netzwerkknoten:
EJ client 01 002

Partnernetzwerk-Verbindungen

Neue Verbindungen:
Coordinator 01 - Client 01 002

Partnernetzwerk-Information

Neues Root-Zertifikat wurde erstellt

[ zmice | [ weter |

Abbildung 96. Partnernetzwerk-Information enthdlt neue Verbindungen

Die Seite Verbindungen mit anderen ViPNet Netzwerken wird gedffnet. Bearbeiten Sie bei
Bedarf die Verbindungen zwischen den Knoten des eigenen und des Partnernetzwerks.

Klicken Sie auf Annehmen, um die Bearbeitung der Partnernetzwerk-Information abzuschlieen.
Klicken Sie auf Ablehnen, um die Anderungen abzulehnen.

=2 Partnernetzwerk-Verbindung = '@
f\ Verbindungen mit anderen ViPNet-Netzwerken
Fur jeden Metzwercdkenoten aus dem eigenen Netzwerk sollen die Metzwerdinoten aus dem
anderen Netzwerk definiert werden, mit denen er verbunden wird.
MNetzwerkknoten des eigenen MNetzwerkknoten des anderen
ViP Net-Netzwerks: ViP Net-Netzwerks:
()| Cliert 02 001 @ Hinzufigen...
()| Cliert 02 002
F_ﬁ(:oordinator 0 Entfemen
Finder: - Finden: -
[ Zwick | [ Weter |

Abbildung 97. Verbindungen mit anderen ViPNet-Netzwerkknoten bearbeiten
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Aktivieren Sie auf der Seite Partnernetzwerk-Informationen werden bearbeitet das
Kontrollkdstchen Schliisseldistribution erstellen und senden (empfohlen). Die
SchlUsseldistributionen kénnen auch spéter erstellt und versendet werden. Dann werden die
Anderungen in den Partnernetzwerk-Informationen auf den Netzwerkknoten Ihres Netzwerks erst
nach dem Versand der SchlUsseldistributionen ilbbernommen.

Klicken Sie auf Fertig.

Wenn die Partnernetzwerk-Informationen angenommen wurden, treten die Anderungen nun in Kraft. Das

Symbol der eingehenden Partnernetzwerk-Informationen £ neben dem Namen des Partnernetzwerks

wird nicht mehr angezeigt. Auf der Registerkarte Ausgehende Partnernetzwerk-Information wird der

Status der Partnernetzwerk-Informationen auf Bearbeitet gesetzt.

Deaktivieren der Partnernetzwerk-Kommunikation

Bei Bedarf kann die Kommunikation mit dem Partnernetzwerk wieder eingestellt werden. In diesem Fall

werden die Knoten Ihres Netzwerks keine Verbindungen mehr zu Knoten des Partnernetzwerks herstellen
kdnnen.

Zum Deaktivieren von Partnernetzwerk-Verbindungen:

1

Wahlen Sie in der Navigationsleiste das Partnernetzwerk aus, zu dem keine Verbindungen mehr
hergestellt werden sollen.

Wihlen Sie im Menii Andern den Eintrag Léschen oder driicken die Entf-Taste.

Klicken Sie im Bestatigungsfenster auf Ja. Wenn die Partnernetzwerk-Verbindungen nicht deaktiviert
werden sollen, klicken Sie auf Nein.

Nach der Bestatigung werden alle Daten des Partnernetzwerks geldscht. In der Navigationsleiste
wird das Symbol dieses Partnernetzwerks nicht mehr angezeigt.

Hinweis. Wenn die Deaktivierung von Partnernetzwerk-Verbindungen wieder

rickgdngig gemacht werden soll, stellen Sie sofort nach dem Ldschen der

Partnernetzwerkdaten die letzte gesicherte Konfiguration von ViPNet Network Manager
(s. Wiederherstellen der Konfiguration auf S. 156) wieder her.

ViPNet VPN 4.6. Benutzerhandbuch | 186



Konfiguration

von IPsecVerbindungen
mit mobilen Gerdten

und anderen Netzwerken

IPsec-Verbindung zu anderen Netzwerken 188
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Verwendung eines Windows-Coordinators als IPsec-Gateway fir Anbindung mobiler
Endgeréate 204
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[Psec-Verbindung zu anderen
Netzwerken

Das Programm ViPNet Network Manager erméglicht es, die Interaktion zwischen dem ViPNet Netzwerk
und anderen Netzwerken, in denen keine ViPNet Software verwendet wird, tiber IPsec zu konfigurieren.
Als IPsec-Gateway auf der Seite des ViPNet Netzwerks tritt der ViPNet Coordinator HW oder VA auf. Beim
Weiterleiten des Traffics aus dem ViPNet Netzwerk zu einem Remotenetzwerk entschlisselt der
Coordinator die Pakete des ViPNet Netzwerks und verschlisselt diese dann nach der IPsec-Technologie.
Innerhalb des Remotenetzwerks (vom Remote-IPsec-Gateway bis zu den Endknoten) wird der Traffic
offen Ubertragen. Beim Eintreffen des Traffics aus dem Remotenetzwerk entschlisselt der Coordinator
wiederum die IPsec-Pakete und verschlisselt sie gemaB der ViPNet Technologie vor der Weiterleitung an
die ViPNet Netzwerkknoten.

ViPNet-Netzwerk Remotenetzwerk

T

Coordinator HW

Verschilsselter VIPNet-Traffic
Verschlisselter IPsec-Traffi

Nicht verschiusselter Traffic

Abbildung 98. Interaktion zwischen ViPNet Netzwerk und anderen Netzwerken (iber die IPsec-
Technologie

Fihren Sie die folgenden Schritte aus, um IPsec-Verbindungen zu einem anderen Netzwerk im Programm
ViPNet Network Manager zu konfigurieren:

1 Wahlen Sie im Hauptfenster in der Navigationsleiste den ViPNet Coordinator HW oder VA aus, der
als IPsec-Gateway auf der Seite des ViPNet Netzwerks auftreten soll.

Achtung! Die Coordinatoren ViPNet Coordinator HW1000 und HW2000 (ViPNet Coordinator
VA1000 und VA2000) kénnen mit der ViPNet Software geliefert werden, die Dateniibertragung
Uber IPsec nicht untersttzt. Falls Sie ViPNet Coordinator HW1000 und HW2000 (ViPNet
Coordinator VA1000 und VA2000) als ein IPsec-Gateway verwenden mochten, Uberprifen Sie,
dass die auf dem Coordinator installierte ViPNet Software dies ermdglicht.

>

2 Stellen Sie sicher, dass alle Netzwerkknoten-Parameter korrekt eingestellt sind (s. Konfiguration der
Coordinatoren auf S. 104).

3 Offnen Sie in der Panel-Ansicht die Registerkarte IPsec-Verbindung.
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4 Geben Sie die maximale Anzahl von Server-Verbindungen ein, die mit den Remote-Netzwerken mit
Hilfe des gewdhlten Coordinators Uiber IPsec gleichzeitig hergestellt werden kdnnen, im Feld Anzahl
der gleichzeitigen IPsec Gateway Verbindungen ein.

5 Waéhlen Sie einen Netzwerkadapter des Coordinators zur Verbindung Uber IPsec in der Liste
Netzwerkadapter-Name aus.

6 Geben Sie im Feld IP-Adresse oder DNS-Name des Gateways die 6ffentliche IP-Adresse oder den
DNS-Namen ein, tber welche eine Verbindung zum Coordinator aus dem Internet hergestellt
werden kann.

Hinweis. Wenn der Coordinator liber keine statische IP-Adresse verfligt, kann fir ihn
ein DNS-Name mit Hilfe des dynamischen DNS-Dienstes (z.B., www.dyn.com/dns)
registriert werden.

7 Klicken Sie auf Hinzufiigen. Es wird das Fenster Neues IPsec-Gatewaygeoffnet.
8 Geben Sie in der Registerkarte Verbindung die folgenden Parameter an:
o Remotegateway-Name: Name des IPsec-Gateways des Remotenetzwerks.
o Remotegateway-IP-Adresse: IP-Adresse des IPsec-Gateways des Remotenetzwerks.

o IP-Adresse des lokalen Netzwerks: IP-Adressen der Knoten des eigenen Netzwerks und der
Knoten des Remotenetzwerks, zwischen denen IPsec-Verbindungen mdglich sein sollen. Klicken
Sie auf die Schaltflache Hinzufiigen und geben Sie im Fenster Adressen des lokalen und
Remotenetzwerks die Adressen der Knoten an.

IPSec-Gateway Meu @
werbindung | [ Verschlisselung
Remotegateway-MName: ipsec-server12l
Remotegateway-IP-Adresse: 79 . fa . 45 . 2
IP-Adresse des lokalen Metzwerks: Lokale IP-Adresse Remote-IP-Adresse
192.168.12.32/24 192, 168.45.98/24
Bearbeiten Entferner

K Abbrechen

Abbildung 99. Angeben der Parameter fiir remote IPsec-Gateway
9 Geben Sie in der Registerkarte Verschliisselung die folgenden Parameter an:

o Pre-Shared Key: eine beliebige Reihenfolge von Zeichen (8 bis 63), die zur Uberpriifung der
Authentizitat der Verbindung verwendet wird.

A Achtung! Der Pre-Shared Key darf keine der folgenden Zeichen enthalten: das
Fragezeichen (?), den Backslash (\), das Hochkomma (').
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(0]

Verschliisselungsalgorithmus: Algorithmus zur Verschlisselung von Daten, die liber IPsec
Ubertragen werden. StandardmaBig ist folgender Wert eingestellt: 128 bit AES - CBC. Der
Algorithmus 256 bit AES - CBC gilt als sicherst.

Hashalgorithmus: Daten-Hashalgorithmus. StandardméBig ist folgender Wert eingestellt: 96 bit
SHA 1 HMAC.

A Achtung! Es wird nicht empfohlen, den Algorithmus 96 bit MD5 HMAC zu verwenden, da er
keinen ausreichenden Sicherheitsgrad sicherstellt.

Diffie-Hellman-Parameter: kryptografischer Parameter des Diffie-Hellman-Algorithmus zur
Erstellung des Sitzungsschlissels. StandardméBig ist folgender Wert eingestellt: modp2048
2048 bits.

A Achtung! Es wird nicht empfohlen, die Parameter modp1024 1024 bits sowie modp1536 1536
bits zu verwenden, da diese keinen ausreichenden Sicherheitsgrad sicherstellen.

Schlisselgiiltigkeitsdauer (in Stunden): die Gultigkeitsdauer der Sitzungsschlissel (in Stunden),
die die Lange einer Sitzung fir den Datenaustausch festlegt. Der Wert dieses Parameters hangt

von der verwendeten Software ab. Der Standardwert ist 3.

IPSec-Gateway Meu @I

Verschliisselung
Pre-Shared Key: far_effrcasl
erschilisselungsalgorithmus: | 128 bit AES - CBC hi |
Hashalgorithmus: | 96 bit SHA1 HMAC hd |
Diffie-Helman-Parameter: |modp2048 2048 bits - |
Schitsselglltigheitsdauer 3 2

| K | | Abbrechen

Abbildung 100. Definition der Verschliisselungsparameter

Achtung! Die Werte der Verschlisselungsparameter sollten in den beiden miteinander

/ﬁ\ kommunizierenden Netzwerken tbereinstimmen. DemgemaB sind sie das Ergebnis
einer gegenseitigen Absprache zwischen den Administratoren der betroffenen
Netzwerke.

10 Klicken Sie auf OK.

11 Klicken Sie in der Panel-Ansicht in der Registerkarte Allgemeines auf die Schaltflache Schlussel

versenden, um die IPsec-Verbindungseinstellungen an den ViPNet Coordinator HW oder VA zu
Ubermitteln.
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Wenn auf dem ViPNet Coordinator HW oder VA keine Schlissel installiert sind, klicken Sie auf
Schliissel speichern, um die Schliussel zu erstellen (s. Speichern der Schlusseldistributionen auf S.
143). Ubergeben Sie anschlieBend die Schliissel zusammen mit der Konfigurationsdatei

hwinit set.xml dem Administrator des Coordinators.

12 Konfigurieren Sie auf dem ViPNet Coordinator HW oder VA-Knoten einen Transitfilter des offenen
Netzwerks, der den Traffic der Remote-Netzwerkknoten in Richtung der lokalen Netzwerkknoten
erlaubt. Details s. Dokument ,ViPNet Coordinator HW (VA). Referenzhandbuch zum
Kommandointerpreter”.

Hinweis. Damit die Knoten des Remote-Netzwerks die Moglichkeit haben,
Verbindungen zu geschiitzten ViPNet Knoten in Threm lokalen Netzwerk aufzubauen,

sollten Filter des offenen Netzwerks (s. Allgemeine Informationen ber Netzwerkfilter
auf S. 280) auf den geschiitzten ViPNet Knoten konfiguriert werden, die solche
Verbindungen erlauben.

Nachdem die vorgenommenen Einstellungen auf dem ViPNet Coordinator HW oder VA angewendet
wurden, kdnnen Daten mit dem Remotenetzwerk Gber die IPsec-Technologie ausgetauscht werden.
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Anbindung mobiler Gerate
an das ViIPNet Netzwerk
Uber das IPsec-Protokoll

Moderne Geschaftsprozesse sehen einen aktiven Einsatz mobiler Endgerate vor. Mit Hilfe von mobilen
Geraten kdnnen Mitarbeiter, die sich nicht an ihren Arbeitsplatzen befinden, das betriebliche E-Mail-
System, die Mdglichkeiten der IP-Telefonie oder andere Ressourcen des Firmennetzwerks nutzen.

Fir den geschiitzten Zugang zu unternehmensinternen Ressourcen innerhalb des ViPNet Netzwerks
kdnnen mobile Gerate (Smartphones) unterschiedlicher Typen verwendet werden. Der Schutz des Traffics
wird dabei mit Hilfe einer Kombination der IPsec- und der ViPNet Technologie sichergestellt. Die
Parameter der Anbindung von Smartphone-Clients mit Betriebssystem iOS an das ViPNet Netzwerk
kdnnen im Programm ViPNet Network Manager konfiguriert werden. Dabei sind keine zuséatzlichen
Einstellungen auf den Geréten selbst erforderlich. Die ViPNet Netzwerkverbindungseinstellungen fir
mobile Geréte mit Betriebssystem Android kénnen ebenfalls in ViPNet Network Manager konfiguriert
werden. Diese Einstellungen werden jedoch nur auf den Coordinator angewendet. Auf dem mobilen
Gerat selbst sollten die Einstellungen manuell konfiguriert werden.

80.15.49.123 192.168.2.1

Internet = ViPNet- '
— “=Ei°= Netzwerk = s
IPsec-Tunnel —_— —
Mobiles Gerat 0 Gateway ViPNet-IPsec ViPNet-Knoten

192.168.2.10

Abbildung 101. Das Prinzip der Anbindung eines Gerdts an das ViPNet Netzwerk

Die Verbindung zwischen dem offenen Netzwerkknoten und dem ViPNet Knoten erfolgt mit Hilfe des
Coordinators, der die Rolle des Gateways ViPNet — IPsec tGibernimmt. Der offene Knoten verbindet sich
mit dem Coordinator lber die IPsec-Technologie. Dabei wird ein verschlisselter Tunnel vom offenen
Knoten zum Coordinator aufgebaut. Dem offenen Knoten wird auf dem Coordinator eine IP-Adresse aus
einem vorgegebenen Bereich (in der Abbildung 10.0.0.5) zugeordnet.

Der Coordinator, der die Rolle eines IPsec-Gateways Gibernimmt, muss folgende Anforderungen erfiillen:
e Coordinator einer der folgenden Typen:

o ViPNet Coordinator HW oder VA (s. Verwendung eines ViPNet Coordinators HW oder VA
als IPsec-Gateway flir Anbindung mobiler Endgerate auf S. 194).

o Windows-Coordinator mit dem Betriebssystem Windows Server 2008 R2. (s. Verwendung
eines Windows-Coordinators als IPsec-Gateway fiir Anbindung mobiler Endgerate auf S. 204)
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Hinweis. Die Funktionen des IPsec-Gateways kann auch ein Computer mit dem

Betriebssystem Windows Server 2003 ibernehmen. Die in diesem Dokument

enthaltenen Hinweise zur Konfiguration des IPsec-Gateways beziehen sich allerdings
auf das Betriebssystem Windows Server 2008 R2.

Wenden Sie sich an den technischen Kundendienst von Infotecs GmbH (s. Kontakt

auf S. 26), falls Sie Hilfe beim Konfigurieren des IPsec-Gateways unter Windows Server

2003 bendtigen.

e Der Coordinator muss vom Internet aus Uber eine feste IP-Adresse oder einen DNS-Namen
erreichbar sein (der Name kann mit Hilfe eines dynamischen DNS-Dienstes registriert werden).
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Verwendung eines ViPNet
Coordinators HW oder VA als IPsec-
Gateway fur Anbindung mobiler
Endgerate

Vorgehensweise bei Anbindung
von SmartphoneClients an das ViPNet Netzwerk
Uber das IPsec-Protokoll

Fuhren Sie die in der unteren Tabelle aufgefiihrten Schritte aus, um einen neuen IPsec-Gateway
einzurichten und um Smartphone-Clients an diesen Server anzubinden.

Tabelle 14. Neuen IPsec-Gateway und Smartphone-Clients hinzufiigen

Aktion

Wahlen oder erstellen Sie im Programm ViPNet
Network Manager einen Coordinator, der die Rolle
des IPsec-Gateways Ubernehmen soll, und
konfigurieren die Verbindungsparameter Uber das
IPsec-Protokoll.

Wenn der Zugang mobiler Geréte zu geschitzten
ViPNet Knoten bereitgestellt werden soll, dann
definieren bei der Konfiguration des IPsec-Gateways
einen Bereich getunnelter IP-Adressen fir die
Smartphone-Clients.

Fugen Sie auf dem Coordinator die benétigte Anzahl
an Smartphone-IPsec-Clients hinzu und konfigurieren
ihre Parameter.

Konfigurieren Sie die IPsec-Verbindungsparameter.

Senden Sie die Schlissel an den ViPNet Coordinator
HW oder VA.

Wenn auf dem Coordinator keine Schliissel installiert
sind, dann erstellen Sie zunachst die Schlissel fir den
Coordinator und leiten diese zusammen mit der

Verweis

Konfiguration von IPsec-Verbindungen
fur ViPNet Coordinator HW oder VA
(auf S. 196)

Konfiguration von IPsec-Verbindungen
fur ViPNet Coordinator HW oder VA
(auf S. 196)

Tunnelung (auf S. 110)

Profile IPsec fiir Smartphone-IPsec-
Clients einstellen (auf S. 199).

Konfiguration von IPsec-Verbindungen
fur ViPNet Coordinator HW oder VA
(auf S. 196)

Versenden der Schlissel-Updates
(auf S. 146)

Speichern der Schlusseldistributionen
(auf S. 143)
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Aktion Verweis

Konfigurationsdatei hwinit set.xml anden
Administrator des Coordinators weiter.

O Installieren Sie die IPsec-Profile auf den mobilen Konfiguration mobiler Gerate von
Apple-Geraten. Apple (auf S. 201)

O Benutzen Sie die mobilen Endgerate fur den Zugriff Konfiguration mobiler Geréate von
auf geschitzte ViPNet Netzwerkobjekte. Apple (auf S. 201)

Fuhren Sie die nachfolgend aufgezéhlten Aktionen aus, um Smartphone-IPsec-Clients fiir die Anbindung
an einen bestehenden IPsec-Coordinator hinzuzufligen.

Tabelle 15. Smartphone-Clients auf einem bestehenden IPsec-Gateway hinzufiigen

Aktion Verweis
O Fugen Sie auf dem bestehenden IPsec-Coordinator Konfiguration von IPsec-Verbindungen
die benétigte Anzahl an Smartphone-IPsec-Clients fur ViPNet Coordinator HW oder VA
hinzu und konfigurieren ihre Parameter. (auf S. 196)
] Konfigurieren Sie die IPsec-Verbindungsparameter. Konfiguration von IPsec-Verbindungen
fur ViPNet Coordinator HW oder VA
(auf S. 196)
O Senden Sie die Schlissel an den ViPNet Coordinator Versenden der Schlissel-Updates
HW oder VA. (auf S. 146)

Wenn auf dem Coordinator keine Schlissel installiert Speichern der Schlusseldistributionen
sind, dann erstellen Sie zunachst die Schlussel flir den  (auf S. 143)

Coordinator und leiten diese zusammen mit der

Konfigurationsdatei hwinit set.xml an den

Administrator des Coordinators weiter.

O Installieren Sie die IPsec-Profile auf den neuen Konfiguration mobiler Geréate von
mobilen Apple-Geraten. Apple (auf S. 201)

O Benutzen Sie die neu hinzugefligten mobilen Konfiguration mobiler Gerate von
Endgeréte fir den Zugriff auf geschiitzte ViPNet Apple (auf S. 201)
Netzwerkobjekte.
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Konfiguration von IPsec-Verbindungen fur ViPNet
Coordinator HW oder VA

Als IPsec-Gateway kann ein ViPNet Coordinator HW oder VA verwendet werden.

Achtung! Die Coordinatoren ViPNet Coordinator HW1000 und HW2000 (ViPNet Coordinator
VA1000 und VA2000) kdnnen mit der ViPNet Software geliefert werden, die Datenibertragung
Uber IPsec nicht unterstutzt. Falls Sie ViPNet Coordinator HW1000 und HW2000 (ViPNet
Coordinator VA1000 und VA2000) als ein IPsec-Gateway verwenden mochten, Uberprifen Sie,
dass die auf dem Coordinator installierte ViPNet Software dies ermdglicht.

Fihren Sie die folgenden Schritte aus, um IPsec-Verbindungen fiir den ViPNet Coordinator HW oder VA

einzustellen:

1 Waéhlen Sie im Programm ViPNet Network Manager in der Navigationsleiste den ViPNet
Coordinator HW oder VA aus, der als IPsec-Gateway auftreten soll. Offnen Sie die Registerkarte
IPsec-Verbindung.

[ wiPNet Netwark Manager E@
Metrwerk  Andern  Extras  Ansicht  Hilfe
g o P £ 7]
Meuer Coordinator Meuer Client | Uberprifen... Schlissel speichern  Schlissel versenden  Software Update | Metz. Werb...
El"t:l% Eigenes Metzwerk
-G Coordinator 01 Coordinator:
o client For windows 01 00 I Coordinator VA100 01
) Client far Windaws 01 00
ig Coordinator 02 | Allgemeines | Yerbindungen I Zugangsadressen | Firgwal | Tunnel | IPsec-Verbindung | Netzwerkeinstelungen I A
) Client for Windows Coor
MNetzwerkadapter-Mame: [ethl - ]
IP-Adresse oder DNS-Mame des Gateways: 80.15.49.123
B--gr‘.'; Partnernetzwerks
.;% Metzwerk 9904 Anzahl der gleichzeitigen IPsec Client-to-5Site ¥erbindungen:
5 —{} Lizenzverwendung im Metzwerk: 3 aus 50 |
Pre-Shared Key:
Anzahl der gleichzeitigen IPsec Gateway Yerbindungen:
= 1 Lizenzverwendung im Metzwerk: 2 aus 50
IPsec-Gateways anderer Netzwerke:
Servername IP-Adresse oder DMS-Mame des Servers
' [T 3 HinzuFUgen...] [Bearbeiten... ] [ Entfernen ]
Suchen 2 a| o | :

Abbildung 102. Konfiguration von IPsec-Verbindungen fiir ViPNet Coordinator HW oder VA
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Geben Sie im Feld Anzahl der gleichzeitigen IPsec Client-to-Site Verbindungen die maximale
Anzahl von Verbindungen ein, die gleichzeitig mit den Smartphone-IPsec-Clients hergestellt werden
kdnnen.

Wahlen Sie einen Netzwerkadapter des Coordinators zum Anschluss von Smartphone-IPsec-Clients
in der Liste Netzwerkadapter-Name aus.

Geben Sie im Feld IP-Adresse oder DNS-Name des Gateways die 6ffentliche IP-Adresse oder den
DNS-Namen ein, tber welche eine Verbindung zum Coordinator aus dem Internet hergestellt
werden kann.

Hinweis. Wenn der Coordinator liber keine statische IP-Adresse verfligt, kann fir ihn
ein DNS-Name mit Hilfe des dynamischen DNS-Dienstes (z.B., www.dyn.com/dns)
registriert werden.

Geben Sie im Feld Pre-Shared Key eine beliebige Reihenfolge an Zeichen ein (nicht mehr als 256).
Diese Zeichenfolge wird fiir die Uberpriifung der Verbindungsauthentizitit verwendet.

A Achtung! Der Pre-Shared Key darf keine der folgenden Zeichen enthalten: das
Fragezeichen (?), den Backslash (\), das Hochkomma ().

Wenn der Zugriff von Smartphone-Clients auf geschitzte ViPNet Clients sichergestellt werden soll,
konfigurieren Sie zundchst eine Tunnelung dieser Gerate durch den Coordinator. Geben Sie dazu in
der Registerkarte Tunnel des entsprechenden Coordinators (s. Tunnelung auf S. 110) den IP-
Adressenbereich 192.168.30.0/24 fiir die Smartphone-Clients an. Mobile Gerate bekommen die IP-
Adresse aus diesem Bereich.

IP-Adressen, die in der Registerkarte Tunnel angegeben sind, werden als Teil des Schlisselupdates
an den ViPNet Coordinator HW oder VA weitergeleitet. Beim Aufbau einer Verbindung zum
Coordinator erhalt der Smartphone-Client eine IP-Adresse aus dem angegebenen Bereich.
Zusatzlich werden diese Adressen als getunnelte Adressen auf dem Coordinator gefiihrt.

Achtung! Die Anzahl getunnelter IP-Adressen des Coordinators muss die Anzahl der
Smartphone-Clients, die sich voraussichtlich zu diesem Coordinator verbinden werden,
mindestens um eins Ubersteigen.

Flgen Sie auf dem Coordinator die bendtigte Anzahl an Smartphone-IPsec-Clients hinzu und
konfigurieren ihre Parameter (s. Profile IPsec fiir Smartphone-IPsec-Clients einstellen auf S. 199).

Klicken Sie in der Panel-Ansicht in der Registerkarte Allgemeines auf die Schaltflache Schliissel
versenden, um die IPsec-Verbindungseinstellungen an den ViPNet Coordinator HW oder VA zu
Ubermitteln.
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Wenn auf dem ViPNet Coordinator HW oder VA keine Schlissel installiert sind, klicken Sie auf
Schliissel speichern, um die Schlissel zu erstellen (s. Speichern der Schlisseldistributionen auf S.
143). Ubergeben Sie anschlieBend die Schliissel zusammen mit der Konfigurationsdatei

hwinit set.xml dem Administrator des Coordinators.

Nachdem die vorgenommenen Einstellungen auf dem ViPNet Coordinator HW oder VA angewendet
wurden, kdnnen Daten mit den Smartphone-Clients (iber IPsec ausgetauscht werden.
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Konfiguration mobiler Gerate

Damit sich ein mobiles Gerat Uber einen geschiitzten IPsec-Kanal zum ViPNet Netzwerk verbinden kann,
sollten im Programm ViPNet Network Manager ein Smartphone-Client erstellt und ein Benutzername und
ein Passwort flr den Schutz der Verbindung definiert werden.

Wenn sich ein mobiles Gerat mit dem Betriebssystem iOS zum ViPNet Netzwerk verbinden soll, kann
dazu im Programm ViPNet Network Manager ein IPsec-Profil fir dieses Gerét erstellt werden. Mit Hilfe
dieses Profils kdnnen Sie die IPsec-Verbindungsparameter auf dem Gerat automatisch konfigurieren (s.
Konfiguration mobiler Gerate von Apple auf S. 201).

Wenn Sie mobile Gerdte mit anderen Betriebssystemen (zum Beispiel Android) verwenden, dann sollten
Sie die im Programm ViPNet Network Manager definierten IPsec-Verbindungsparameter auf diesen
Geraten manuell einstellen.

Profile IPsec fur Smartphone-IPsec-Clients
einstellen

Fuhren Sie die folgenden Schritte aus, um das IPsec-Profil fiir die Anbindung mobiler Geréate an das
ViPNet Netzwerk einzustellen:

1 Figen Sie auf dem Coordinator, der als IPsec-Gateway verwendet wird, den Smartphone-Client
hinzu (s. Netzwerkknoten hinzufligen auf S. 133).

2 Wahlen Sie in der Navigationsleiste den neu angelegten Smartphone-IPsec-Client aus. Die
Parameter des Clients werden in der Panel-Ansicht aufgelistet.
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[ ViPNet Network Manager EI@

Netzwerk Andern  Extras  Ansicht  Hilfe

- B B8 F pl of | B

Fewer Coordinztor Meuer Client | Oberprifen.., Schldssel speichern  Schldssel versenden  Software Update | Metz. Verb...

B--uun Eigenes Netzwerk __
=] % Coordinator Windows 01 ‘ smartphone-Client:
By Client Windows 0100001 = B Client_iOS_IPsec 1
L) Client Windows 01 00002
) Client Windows 01 00003 || profil
L) Client Windows 01 00004
I} Client Windows 0100005 Geben Sie die Parameter filr die Verbindung von Smartphone-Clients zum ViPNet-Netzwerk gin.
=-/48 Coordinator vA100 01
¢ L[ client_i0S_IPsec_1 e
% Coordinator HW 1000 01 Typ des Smartphone-Clients: Client i0S IPsec
Benutzername: Client_i05_IPsec_1
Benutzerpasswort:  TEEEE Passwart erstellen
Passwortphrase:
Benutzer-E-Mail: mobile @company, com|
Profil speichern... ] l Profil senden...
4 | 1 | »
Suchen 2 al = -

Abbildung 103. Parameter des Smartphone-Clients

Gehen Sie wie folgt vor, um ein Benutzerpasswort anzulegen, das fiir die Verbindung zum IPsec-
Gateway verwendet wird:

3.1 Klicken Sie auf die Schaltflache Passwort dndern. Es wird das Fenster Benutzerpasswort
geoffnet.

3.2 Stellen Sie sicher, dass in der Liste Passworttyp den Eintrag Benutzerdefiniertes ausgewahlt ist.

3.3 Geben Sie in den entsprechenden Feldern das Passwort und die Passwortbestatigung ein:

Achtung! Das neu angelegte Kennwort muss den auf dem IPsec-Gateway giiltigen
Passwortrichtlinien entsprechen. Es wird empfohlen, ein Kennwort zu erzeugen, dessen
Ldnge mindestens 6 Zeichen betragt, und das gleichzeitig Symbole der drei unten
aufgelisteten Arten enthalt:

‘& e lateinische GroBbuchstaben (A-Z).
lateinische Kleinbuchstaben (a-z).
Ziffern (0-9).

Sonderzeichen (zum Beispiel #, %, !, $).

3.4 Klicken Sie auf OK.

Parameter des Smartphone-Clients Geben Sie im Feld Benutzer-E-Mail eine E-Mail-Adresse zum
Versenden des IPsec-Profils an das mobile Gerat ein.

Klicken Sie zum Senden der Profildatei an das mobile Endgerat auf die Schaltflache Profil
versenden.
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Es wird das Standard-E-Mail-Programm gestartet. In diesem Programm wird automatisch eine neue
E-Mail-Nachricht erzeugt, die an den Benutzer des Smartphone-Clients gerichtet ist, und das IPsec-
Profil als Anlage enthalt.

6 Versenden Sie die neue Nachricht.

Hinweis. Wenn das IPsec-Profil aus irgendwelchen Griinden nicht Gber E-Mail

versendet werden kann, speichern Sie die Profildatei mit Hilfe der Schaltflache Profil
speichern ab und Ubertragen die Datei auf das mobile Geréat auf eine andere Art und
Weise.

7 Installieren Sie das neu angelegte IPsec-Profil auf dem Apple-Gerét (s. Konfiguration mobiler Gerate
von Apple auf S. 201).

Konfiguration mobiler Gerate von Apple

Fuhren Sie die folgenden Schritte aus, um das IPsec-Profil auf dem mobilen Endgerat Apple iPad oder
iPhone zu installieren:

1 Versenden Sie im Programm ViPNet Network Manager das Profil des Smartphone-Clients Gber E-
Mail (s. Profile IPsec fiir Smartphone-IPsec-Clients einstellen auf S. 199).

2 Offnen Sie auf dem Gerét iPad oder iPhone die Nachricht, die das versendete IPsec-Profil als
Anhang enthalt (Datei mit Erweiterung .mobileconfig).

— e 1 von 120 b 8 & 0O
Temraky Michai M Ay snlerdes
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IPSec Profil

a
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Abbildung 104. Profildatei als Anhang

3 Wahlen Sie die angehangte Datei aus. Es wird das Fenster zur Installation des Profils gedffnet.
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Abbildung 105. IPsec-Profile installieren

4 Klicken Sie auf Installieren. Beim Einblenden einer Warnung, dass das Profil nicht signiert ist, klicken
Sie erneut auf Installieren.

5 Geben Sie im Passwort-Fenster das Benutzerkennwort ein, das fiir diesen Smartphone-Client in
ViPNet Network Manager angelegt wurde. Dieses Passwort kdnnen Sie beim Administrator des
ViPNet Netzwerks anfordern.

6 Nach Eingabe des Passworts ist die Installation des Profils abgeschlossen. Klicken Sie auf Fertig.

7 Offnen Sie das Programm Einstellungen und wéhlen Sie in der Navigationsleiste den Bereich VPN,
um die Parameter des installierten Profils zu konfigurieren.

Einstellungen ‘< —i VPN

H Flugmodus

VPN -.
H WLAN Daenlopser

Status Verbunden: 1:01 »
L ven L 1
H Mittellungen Konfiguration auswihilen ...

Infotecs

H Orlungsdiensie Ein Ll gane L2
“ Mobile Daten VPM hinzullgen »

E_4 Hellighkeit & Hintergrund

Abbildung 106. VPN-Konfigurationen
8 Wahlen Sie in der Panel-Ansicht das installierte IPsec-Profil.

9 Klicken Sie im Fenster mit den Profileigenschaften im Bereich Proxy auf Aus.
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Abbildung 107. Proxy deaktivieren
10 Klicken Sie auf Speichern.

Die Installation und die Konfiguration des Profils sind nun abgeschlossen.

Zum Aufbau einer Verbindung zum ViPNet Netzwerk wéhlen Sie auf dem Gerét Einstellungen >
Allgemeine > Netzwerk > VPN aus, dann setzen Sie das Schaltfeld VPN auf I

Wenn Sie auf Objekte im geschitzten Netzwerk zugreifen mochten, geben Sie in der Adresszeile des
Browsers oder einer anderen Anwendung die IP-Adresse oder den DNS-Namen des geschiitzten ViPNet
Knotens ein.
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Verwendung eines Windows-
Coordinators als [Psec-Gateway fur
Anbindung mobiler Endgerate

Damit Verbindungen mobiler Gerate zum ViPNet Netzwerk mit Hilfe des Windows-Coordinators
sichergestellt werden kénnen, miissen auf dem ViPNet Coordinator zunéchst ein IPsec-Gateway
eingerichtet sowie IPsec-Profile fiir Smartphone-Clients erstellt und installiert werden.

Vorgehensweise bei Anbindung
von SmartphoneClients an das ViPNet Netzwerk
Uber das IPsec-Protokoll

Fuhren Sie die in der unteren Tabelle aufgefiihrten Schritte aus, um einen neuen IPsec-Gateway
einzurichten und um Smartphone-Clients an diesen Server anzubinden.

Tabelle 16. Neuen IPsec-Gateway und Smartphone-IPsec-Clients hinzufiigen

Aktion

Wahlen oder erstellen Sie im Programm ViPNet
Network Manager einen Coordinator, der die Rolle
des IPsec-Gateways Ubernehmen soll, und
konfigurieren die Verbindungsparameter Gber das
IPsec-Protokoll.

Wenn der Zugang mobiler Geréte zu geschitzten
ViPNet Knoten bereitgestellt werden soll, dann
definieren Sie bei der Konfiguration des IPsec-
Gateways einen Bereich getunnelter IP-Adressen fir
die Smartphone-IPsec-Clients.

Fugen Sie auf dem Coordinator die benétigte Anzahl
an Smartphone-IPsec-Clients hinzu und konfigurieren
ihre Parameter.

Konfigurieren Sie das IPsec-Profil fir den Coordinator.

Fugen Sie auf dem Coordinator die Rolle
.Netzwerkrichtlinien und Zugriffsdienste” hinzu und
starten den Routing- und RAS-Dienst.

Verweis

Konfiguration des IPsec-Profils
fir den Windows Coordinator
(auf S. 206)

Konfiguration des IPsec-Profils
fir den Windows Coordinator
(auf S. 206)

Tunnelung (auf S. 110)

Profile IPsec fiir Smartphone-IPsec-
Clients einstellen (auf S. 199)

Konfiguration des IPsec-Profils
fir den Windows Coordinator
(auf S. 206)

Hinzufligen der Rolle
.Netzwerkrichtlinien- und
Zugriffsdienste” in Windows Server
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Aktion

Wenden Sie auf dem Coordinator das friher erstellte
IPsec-Profil an.

Konfigurieren Sie auf dem Coordinator ein Filter des
offenen Netzwerks, welcher die Verbindungen
mobiler Gerate Uber das IPsec-Protokoll erlaubt.

Wenn der Coordinator Uber eine Firewall mit dem
Internet verbunden ist, konfigurieren Sie auf dieser
Firewall die Regeln fir die Weiterleitung von IP-
Paketen des IPsec-Protokolls.

Wenn der Zugriff mobiler Clients auf die Ressourcen
unmittelbar auf dem Coordinators erméglicht werden
soll, dann konfigurieren lokaler Filter des offenen
Netzwerks fur die Weiterleitung des Traffics iber
entsprechende Protokolle und Ports.

Konfigurieren Sie auf dem Coordinator ein Filter und
die Regel der Adresseniibersetzung, um den Zugang
mobiler Gerate zum Internet zu gewahrleisten.

Wenn der Zugriff mobiler Gerate auf ViPNet
Netzwerkknoten Gber DNS-Namen erfolgen soll,
installieren und konfigurieren Sie auf dem
Coordinator einen DNS-Server und registrieren dort
die DNS-Namen von ViPNet Netzwerkknoten.

Installieren Sie die IPsec-Profile auf den mobilen
Apple-Geraten.

Benutzen Sie die mobilen Endgeréte fur den Zugriff
auf geschitzte ViPNet Netzwerkobjekte.

Verweis
2008 R2 (auf S. 208)

Starten des Routing- und RAS-Dienstes
(auf S. 210)

Anwenden des IPsec-Profils auf dem
Windows-Coordinator (auf S. 211)

Konfiguration von Filter des offenen
Netzwerks auf dem Coordinator
(auf S. 212)

Konfiguration von Regeln fir die
externe Firewall (auf S. 214)

Konfiguration von Filter fiir den Zugang
von Smartphone-Clients zu Objekten
auf dem Coordinator (auf S. 215)

Konfiguration von Filter und NAT-Regel
fir den Zugang von Smartphone-
Clients zum Internet (auf S. 216)

Konfiguration und Verwendung der
Namensdienste DNS und WINS im
ViPNet Netzwerk (auf S. 312)

Konfiguration mobiler Geréte von
Apple (auf S. 201)

Konfiguration mobiler Geréte von
Apple (auf S. 201)

Fihren Sie die nachfolgend aufgezdhlten Aktionen aus, um Smartphone-IPsec-Clients fiir die Anbindung
an einen bestehenden IPsec-Coordinator hinzuzufiigen.

Tabelle 17. Smartphone-IPsec-Clients auf einem bestehenden IPsec-Gateway hinzufiligen

Aktion Verweis

O Fugen Sie auf dem bestehenden IPsec-Coordinator Profile IPsec fiir Smartphone-IPsec-

die bendtigte Anzahl an Smartphone-IPsec-Clients Clients einstellen (auf S. 199)

hinzu und konfigurieren ihre Parameter.

O Wenn nétig, erhdhen Sie die Anzahl der IP-Adressen
und Verbindungen, die vom Coordinator getunnelt
werden.

Tunnelung (auf S. 110)
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Aktion

O Konfigurieren Sie das IPsec-Profil fiir den Coordinator.

O  Wenden Sie das zuvor gespeicherte IPsec-Profil auf
dem Coordinator an.

O Installieren Sie die IPsec-Profile auf den neuen
mobilen Apple-Geraten.

O Benutzen Sie die neu hinzugefligten mobilen
Endgerate fur den Zugriff auf geschitzte ViPNet
Netzwerkobjekte.

Verweis

Konfiguration des IPsec-Profils
fir den Windows Coordinator
(auf S. 206)

Anwenden des IPsec-Profils auf dem
Windows-Coordinator (auf S. 211)

Konfiguration mobiler Gerate von
Apple (auf S. 201)

Konfiguration mobiler Geréate von
Apple (auf S. 201)

Konfiguration des IPsec-Profils fir den Windows

Coordinator

Als IPsec-Gateway kann ein Coordinator eingesetzt werden, der unter der Verwaltung des

Betriebssystems Windows Server 2008 R2 lauft.

Fuhren Sie die folgenden Schritte aus, um das Profil des IPsec-Gateways einzustellen:

1 Waéhlen Sie im Programm ViPNet Network Manager in der Navigationsleiste den ViPNet
Coordinator for Windows aus, der als IPsec-Gateway auftreten soll.

2 Offnen Sie in der Panel-Ansicht die Registerkarte IPsec-Verbindung.
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Metmverk  Andern  Extras  Ansicht  Hilfe
g

(E=3EoR =5

X§- HEi| G
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B_ﬁg Coardinator for Windows 01
By Client For Windaws 01 00
) Client For Windows 01 00

Coordinator:

5d Rl o8

Oberprifen.., Schlissel speichern  Schliissel versenden  Software Update

I Coordinator for Windows 01

['[_'_j[ﬂ

Metz, Verb..,
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| Allgemeines | Yerbindungen I [ Zugangsadressen | Fireveal | Tunnel | IPsec-verbindung |Add-0ns|
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i) Client For Android 01 000
IP-Adresse oder DNS-Mame des Gateways:

Pre-Shared Key:
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Abbildung 108. IPsec-Verbindungsparameter fiir Windows-Coordinator einstellen

ViPNet VPN 4.6. Benutzerhandbuch | 206




3 Geben Sie im Feld IP-Adresse oder DNS-Name des Gateways die 6ffentliche IP-Adresse oder den
DNS-Namen ein, liber welche eine Verbindung zum Coordinator aus dem Internet hergestellt
werden kann.

Hinweis. Wenn der Coordinator Uber keine statische IP-Adresse verfligt, kann fir ihn
ein DNS-Name mit Hilfe des dynamischen DNS-Dienstes (z.B., www.dyn.com/dns)
registriert werden.

4 Geben Sie im Feld Pre-Shared Key eine beliebige Reihenfolge an Zeichen ein (nicht mehr als 256).
Diese Zeichenfolge wird fiir die Uberpriifung der Verbindungsauthentizitat verwendet.

5 Wenn der Zugriff von Smartphone-Clients auf geschiitzte ViPNet Clients sichergestellt werden soll,
konfigurieren Sie zunéchst eine Tunnelung dieser Gerate durch den Coordinator. Geben Sie dazu in
der Registerkarte Tunnel des entsprechenden Coordinators (s. Tunnelung auf S. 110) den IP-
Adressenbereich fir die Smartphone-IPsec-Clients sowie die maximal zuldssige Anzahl an
gleichzeitig getunnelten Verbindungen an.

Adressen, die in der Registerkarte Tunnel definiert sind, werden gemeinsam mit dem IPsec-Profil an
den Coordinator weitergeleitet. Beim Aufbau einer Verbindung zum Coordinator erhalt der
Smartphone-Client eine IP-Adresse aus dem angegebenen Bereich. Zusatzlich werden diese
Adressen als getunnelte Adressen auf dem Coordinator gefihrt.

Achtung! Die Anzahl getunnelter IP-Adressen des Coordinators muss die Anzahl der
Smartphone-Clients, die sich voraussichtlich zu diesem Coordinator verbinden werden,
mindestens um eins Ubersteigen.

6 Fugen Sie auf dem Coordinator die bendtigte Anzahl an Smartphone-IPsec-Clients hinzu und
konfigurieren ihre Parameter (s. Profile IPsec fir Smartphone-IPsec-Clients einstellen auf S. 199).

7 Nachdem Sie die erforderlichen Einstellungen fiir den Coordinator und die Smartphone-IPsec-
Clients vorgenommen haben, klicken Sie in der Registerkarte IPsec-Verbindung auf die Schaltflache
IPsec-Profil speichern.

Geben Sie im Fenster Ordner auswahlen den Ordner an, in welchem die Profildateien zu speichern
sind.

8 Im angegebenen Ordner werden die Dateien run.bat und createuser.vbs erstellt. Verwenden
Sie diese Dateien dazu, die vordefinierten IPsec-Parameter auf dem Coordinator anzuwenden (s.
Anwenden des IPsec-Profils auf dem Windows-Coordinator auf S. 211).
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Konfiguration des IPsec-Gateways

In diesem Abschnitt wird die Konfiguration eines Coordinators beschrieben, der unter der Steuerung des
Betriebssystems Windows arbeitet und als IPsec-Gateway eingesetzt wird.

Hinzufligen der Rolle ,Netzwerkrichtlinien- und Zugriffsdienste” in
Windows Server 2008 R2

Wenn der Server, der fiir die Anbindung von Apple-Geraten an das ViPNet Netzwerk konfiguriert werden
soll, ein Teil der Domane ist, dann stellen Sie sicher, dass dieser Server vom Administrator in Gruppe RAS
und IAS-Server hinzugefiigt wurde. Fiihren Sie die folgenden Schritte durch, um ausgehende
Partnernetzwerk-Informationen an die Partnernetzwerke zu senden:

1

2
3
4

Melden Sie sich auf dem Server mit dem Konto des Doméanenadministrators an.
Offnen Sie das Snap-In ,Active Directory-Benutzer und -Computer”.
Doppelklicken Sie im Bereich Benutzer auf die Gruppe RAS- und IAS-Server.

Stellen Sie sicher, dass im Fenster der Gruppeneigenschaften in der Registerkarte Mitglieder der
Server eingetragen ist, der konfiguriert werden soll. Wenn nétig, fiigen Sie den Server in dieser
Gruppe hinzu.

Fuhren Sie folgende Schritte aus, um die Rolle ,Netzwerkrichtlinien- und Zugriffsdienste” im
Betriebssystem Windows Server 2008 R2 hinzuzufligen:

1

Wahlen Sie im Meni Start den Eintrag Verwaltung und klicken Sie anschlieBend auf Server-
Manager.

Klicken Sie im Snap-In Server-Manager in der linken Leiste mit der rechten Maustaste auf den
Eintrag Rollen und wahlen Sie im Kontextmeni den Punkt Rollen hinzufiigen.

Datei  dkion  Ansicht 7
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Abbildung 109. Rollen auf dem Server hinzufiigen
Es wird der Assistent zum Hinzufiigen von Rollen gestartet.
Klicken Sie auf der ersten Seite des Assistenten auf Weiter.

Aktivieren Sie auf der Seite Serverrollen das Kontrollkastchen Netzwerkrichtlinien- und
Zugriffsdienste und klicken Sie auf Weiter.
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Abbildung 110. Rolle fiir die Installation auswdihlen

Nehmen Sie auf der nachfolgenden Seite des Assistenten die aufgefiihrten Informationen zur
Kenntnis und klicken Sie auf Weiter.

Aktivieren Sie auf der Seite Rollendienste das Kontrollkdstchen Routing- und RAS-Dienste (die
Eintrdge RAS und Routing werden automatisch ausgewahlt) und klicken Sie anschlieBend auf
Weiter. Klicken Sie anschlieBend auf Weiter.
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Abbildung 111. Dienste fiir die Installation auswdhlen
Klicken Sie auf der Seite Bestatigung auf Installieren. Der Installationsvorgang wird gestartet.

Auf der Seite Installationsstatus wird der Fortschritt des Installationsvorgangs dargestellt. Nach
Abschluss der Installation wird die Seite Installationsergebnisse eingeblendet.

Klicken Sie auf SchlieBen, um die Installation fertigzustellen.

Die Rolle ,Netzwerkrichtlinien- und Zugriffsdienste” und alle benétigten Dienste sind installiert.
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Starten des Routing- und RAS-Dienstes

Fihren Sie im Betriebssystem Windows Server 2008 R2 die folgenden Schritte aus, um den Routing- und
RAS-Dienst auf dem Coordinator zu starten:

1 Waéhlen Sie im Men( Start den Eintrag Verwaltung und klicken Sie anschlieBend auf Server-
Manager.

2 Klicken Sie im Snap-In Server-Manager in der linken Leiste mit der rechten Maustaste auf den
Eintrag Rollen > Netzwerkrichtlinien- und Zugriffsdienste > Routing und RAS und wéhlen Sie im
Kontextmeni den Punkt Routing und RAS konfigurieren und aktivieren.

Dakei skSor Ansicht 7

e 7™ H
[ Server-Manager [SERVERDSCLIENTS] m
= g Rolien
¥l §5 Dateidenshe "{
=] g Metrvwerrichiinen - und Zugriffadienate a8 Pruf
A mF e
- — Reouting wd BLAS konfigurienen und akihvieren
+:u_;‘t:'._:s — —
:+ 'Fn v n.;:y: b
& g kot Autematisch sktusksiecen
* B3 soecher|  mkhalsen mgerate festiegen.., -
Als Aufgaben ]
Date
Loscmen
Akt Mekr
Eigenschaften
Hilfe fiens

Abbildung 112. Routing- und RAS-Dienst in Windows Server 2008 einstellen
Es wird der Setup-Assistent fiir den Routing- und RAS-Server gestartet.
3 Klicken Sie auf der ersten Seite des Assistenten auf Weiter.

4 Wihlen Sie auf der Seite Konfiguration die Option RAS (DFU oder VPN) und klicken anschlieBend
auf Weiter.
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Abbildung 113. Konfiguration auswdhlen

5 Aktivieren Sie auf der Seite RAS das Kontrollkastchen VPN-Zugriff und NAT und klicken Sie auf
Weiter.

6 Wabhlen Sie auf der Seite VPN-Verbindung den Netzwerkadapter aus, der an das Internet
angeschlossen ist, und klicken Sie auf Weiter.

7 Ubernehmen Sie auf den Seiten IP-Adresszuweisung und Mehrere RAS-Server verwalten die
Standarteinstellungen und klicken Sie auf Weiter.

8 Klicken Sie auf der letzten Seite des Assistenten auf die Schaltflache Fertig stellen.

Es wird der Routing- und RAS-Dienst gestartet.

Anwenden des IPsec-Profils auf dem Windows-Coordinator

Fihren Sie die folgenden Schritte aus, um die im Programm ViPNet Network Manager definierten IPsec-
Verbindungsparameter auf dem Coordinator anzuwenden:

1 Speichern Sie das IPsec-Profil, das fiir den Coordinator konfiguriert wurde (s. Konfiguration des
[Psec-Profils fir den Windows Coordinator auf S. 206), im Programm ViPNet Network Manager ab
und Ubertragen die angelegten Dateien auf den Coordinator.

2 Starten Sie auf dem Coordinator die Datei run.bat.

Beim Ausfiihren der Datei wird in den Eigenschaften des Routing- und RAS-Dienstes der in ViPNet
Network Manager definierte Wert fiir den Pre-Shared Key der Verbindung gesetzt. Als IP-
Adressenbereich fiir IPsec-Knoten werden Adressen definiert, die in ViPNet Network Manager als
getunnelte Adressen fiir den gegebenen Coordinator konfiguriert wurden.

Hinweis. Wenn fir den Coordinator keine getunnelten IP-Adressen definiert wurden,
werden die Adressen fiir Smartphone-Clients, die sich zum Coordinator verbinden, vom
DHCP-Server vergeben.
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Zusatzlich werden zur Liste lokaler Windows-Benutzer auf dem Coordinator Benutzer hinzugefigt,
die fir Smartphone-Clients im Programm ViPNet Network Manager neu angelegt wurden (s. Profile
IPsec fiir Smartphone-IPsec-Clients einstellen auf S. 199).

Konfiguration von Filter des offenen Netzwerks auf dem Coordinator

Damit offene Knoten Verbindungen zum Coordinator (iber das IPsec-Protokoll herstellen kénnen, muss
fur diese Knoten ein Filter des offenen Netzwerks eingestellt werden, der den Durchlass von IP-Paketen
Uber die Protokolle ESP und UDP auf Port 500 und 4500 erlaubt.

Fuhren Sie die folgenden Schritte aus, um ein Filter auf dem Coordinator zu konfigurieren:

1 Wahlen Sie in der Navigationsleiste des Fensters des Programms ViPNet Monitor den Bereich
Netzwerkfilter > Lokale Filter des offenen Netzwerks aus.

2 Klicken Sie in der Panel-Ansicht auf Erstellen.

3 Legen Sie im gedffneten Fenster im Bereich Allgemeine Optionen den Namen und das Verhalten
des Filters (Traffic erlauben) fest.

4 Behalten Sie im Bereich Quellen den Standardwert Alle Quellen bei.
5 Fihren Sie im Bereich Ziele folgende Aktionen durch:
o Klicken Sie auf Hinzufligen und wahlen Sie im Meni den Befehl Mein ViPNet Knoten.

o Aktivieren Sie das Kontrollkdstchen Netzwerkadapter und geben Sie mit Hilfe der Schaltflache
Auswahlen den Netzwerkadapter, der direkt an das Internet angeschlossen ist.
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Abbildung 114. IP-Adressen fiir lokale Regel angeben
6 Fuhren Sie im Bereich Protokolle folgende Aktionen durch:
o Klicken Sie auf Hinzufligen und wahlen Sie IP-Protokoll aus.

o Wahlen Sie im Fenster Protokollliste den Protokoll 50 - EsP aus und klicken Sie auf OK .
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Abbildung 115. ESP-Protokoll auswdhlen
o Klicken Sie auf Hinzufligen und wahlen Sie TCP/UDP-Protokoll aus.
o Wahlen Sie im Fenster TCP/UDP-Protokoll aus:

e Protokoll: UDP,

e Quellport: Alle Ports.

e Zielport: Portnummer, wahlen Sie den Wert 500-isakmp.
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Abbildung 116. Parameter des UDP-Protokolls definieren
o Klicken Sie auf OK.
o Klicken Sie auf Hinzufligen und wahlen Sie TCP/UDP-Protokoll aus.
o Wahlen Sie im Fenster TCP/UDP-Protokoll aus:
e Protokoll: UDP,
e Quellport: Alle Ports.
e Zielport: Porthummer , geben Sie den Wert 4500 an.
o Klicken Sie auf OK.
7 Klicken Sie im Fenster fiir Optionen des lokalen Filters auf OK.

8 Klicken Sie im Bereich Lokale Filter des offenen Netzwerks auf Alle (ibernehmen.
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Filter, der Verbindungen zum Coordinator Uber die IPsec-Technologie erlaubt, ist nun konfiguriert.

Lokale Filter des offenen Netzwerks

aksert | Akson | Mame | cuete | 7ed | rotokaa | 2eiteians |
Filter
| w# Erlauben PsecVerbindung  Inted(.. Intel . IP: 50 - E5P (Encap Securi® Ale
= ¥ Erlauben DHCP - Trafe ie  Ale  OHOP Ale
| w# Erlauben NeBI05-und ... Ale Al NetBIOSOGM % Ale
= @ Bodderen BOMP redirect Ale  ABe  IOMPS Abe
Stancardfiter
] @ Bodderen (§ Anderer Traffic  Ale  Ale  Abe ale

Abbildung 117. Filter fiir IPsec-Verbindung

Konfiguration von Regeln fir die externe Firewall

Wenn der Coordinator lber eine externe Firewall mit dem Internet verbunden ist, sollte auf dieser
Firewall (oder DSL-Router) eine Regel fir UDP-Pakete konfiguriert werden, die im Zuge der
Kommunikation tber das IPsec- oder L2TP-Protokoll ausgetauscht werden.

Fihren Sie dazu eine der folgenden Aktionen aus:

e Stellen Sie sicher, dass auf dem Gerét, das als externe Firewall benutzt wird, die Optionen L2TP
Passthrough und IPsec Passthrough aktiviert sind (falls diese Parameter vom entsprechenden Gerét
unterstltzt werden).

Danach sind keine weiteren Aktionen mehr erforderlich.

Firewall

SPI Firewall: o Enable Disable

VPN
PPTP Passthrough: o Enable . Disable
L2TP Passthrough: & Enable Disable
IPSec Passthrough: o Enadle Disable

ALG
FIP ALG: o Enabdle Disable
TFTP ALG: @ Enabdle Disable
H323 ALG: & Enabdle Disavle
RTSPALG: o Enabdle Disable

Abbildung 118. Routing-Parameter

e Falls die Parameter L2TP Passthrough und IPsec Passthrough von Threm Gerét nicht unterstiitzt
werden, konfigurieren Sie die Regel manuell, indem Sie folgende Parameterwerte verwenden:
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o IP-Adresse des Servers auf dem die Software ViPNet Coordinator installiert ist und zu dem die
Portweiterleitung erfolgen soll.

o Protokoll: UDP,
o Ports: 500 und 4500.

Konfiguration von Filter fir den Zugang von Smartphone-Clients
zu Objekten auf dem Coordinator

Wenn der Zugang mobiler Gerate zu Anwendungsservern oder zu anderen Ressourcen auf dem
Coordinator sichergestellt werden soll, und der Coordinator dabei als IPsec-Gateway eingesetzt wird,
dann muss auf diesem Coordinator lokaler Filter des offenen Netzwerks konfiguriert werden, der
Verbindungen Uiber bestimmte Protokolle und Ports erlaubt.

Betrachten wir das Beispiel einer Filter-Konfiguration fiir Verbindungen zum Webserver, der (iber Port 80,
Protokoll TCP verfligbar ist:

1 Waéhlen Sie auf dem Coordinator im Programm ViPNet Monitor den Bereich Netzwerkfilter > Lokale
Filter des offenen Netzwerk und erstellen Sie einen neuen lokalen Filter.

2 Klicken Sie in der Panel-Ansicht auf Erstellen.

3 Legen Sie im Fenster fiir Optionen des lokalen Filters im Bereich Allgemeine Optionen den Namen
und das Verhalten des Filters (Traffic erlauben) fest.

4 Geben Sie im Bereich Quellen mit Hilfe der Schaltflaiche Hinzufiigen einen IP-Adressenbereich an,
aus welchem IP-Adressen fir mobile Clients bei ihrer Anbindung an den Coordinator vergeben
werden. Dieser Bereich wird bei der Konfiguration des IPsec-Gatewayprofils definiert (s.
Konfiguration des IPsec-Profils fiir den Windows Coordinator auf S. 206).

¥ Oplionen fur lokabe Filter des offens =10O] x|
Allgemens Opbonen .
Verbindungsquelen
Quelen
Tiele Beschweibong ] |Hh:ufr.|;|¢n 'I
Frotokole 10.0.0. 1-10,0.0. 25
LA Dl:ltl:ll'll!'ﬂ

I Metzwerodapter:

=
| ; Laschen
e

o | abbrechen | ke |

Abbildung 119. IP-Adressen der Smartphone-Clients angeben

5 Klicken Sie im Bereich Ziele auf Hinzufligen und wahlen Sie im Meni den Befehl Mein ViPNet
Knoten.

6 Fuhren Sie im Bereich Protokolle folgende Aktionen durch:
o Klicken Sie auf Hinzufiigen und wahlen Sie TCP/UDP-Protokoll aus.
o Wahlen Sie im Fenster TCP/UDP-Protokoll aus:
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e Protokoll:TCP.
e Quellport: Alle Ports.
e Zielport: Portnummer, wahlen Sie den Wert 80-http aus.

e Klicken Sie auf OK.

¥ TCP UDP-Protokoll x|

Pratokoll = TP
= uoe

Quilipairt = Al Ports

i~ Paortnummer: |?-e|:ha _d

™ Beneich: [1 == - 65535 =]
Zeedport Al Ports

¥ Parlrwmmer: |a|;--l-r|—.p{ 3

™ Bereich: [1 =] - |6s53s =

[ ok | asbrechen |

Abbildung 120. Filterparameter fiir den Zugang zum Web-Server
7 Klicken Sie im Fenster fiir Optionen des lokalen Filters auf OK.

8 Klicken Sie im Bereich Lokale Filter des offenen Netzwerks auf Alle (ibernehmen.

Konfiguration von Filter und NAT-Regel flir den Zugang von
Smartphone-Clients zum Internet

Fuhren Sie auf dem Coordinator die folgenden Aktionen aus, um Verbindungen mobiler Gerate zu
externen Knoten im Internet zu erlauben und um ein korrektes Routing der IP-Pakete sicherzustellen:

e Erstellen Sie im Bereich Netzwerkfilter > Transitfilter des offenen Netzwerkseinen Filter fur den
Transit-Traffic.

 viPNet Coordinator

Datei  Anwendungen Service Ansicht  Hilfe

t i i‘- < s i‘ o w
i ender E”lu\qmc._. Verbinoung Logdate: Frelgaben
Gl ViPNet Coordinator |
ou Privates Netzwerk
L Favorten

EN Netzwerkfilter
B Filter des privaten Netzwerks
ES Filter far getunnelte Objekte
B Transit-Filter des offenen Netzi~
B Lokale Filter des offenen Netzy ™
EM NAT-Regeln

Transit-Filter des offenen Netzwerks

Mobie Gerate  10.0.0.1-10.0.0.25 Inted{R)P.. Alle

@ Blodoeren () Anderer Traffic  Alle Ale Ade Ale

Abbildung 121. Filter fiir den Transit-Traffic

Geben Sie beim Erstellen des Filters im Fenster fir Optionen des Filters im Bereich Quellen einen IP-
Adressenbereich an, aus dem IP-Adressen fiir mobile Endgerate bei ihren Verbindungen zum
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Coordinator vergeben werden. Dieser Bereich wird bei der Konfiguration des IPsec-Gatewayprofils
definiert (s. Konfiguration des IPsec-Profils flir den Windows Coordinator auf S. 206).

Aktivieren Sie im Bereich Ziele das Kontrollkdstchen Netzwerkadapter fiir eingehende
Verbindungen und definieren ein Netzwerkadapter des Coordinators, der an das Internet
angeschlossen ist.

Wenn erforderlich, geben Sie im Bereich Protokolledie Protokolle und Ports an, tber welche die
Verbindungen zu Knoten im Internet erlaubt sein sollen.

Erstellen Sie im Bereich Netzwerkfilter > NAT-Regeln eine Quelliibersetzungsregel.

F viPtet Coordinator = =

Datei  Anwendungen Service Ansicht  Hilfe

12 .

e - - - b
! ender Empfangene.., erbindung Logdate Freigabe t R. O
i ViPNet Coordinator
? Privates Netzwerk NAT-Regeln
s Favoriten Aktrvert | Name | Quete | zet | Protokot | mar |
EA ‘wamﬁnu Beraerdefrierte Fiter
B8 Fiter des privaten Netawerks | o Regel1  10.0.0.1-10.0.0.25 Ale Al Quele (80.15.49,123)

B Filter for getunnelte Objekte
EM Transit-Filter des offenen Netz|
B Lokale Filter des offenen Netzw

EM NAT-Regein
Abbildung 122. Quelliibersetzungsregel
Geben Sie beim Erstellen der Regel im Fenster fiir Regeloptionen im Bereich Quellen den Bereich
von IP-Adressen an, aus dem Adressen fiir mobile Endgerate bei ihrem Verbindungsaufbau zum
Coordinator vergeben werden. Aktivieren Sie im Bereich NAT-Regeln das Kontrollkdstchen

Quelladresse ersetzen durch und dann wahlen Sie IP-Adresse des ausgehenden Netzwerkadapter
(wird automatisch festgelegt).

ViPNet VPN 4.6. Benutzerhandbuch | 217



Arbeit mit dem
ViPNet Client fo

Installation der Schlisseldistribution

Start des Programms ViPNet Monitor
Authentisierungsmodi

Benutzerinterface von ViPNet Client for Windows
Arbeiten mit der ViPNet Netzwerkknotenliste
Verschlisselter Chat

Empfang von Dateien

Empfang von Updates

Arbeit mit ViPNet Business Mail

Programm

- Windows

219
220
221
223
225
227
228
229

233

ViPNet VPN 4.6. Benutzerhandbuch | 218



Installation der SchlUsseldistribution

Fir den ordnungsgemaBen Betrieb der Software ViPNet Client und ViPNet Coordinator sollten ViPNet
Schlissel auf den Netzwerkknoten installiert werden. Die Datei *.dst, die eine Schlisseldistribution
enthalt, kdnnen Sie beim ViPNet Netzwerkadministrator anfordern (s. Speichern der
Schltsseldistributionen auf S. 143).

Fihren Sie zum Installieren der Schlissel die folgenden Aktionen aus:

1 Doppelklicken Sie auf die Schlisseldistribution (Datei *.dst), die fiir Inren Netzwerkknoten
bestimmt ist. Es wird der Assistent ViPNet Schliisselinstallation gestartet.

2 Stellen Sie sicher, dass eine Schliisseldistribution ausgewahlt ist, die fiir Ihren Netzwerkknoten
bestimmt ist. Der Name des Netzwerkknotens und der Benutzername werden unterhalb des Felds
mit dem Dateipfad zur Schlisseldistribution angezeigt. Klicken Sie, wenn nétig, auf Durchsuchen,
um den Standort der Schlisseldistribution anzugeben.

X5

l\,_,/l s ViPMet-Schldsselinstallation

Geben Sie die Datei der Schlisseldistribution an

Dieses Programm ermaglicht die Installation von ViPNet-Schiiisseln, die fir den Betrieb des Netzwerkknotens
als Bestandteil des abgesicherten ViPNet-Metzwerks erforderlich sind. Die Schliisseldistribution (*.dst) erhalten
Sie vom Administrator Ihres ViPNet-Netzwerks,

Die angegebene Datei enthalt Schltssel fir Metzwerkknoten “Administrator” und Benutzer “Administrator™,

[ Erweiterter Modus (nur fiir Experten)

[ Weiter ][ Abbrechen ]

Abbildung 123. Adresslisten und Schliissel mit Hilfe der Datei *.dst aktualisieren
3 Klicken Sie auf die Schaltflache Schlissel installieren, um die Installation zu starten.

4 Nachdem die Schliissel erfolgreich installiert wurden, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf die Schaltflache SchlieBen, um den Assistenten zu beenden.

5 Nach der erfolgreichen Installation der Schllssel kann nun das Programm ViPNet Client oder ViPNet
Coordinator gestartet werden.
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Start des Programms
VIPNet Monitor

StandardmaBig wird das Programm ViPNet Monitor sofort nach der Authentifizierung des ViPNet
Benutzers, die beim Starten des Betriebssystems Windows durchgefiihrt wird, automatisch gestartet.

Achtung! Die Initialisierung des ViPNet Treibers wird am Beginn des Startvorgangs von
Windows durchgefiihrt, d. h. noch vor der Initialisierung anderer Dienste und Treiber

/ﬂ\ des Betriebssystems. Die Arbeit des ViPNet Treibers vor der Authentifizierung des
ViPNet Benutzers wird standardmaBig von vorinstallierten Filtern des privaten
Netzwerks sowie zusatzlich von den Filtern des offenen Netzwerks, die in der letzten
Sitzung verwendet wurden, geregelt.

Wenn Sie das Programm beendet haben oder die Authentifizierung abgelehnt haben, dann fiihren Sie
folgende Schritte durch, um ViPNet Monitor zu starten:

1 Fihren Sie einen der folgenden Schritte aus:

o Verwenden Sie das Betriebssystem Windows 7, Windows Server 2008 R2 oder eine friihere
Version, wahlen Sie im Men( Start den Eintrag Alle Programme > ViPNet > ViPNet Client (oder
Coordinator) > Monitor.

o Verwenden Sie das Betriebssystem Windows 8, Windows Server 2012 oder eine spétere Version,
offnen Sie die Apps-Liste auf der Startseite und wahlen den Eintrag ViPNet > Monitor.

Es wird das Anmeldefenster des Programms gedoffnet.

L ViPNet Client [==2al
@, Authentisierungsmodus:  |Mur das Passwort vJ
Name: [client 1-3 -

Passwort:

H |:| Paszswort speichern

oK. Abbrechen Einstellungen. .. =

Abbildung 124. Anmeldefenster des Programms

Wahlen Sie den passenden Authentisierungsmodus flr die Anmeldung, dann in Abhangigkeit vom
gewahlten Authentisierungsmodus geben entweder das Benutzerpasswort ein oder schlieBen ein
externes Authentisierungsgerat an und geben dann eine PIN ein.

2 Klicken Sie auf die Schaltflache OK, nachdem Sie alle Authentifizierungsangaben eingegeben haben.
Das Hauptfenster von ViPNet Monitor wird gedffnet.
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Authentisierungsmaodi

Im Programm ViPNet Monitor sind drei verschiedene Authentisierungsmodi vorgesehen: Nur das

Passwort, Passwort auf Authentisierungsgerat, PIN und Authentisierungsgerat.

Achtung! Der Authentisierungsmodus Passwort auf Authentisierungsgerat entspricht
nicht mehr den Sicherheitsanforderungen und wird ausschlieBlich aus Griinden der
Kompatibilitat mit friheren Versionen der ViPNet-Software unterstltzt. Wenn also das

/ﬂ\ Programm ViPNet Monitor auf die Version 4.x aktualisiert wurde und wenn dort der

gegebene Authentisierungsmodus verwendet wird, dann empfehlen wir nachdricklich,
den Authentisierungsmodus auf Nur das Passwort oder PIN und
Authentisierungsgerat zu dndern.

StandardmaBig ist der Modus Nur das Passwort eingestellt. Der Netzwerkknoten-Administrator kann in

der Registerkarte Schliissel im Fenster Sicherheitseinstellungen den Anmeldemodus dndern.

In einem der Modi Passwort auf Authentisierungsgerat oder PIN und Authentisierungsgerat erfolgt die
Authentifizierung anhand eines externen Speichergeréts (s. Externe Datentrager auf S. 371). Um ein Gerat
zur Authentifizierung verwenden zu kénnen, soll darauf der notwendige Schllssel gespeichert werden
sowie auf dem Computer den entsprechenden Gerattreiber installiert werden.

Achtung! Wenn bei Verwendung des Authentisierungsmodus Passwort auf
Authentisierungsgerat oder PIN und Authentisierungsgerat das externe Gerat vom

/’\\g Computer getrennt wird, dann wird automatisch der Computer gesperrt. Zum

Fortsetzen der Arbeit sollte das externe Gerat wieder an den Computer angeschlossen
werden. Wenn erforderlich, kdnnen Sie die Parameter der automatischen Traffic-Sperre
verandern.

Fihren Sie im Anmeldefenster von ViPNet Monitor die folgenden Schritte aus, um sich im Programm

anzumelden:

1

Wahlen Sie in Liste Authentisierungsmodus den Eintrag Nur das Passwort oder PIN und
Authentisierungsgerit.

Wenn nétig, schlieBen Sie das externe Geréat an.
Wenn nétig, geben Sie Thr Passwort im Feld Passwort.
Fuhren Sie folgende Aktionen durch, wenn Sie Authentisierungsgerat verwenden:

4.1 Wabhlen Sie in Liste Authentisierungsgerat das externe Geréat aus, auf dem sich Ihr privater
Schlissel oder das Zertifikat des privaten Signaturschlissels befindet.

4.2 Geben Sie den PIN-Code ein, falls erforderlich. Die Eingabe des PIN-Codes hdngt vom Typ des
verwendeten externen Datentragers ab. Damit die eingegebene PIN gemerkt wird und bei
nachfolgenden Anmeldungen nicht mehr angegeben werden muss, aktivieren Sie das
entsprechende Kontrollkastchen.

4.3 Wibhlen Sie in Gruppe Authentifizierung mittels eine der folgenden Optionen aus:
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o Zertifikat: wenn Sie die Anmeldung mit Hilfe Ihres Zertifikats und des entsprechenden
privaten Schlissels durchfiihren méchten. Der private Schliissel wird im Schliisselcontainer
auf dem verwendeten Gerat gespeichert. Wahlen Sie notwendiges Zertifikat in der Liste der
auf dem Gerat gefundenen Zertifikate aus.

e Privater Schliissel: wenn Sie die Anmeldung mit Hilfe Ihres privaten Schllssels durchfiihren
mochten (der private Schllssel ist Bestandteil der Benutzerschlissel und wird auf dem
verwendeten Gerat gespeichert).

5 Klicken Sie auf OK.

ViPNet VPN 4.6. Benutzerhandbuch | 222



Benutzerinterface

von ViPNet Client for Windows

Das Fenster des Programms ViPNet Client for Windows ist in der folgenden Abbildung dargestellt:

[ [ [

Privates Metowerk

gu Frivates Netrwerk
{r Favoriten

1.0 Chent 01 0000;

B4l <11.0.01> Coordinater (1

Suchen

Hetowerk Hr. '-‘353 IF-Adressen: 1008496  Hawptkonfiguration

i Ei« Client =B i=
AnArendunge Ansicht  Hilf
— ' C
o L] j— _! il ‘
Chat Senden Empfangene.. Werbindung Freigabenm  Web-Link  R. Desktop

Abbildung 125. Benutzerinterface von ViPNet Client for Windows

Mit Ziffern sind auf dem Bild bezeichnet:

1 Hauptmeni des Programms.

2 Symbolleiste. Um Symbole anzeigen oder verstecken, wahlen Sie die Option Symbolleiste im Meni

Ansicht aus. Ebenso kénnen Sie die Schaltflaichen in der Symbolleiste mit Hilfe der Schaltflache _=.
Ziehen Sie zum Andern der Schaltflichenpositionen in der Symbolleiste die betroffene Schaltfléache
auf die gewlinschte Stelle, wahrend Sie die ALT-Taste gedriickt halten.

Wenn auf einem Client das Programm ViPNet Business Mail zugewiesen ist, erschient auf der

Symbolleiste auch die Schaltflaiche B-Mail

3 Panel-Ansicht. Enthélt die Liste der ViPNet Netzwerkknoten, die mit dem gegebenen
Netzwerkknoten im Programm ViPNet Network Manager verbunden sind.

4 Das Suchfeld. Fiir eine Suche eines Netzwerkknotens tragen Sie im Suchfeld einen Teil der Adresse

oder des Namens sowie ggf. andere Parameter ein:
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o Netzwerkknotenname (wird in der Panel-Ansicht und im Fenster Netzwerkknoten-
Eigenschaften in der Registerkarte Allgemeine angezeigt).

o Computername (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte Allgemeine).
o Alias (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte Allgemeine).

o Reelle und virtuelle IP-Adresse (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte
IP-Adressen, die Liste IP-Adressen).

o DNS-Name (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte IP-Adresse, die Liste
DNS-Name).

o Netzwerkknoten-ID (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte Allgemeine).

Statusleiste. Enthalt die folgenden Informationen: Nummer des ViPNet Netzwerks, dem Knoten
zugewiesene IP-Adressen, laufende Konfiguration des Programmes. Bei einer Anderung der
Netzwerkfilter oder Objektgruppen wird stattdessen eine Meldung in der Statusleiste eingeblendet,
dass die Filter oder Objektgruppen geandert, jedoch noch nicht angewendet wurden.

Wahlen Sie zum Ein- oder Ausblenden der Statusleiste im Menl Ansicht den Eintrag Statusleiste.
Bei einer Anderung der Netzwerkfilter oder Objektgruppen wird die Statusleiste immer angezeigt,
auch wenn diese zuvor ausgeblendet wurde.

Auf den Clients des Netzwerks ViPNet VPN wird eine Programmversion von ViPNet Monitor verwendet,

die eine vereinfachte Oberflache besitzt. Den Benutzern stehen dabei die folgenden Programmfunktionen

zur Verfligung:

Arbeiten mit der Liste der geschitzten Knoten (s. Arbeiten mit der ViPNet Netzwerkknotenliste
auf S. 225).

FileExchange (s. Empfang von Dateien auf S. 228).
Austausch von Nachrichten (Chat) (s. Verschlisselter Chat auf S. 227).
Anzeige der Webressourcen und der freigegebenen Objekte auf den Netzwerkknoten.

Annahme von Updates fiir Schlissel, Software und Sicherheitsrichtlinien (s. Empfang von Updates
auf S. 229).

Arbeiten mit den Programmen ViPNet SafeDisk-V und ViPNet Business Mail (s. Arbeit mit ViPNet
Business Mail auf S. 233), falls die Verwendung dieser Programme vom Netzwerkadministrator
erlaubt wurde.

Das Passwort kann Uber das Menu Datei > Benutzerpasswort andern geandert werden. Bei Verwendung

dieser Art des Passwortwechsels kann der Typ des Passworts nicht gedndert werden. AuBerdem kann das

Benutzerpasswort von ViPNet Client for Windows im Administratormodus (s. Wechsel des

Benutzerpassworts auf S. 339) gedndert werden.

Nach der Anmeldung im Programm ViPNet Client for Windows im Administratormodus wird die

vollstandige Benutzeroberflache angezeigt. Es stehen erweiterte Programmeinstellungen zur Verfiigung.

Die Konfiguration des Programms ViPNet Monitor, der Netzwerkfilter und des Zugangs zu den anderen

Knoten kann auf dem Client im Administratormodus (s. Arbeiten mit Administratorrechten auf S. 341)

durchgefiihrt werden.
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Arbeiten mit der ViPNet
Netzwerkknotenliste

Der Bereich Privates Netzwerk enthalt eine Liste aller ViPNet Netzwerkknoten, die mit dem eigenen
Netzwerkknoten verbunden sind. Diese Verbindungen werden in ViPNet Network Manager definiert.

Das Symbol neben dem Namen eines Netzwerkknotens sowie seine Farbe kennzeichnen den Typ und
Status des Netzwerkknotens:

Tabelle 18. Kennzeichnung des Netzwerkknotenstatus

Symbol  Namefarbe Status

Grau Client ist z.Zt. nicht mit dem Netzwerk verbunden oder es gibt
keine Angaben zu seinem Status

(] Violett Client ist mit dem Netzwerk verbunden
Grau oder Neuer Client, zu dem eine Verbindung erstellt wurden
violett, halbfett
dargestellt
Al Grau oder Neuer Coordinator, zu dem eine Verbindung erstellt wurde
violett, halbfett
dargestellt
RE Grau Coordinator ist z.Zt. nicht mit dem Netzwerk verbunden oder es
gibt keine Angaben zu seinem Status
| Violett Coordinator ist mit dem Netzwerk verbunden

Netzwerkknoten im Bereich Privates Netzwerk kdnnen aus praktischen Griinden in Ordnern gruppiert
werden:

e Zum Erstellen eines neuen Ordners, klicken Sie im Programmfenster von ViPNet Monitor in der
Navigationsleiste oder auf der Panel-Ansicht mit der rechten Maustaste auf den Eintrag Privates
Netzwerk und wahlen im Kontextmeni den Punkt Ordner > Ordner erstellen.

Der neue Ordner wird in der Navigationsleiste und im Bereich Privates Netzwerk angezeigt.

e Wenn Sie bestimmte Netzwerkknoten in irgendeinen Ordner verschieben mdchten, wahlen Sie im
Bereich Privates Netzwerk einen oder mehrere Knoten aus und ziehen diese in den bendtigten
Ordner.

e Wenn Sie einen Ordner umbenennen mochten, klicken Sie mit der rechten Maustaste auf diesen
Ordner und wéahlen im Kontextmenii Umbenennen.

e Zum L6schen der Ordner:

o Stellen Sie sicher, dass die zu l6schenden Ordner keine Netzwerkknoten enthalten. Ansonsten
verschieben Sie die Netzwerkknoten in andere Ordner.
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o Wahlen Sie einen oder mehrere Ordner im Navigationsbereich oder im Bereich Privates
Netzwerk aus.

o Drucken Sie die Entf-Taste oder wahlen im Kontextmeni den Befehl Ordner > Léschen.

Geben Sie einen Teil des Namens, eine IP-Adresse oder andere Parameter des Knotens in der Suchzeile
ein, um einen Netzwerkknoten in der Liste zu suchen.

Doppelklicken Sie auf den Knotennamen, um die Eigenschaften eines Netzwerkknotens anzuzeigen. Es
wird das Fenster Netzwerkknoten-Eigenschaften geoffnet, in welchem allgemeine Informationen tber
diesen Netzwerkknoten sowie Einstellungen fiir den Knotenzugang enthalten sind.

Fihren Sie eine der folgenden Aktionen aus, um die Verbindung zu einem anderen Knoten zu priifen, um
eine Sitzung zum Austausch verschlisselter Nachrichten zu starten, um eine Datei zu versenden oder
andere eingebaute Funktionen des Programms ViPNet Monitor zu nutzen:

e Wahlen Sie den Knoten in der Liste aus und klicken auf die entsprechende Schaltflache in der
Symbolleiste.

e Wabhlen Sie den entsprechenden Eintrag im Kontextmenl des Netzwerkknotens.
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VerschlUsselter Chat

ViPNet Benutzer konnen in Echtzeit Sofortnachrichten mit anderen ViPNet Benutzern austauschen oder
an einer Konferenz mir mehreren Benutzern teilnehmen:

e Sie kdnnen eine Chat-Sitzung starten, um Nachrichten an einen oder mehrere Benutzer gleichzeitig
zu senden und die Antworten dieser Benutzer zu empfangen. Die teilnehmenden Benutzer erhalten
dabei Ihre Nachrichten, jedoch keine Antwortnachrichten anderer Benutzer.

Wahlen Sie zum Starten einer Chat-Sitzung in der rechten Leiste des Programmfensters einen oder
mehrere Netzwerkknoten aus. Wahlen Sie im Kontextmenu fiir Netzwerkknoten den Befehl Chat

oder klicken in der Symbolleiste auf die Schaltflache Chat '

e Sie kdnnen eine Konferenz unter Beteiligung mehrerer Benutzer starten, damit alle Teilnehmer der
Sitzung die Nachrichten aller anderen Benutzer lesen und beantworten kénnen. Darin besteht der
Unterschied zwischen einer Konferenz und einer Chat-Sitzung.

Wahlen Sie zum Starten einer Konferenz in der rechten Leiste des Programmfensters einen oder
mehrere Netzwerkknoten aus. Wahlen Sie im Kontextmenu fir Netzwerkknoten den Befehl
Konferenz einrichten oder klicken in der Symbolleiste auf die Schaltflache Konferenz !!FB* (diese
Schaltflache ist standardmaBig ausgeblendet).

Ein ViPNet Benutzer kann gleichzeitig an mehreren Chat-Sitzungen teilnehmen. Beim Empfang einer
Nachricht, die zu keiner der aktuellen Sitzungen gehdrt, wird eine neue Chat-Sitzung gedtffnet.

Alle wahrend einer Sitzung gesendeten und empfangenen Nachrichten werden im Sitzungsprotokoll
gespeichert. Wenn im Rahmen einer Sitzung eine Nachricht an einen Benutzer gesendet wurde, wird
seine Antwort im selben Protokoll gespeichert. Das Sitzungsprotokoll kann in einer Text-Datei
gespeichert werden.
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Empfang von Dateien

Mit Hilfe der Anwendung ,FileExchange” k&nnen sich die Benutzer des ViPNet Netzwerks gegenseitig
Dateien liber einen geschiitzten VPN-Kanal senden. Es gibt keine Beschrankungen hinsichtlich des Typs
und der GréBe der Ubermittelten Dateien. Zusétzlich wird die Integritdt der Dateien Uberprift. Wenn die
Integritat einer Datei beim Versand verletzt wurde, dann wird die betroffene Datei automatisch gel&scht.

Hinweis. Fir Dateien, die von Benutzern gesendet wurden, die mit ViPNet Software
einer friiheren Version arbeiten, wird die Integritatstiberprifung nicht durchgefiihrt. Im

Fenster FileExchange wird bei solchen Dateien der Status Integritat nicht verifiziert
angezeigt. Die Entscheidung lber die Weiterverwendung einer solchen Datei trifft der
Benutzer.

Sie kdnnen die Anwendung ,FileExchange” aus dem Programm ViPNet Monitor oder aus dem
Kontextmenul von Windows aufrufen.

Wenn Sie eine Datei mit Hilfe des Programms ViPNet Monitor versenden mdchten, dann wéhlen Sie
zundachst in der Panel-Ansicht einen oder mehrere Netzwerkknoten aus, an welche die Datei versendet

werden soll. Klicken Sie in der Symbolleiste auf die Schaltflache Senden B oder wahlen im
Kontextmenu den Befehl Datei senden. Geben Sie im eingeblendeten Fenster die Dateien oder Ordner
an, die versendet werden sollen, und klicken Sie dann auf Offnen.

Wenn Dateien von einem anderen ViPNet Benutzer eintreffen, blendet das Programm eine Meldung tber
die empfangene Datei ein. Im Infobereich der Taskleiste wird das Symbol des FileExchange-
Programms ‘&) angezeigt.

.:0:. FileExchange
"= Empfangen - 2

14:53

e B U} | 55
0 i[5 2712.2010

Abbildung 126: Mitteilung liber empfangene Dateien

Klicken Sie zum Anzeigen der empfangenen Dateien auf das Programmsymbol von FileExchange ©im
Infobereich der Taskleiste. Es wird das Fenster FileExchange getffnet. Wahlen Sie die bendtigte Datei in
Gruppe Empfangene Dateien aus und klicken auf den Namen der Datei in Spalte Datei oder klicken Sie

auf die Schaltflache Empfangene S in der Taskleiste.
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EFmpfang von Updates

Damit die Funktionsfahigkeit des Netzwerkknotens gewahrleistet bleibt, kann der ViPNet
Netzwerkadministrator mit Hilfe des Programms ViPNet Network Manager Schliisselupdates (s.
Versenden der Schlissel-Updates auf S. 146) und ViPNet Softwareupdates (s. Versenden

von ViPNet Softwareupdates auf S. 150) an den Netzwerkknoten versenden. Die Schlissel sollten dann
aktualisiert werden, wenn der ViPNet Netzwerkadministrator irgendwelche Anderungen an der Struktur
des Netzwerks oder an den Einstellungen der einzelnen Netzwerkknoten vornimmt (zum Beispiel neue
Verbindungen zwischen den Netzwerkknoten definiert).

AuBerdem kénnen vom Administrator des Programms ViPNet Policy Manager (auf S. 40)
Sicherheitsrichtlinien an den Netzwerkknoten versendet werden, um die Parameter der integrierten
Firewall, die Teil der ViPNet Software ist, zu steuern.

Die Ubernahme und Installation der Updates wird auf den Netzwerkknoten mit Hilfe des ViPNet
Updatesystems durchgefiihrt. In Abhangigkeit von den Einstellungen des Updatesystems kdnnen die
erhaltenen Schliissel-, Sicherheitsrichtlinien- und Softwareupdates automatisch oder manuell installiert
werden.

Die Installation der Updates kann sowohl automatisch als auch manuell (s. Manuelle Installation der
Updates auf S. 231) durchgefihrt werden.

Wenn auf dem Knoten die manuelle Installation von Updates eingestellt ist, dann wird beim Eintreffen
von Updatedateien im Infobereich der Taskleiste das Symbol ViPNet Updatesystem mitsamt den
entsprechenden Informationen angezeigt.

Eﬂl Es sind neue Updates fur ViPNet-Produkte verfligbar.

21 Klicken Sie hier, um die Liste verfligharer Updates anzuzeigen.

A K
Abbildung 127. OmobpaxeHue Hanu4usa obHoseHul 8 obaacmu yeedomaeHuli
Das Symbol ViPNet Updatesystem im Infobereich der Taskleiste kann folgendermal3en aussehen:
o 4 neue Updates sind verfligbar;
e % —Updates wurden erfolgreich installiert;

. L. — Updates wurden erfolgreich installiert, Neustart erforderlich.

Nach der erfolgten Installation wird das Symbol des Updatesystems nicht mehr im Infobereich angezeigt,
falls kein Neustart erforderlich ist.

Wenn auf dem Knoten die automatische Installation von Updates eingestellt ist, dann werden alle
Aktionen vom ViPNet Updatesystem im ,leisen” Modus ohne Ausgabe von Meldungen auf dem
Bildschirm durchgefiihrt. Im Infobereich der Taskleiste wird das Symbol des Updatesystems nur dann

angezeigt, wenn ein Neustart des Computers erforderlich ist (das Symbol wird in Form von £ angezeigt).
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Automatische Installation von Updates

Hinweis. Falls neben ViPNet Client for Windows auch ViPNet SafeDisk-V installiert worden ist,

kdnnen eingehende Updates bei der Arbeit mit den geschiitzten Containern SafeDisk-V und
unabhangig vom ausgewahlten Installationsmodus von den Updates nur manuell installiert
werden.

Wenn Sie mochten, dass die Updates automatisch auf dem Netzwerkknoten installiert werden, fiihren Sie
die folgenden Schritte aus:

o Melden Sie sich im Betriebssystem mit Administratorrechten an.

o Ohne Administratorrechte kénnen Sie die Einstellungen des ViPNet Updatesystems nicht
andern.

o Fihren Sie einen der folgenden Schritte aus:

o Verwenden Sie das Betriebssystem Windows 7, Windows Server 2008 R2 oder eine friihere
Version, wahlen Sie im Men( Start den Eintrag Alle Programme > ViPNet > ViPNet
Updatesystem.

o Verwenden Sie das Betriebssystem Windows 8, Windows Server 2012 oder eine spatere Version,
offnen Sie die Apps-Liste auf der Startseite und wahlen den Eintrag ViPNet > ViPNet
Updatesystem.

1 Aktivieren Sie im eingeblendeten Fenster in der Registerkarte Einstellungen das Kontrollkdstchen
Updates automatisch installieren.

2 Wenn Sie mochten, dass ein Neustart des Computers (falls erforderlich) nach der Installation der
Updates automatisch durchgefiihrt wird, aktivieren Sie das entsprechende Kontrollkastchen.

3 Klicken Sie auf die Schaltflache OK, um die Einstellungen zu speichern.

ViPMet-Updatesystem IEI

Einstellungen | Updatedogdatei

Updates automatisch installieren

[ Meustart des Computers bei Bedarf automatisch durchfiihren

[ ok | [ Abbrechen | [ ik

Abbildung 128. Automatische Installation der Updates konfigurieren
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Manuelle Installation der Updates

Wenn Sie die Installation von Updates auf dem Netzwerkknoten selbstéandig steuern méchten, dann
deaktivieren Sie die automatische Update-Installation. Flihren Sie die folgenden Schritte durch (s.
Abbildung auf S. 230), um ausgehende Partnernetzwerk-Informationen an die Partnernetzwerke zu

senden:

1

5

Melden Sie sich im Betriebssystem mit Administratorrechten an.
Ohne Administratorrechte kdnnen Sie die Einstellungen des ViPNet Updatesystems nicht andern.
Fihren Sie einen der folgenden Schritte aus:

o Verwenden Sie das Betriebssystem Windows 7, Windows Server 2008 R2 oder eine friihere
Version, wahlen Sie im Meni Start den Eintrag Alle Programme > ViPNet > ViPNet
Updatesystem.

o Verwenden Sie das Betriebssystem Windows 8, Windows Server 2012 oder eine spatere Version,
offnen Sie die Apps-Liste auf der Startseite und wahlen den Eintrag ViPNet > ViPNet
Updatesystem.

Deaktivieren Sie im eingeblendeten Fenster auf der Registerkarte Einstellungen das
Kontrollkdstchen Updates automatisch installieren.

Wenn Sie mochten, dass ein Neustart des Computers (falls erforderlich) nach der Installation der
Updates automatisch durchgefiihrt wird, aktivieren Sie das entsprechende Kontrollkastchen.

Klicken Sie auf die Schaltflaiche OK, um die Einstellungen zu speichern.

Wenn die automatische Installation von empfangenen Updates deaktiviert ist, dann installieren Sie die
Updates manuell:

1

Klicken Sie im Infobereich der Taskleiste auf das Symbol 21 ViPNet Updatesystem mit der rechten
Maustaste und wahlen im Kontextmenu den Bereich Verfligbare Updates.

Uberpriifen Sie im eingeblendeten Fenster die Liste der zu installierenden Updates (diese sind durch
ein Hakchen gekennzeichnet). Wenn ein bestimmtes Update nicht installiert werden soll,
deaktivieren Sie das entsprechende Kontrollkastchen.
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5

Verflgbare Updates fir ViPMNet-Predukte EI = @

Verfiigbare Updates: 1.

Lﬂ Es wird empfohlen, verfiigbare Updates zu installieren.

Typ Update Status Empfangsdatum
\f" \En,g Update der Adresslisten und Schlisszel Erfolgreich 08.11.2012 09:50
) Rp Update der Adresslisten und Schliszel wartet 08.11.2012 10:44
'{éi' \E»g Update der Adresslisten und Schlussel ‘Wird ausgefuhrt
g Update der Richtlinien

03.11.2012 11:03

[ Updates installieren ] [ Schlielien ] [ Hilfe

Abbildung 129. Anzeige der empfangene Updates

Klicken Sie auf die Schaltflaiche Updates installieren.

Falls zum Fortsetzen der Updateinstallation bestimmte ausgefiihrte Anwendungen beendet werden
sollten, wird eine entsprechende Meldung im Fenster Installation der ViPNet Produktupdates
angezeigt. Klicken Sie auf die Schaltflache Fortfahren. Die betroffenen Anwendungen werden dabei
automatisch geschlossen und die Installation der Updates wird fortgesetzt.

Nach dem Starten der Installation wird das Programm ViPNet Monitor aus dem Computerspeicher

entladen und der Updatevorgang wird eingeleitet. Diesbezligliche Meldungen werden dabei im
Infobereich der Taskleiste angezeigt.

B.ﬂ Die Updates werden installiert.

I Klicken Sie hier, um die Liste der zu installierenden

Updates anzuzeigen,
EN . RF

Abbildung 130. Anzeige der Installation von Updates

Achtung! Der Updatevorgang kann eine langere Zeit in Anspruch nehmen.
Unterbrechen Sie nicht den Vorgang und starten Sie den Computer nicht neu, bis die
Aktualisierung abgeschlossen ist.

1

Wenn nach der Durchfiihrung des Updates ein Neustart erforderlich ist, wird eine entsprechende
Meldung im Infobereich der Taskleiste eingeblendet.
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Arbeit mit ViPNet Business Malil

Das Programm ViPNet Business Mail wird zum Austausch von elektronischen Nachrichten im geschitzten
ViPNet Netzwerk verwendet. Benutzer, deren Netzwerkknoten im Programm ViPNet Network Manager
miteinander verbunden sind, kdnnen Nachrichten mit Hilfe des Programms ViPNet Business Mail
untereinander austauschen.

Damit das Programm ViPNet Business Mail auf den Netzwerkclients verwendet werden kann, sollten
folgende Bedingungen erfillt sein:

e Die maximale Anzahl an Clients, auf denen das Programm ViPNet Business Mail installiert werden
kann, sollte in der Lizenz von ViPNet VPN (in der entsprechenden Erweiterung) angegeben werden.

e Das Programm ViPNet Business Mail sollte fur alle betroffenen Clients im Programm ViPNet
Network Manager zur Verwendung freigegeben werden.

Hinweis. Sie kénnen die Benutzung des Programms im Parameterfenster des Netzwerkknotens
in der Registerkarte Add-Ons oder im Abschnitt Eigenes Netzwerk in der Registerkarte
Allgemeine erlauben.

Nachdem die Verwendung des Programms erlaubt und das Schliisselupdate auf dem betroffenen Knoten
durchgefiihrt wurde, kann das Programm ViPNet Business Mail auf den Knoten installiert werden.

Beim Update von ViPNet VPN einer fritheren Version wird die Mdglichkeit zur Verwendung des
Programms ViPNet Business Mail fiir alle Clients zunachst blockiert. Deswegen sollte die Nutzung dieses
Programms nach der Aktualisierung der Software fiir alle betroffenen Clients erlaubt und ein
entsprechendes Schliisselupdate versendet werden. AnschlieBend kann das Programm ViPNet Business
Mail auf den gegebenen Clients wieder ausgefiihrt werden.

Hinweis. Das vorliegende Kapitel beinhaltet eine kurze Beschreibung des Programms
ViPNet Business Mail. Ausfihrliche Informationen sind in der Programm-Hilfe enthalten
(Aufruf durch Dricken der F1-Taste oder ber das Meni Hilfe).

Die Benutzeroberflache des Programms ist den Oberflachen verbreiteter Mail-Clients (wie Microsoft
Outlook) nachempfunden; deswegen ist fiir die Arbeit mit ViPNet Business Mail keine spezielle Schulung
der Benutzer nétig. ViPNet Business Mail bietet die folgenden Funktionen

e Senden und Empfangen von Nachrichten;
e Senden und Empfangen von Nachrichten mit Anhangen;
¢ Signieren von Nachrichten und Anhangen mit digitaler Signatur;

e Verschlisseln von Dateien und Anhéangen.

Wahlen Sie zum Starten von ViPNet Business Mail im Meni Anwendungen den Befehl Business Mail. Es
wird das Programmfenster von ViPNet Client Business Mail gedffnet.
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Wenn eine neue Nachricht empfangen wird und ViPNet Business Mail dabei nicht gestartet ist, blendet
das MFTP-Modul (s. Transportmodul (MFTP) auf S. 377) eine Meldung (iber den Erhalt der Nachricht ein.
Falls im Meldungsfenster das Kontrollkdstchen Business Mail aufrufen aktiviert ist, wird ViPNet Business
Mail nach dem Klicken auf OK gestartet.

&J MFTP Mitteilung (23]

Meue Machrichten erhalten

Business Mail aufrufen

Abbildung 131. Meldung (iber den Erhalt neuer Nachrichten

Installation des Programms ViPNet Business Mall

Fihren Sie die folgenden Schritte aus, um das Programm ViPNet Business Mail auf einen Netzwerkclient
zu installieren:

1

Erlauben Sie im Programm ViPNet Network Manager das Programm ViPNet Business Mail auf
Clients (s. Verwendung erweiterter Funktionen von ViPNet auf S. 123) zu verwenden.

Wahlen Sie im Navigationsbereich einen Client und klicken in der Panel-Ansicht in der Registerkarte
Allgemeines auf die Schaltflache Schliissel versenden.

Beenden Sie auf dem Client nach dem Schlisselupdate alle offenen Anwendungen und starten das
Installationsprogramm von ViPNet VPN.

Klicken Sie im Fenster Installation von ViPNet VPN auf die Schaltflache ViPNet Client
aktualisieren...

Wahlen Sie im Fenster Komponenten hinzufiigen oder entfernen die Option Komponenten
hinzufiigen oder entfernen.

Wenn der Neustart des Computers nach der Fertigstellung der Softwaredanderungen automatisch
durchgefiihrt werden soll, dann aktivieren Sie das entsprechende Kontrollkastchen.
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ﬁlnstallation won WiPMet Client EI = @

[ﬂﬁ Komponenten hinzufligen oder entfernen
<

@ Komponenten hinzufiigen oder entfernen
Meue Komponenten hinzufligen oder installierte Komponenten [Gschen.

Wiederherstellen
Urzpriinglichen Zustand der Komponenten wisderherstellen. Alle Benutzerdaten
bleiben erhalten.

Alle Komponenten entfernen

Computer nach Fertigstellung automatisch neu starten [fallz erforderlich)

Abbildung 132. Installierte Komponenten dndern
Klicken Sie anschlieBend auf Weiter.

6 Klicken Sie auf der Seite zum Auswahlen der Komponenten auf die Schaltflache X | neben der
Komponente ViPNet Business Mail und wéhlen in der Liste den Eintrag Wird vollstéandig auf der
lokalen Festplatte installiert aus. Klicken Sie anschlieBend auf Weiter.

7 Warten Sie, bis die Installation von ViPNet Business Mail abgeschlossen ist.

8 Wenn Sie zuvor den automatischen Neustart des Computers aktiviert haben, dann wird der

Computer nun neu gestartet.

Wenn Sie den automatischen Neustart des Computers nicht aktiviert haben, dann klicken im Fenster
der Fertigstellung der Installation auf die Schaltflache SchlieBen und starten den Computer

selbstandig neu.

Das Programm ViPNet Business Mail ist nun auf dem Client installiert.

Benutzeroberflache des Programms

Die Benutzeroberflache des Programms ViPNet Business Mail ist in der folgenden Abbildung dargestellt:
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Die dich zaugle, wo du zeuglest,
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Wenn die stille Kerze leuchlet.

98:02 MU
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Abbildung 133. Benutzeroberfldche von ViPNet Business Mail

Insgesamt: 2 Ungelesen: 0

Mit Ziffern sind auf dem Bild bezeichnet:
1 Hauptmeni des Programms.

2 Symbolleiste.

3 Der Ordnerbereich. In diesem Bereich wird die Ordnerhierarchie des Programms ViPNet Business
Mail abgebildet.

Wenn ein Ordner ungelesene Nachrichten enthalt, wird der Ordnername in fetter Schrift dargestellt
und die Anzahl der ungelesenen Nachrichten wird in Klammern neben dem Namen des Ordners
angezeigt. Wenn ein Ordner weitere Unterordner enthalt, die ungelesene Nachrichten enthalten,
werden neben dem Ordnername in Klammern zwei Zahlen angezeigt: die Anzahl der ungelesenen
Nachrichten im Ordner und die Gesamtanzahl der ungelesenen Nachrichten in allen Unterordnern.

4 Die Nachrichtenliste. Hier wird die Liste aller Nachrichten in dem Ordner angezeigt, der im
Ordnerbereich (3) ausgewahlt ist.

5 Die Spalten der Nachrichtenliste (4). In der Spalte Status sind die Statussymbole der Nachricht
abgebildet.

6 Der Vorschaubereich. In diesem Bereich wird der Brieftext der in der Liste (4) ausgewahlten
Nachricht eingeblendet.
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7 Statusleiste. In der Statuszeile wird die Gesamtanzahl der Nachrichten im ausgewahlten Ordner
sowie die Anzahl der ungelesenen (im Ordner Posteingang) bzw. nicht zugestellten (im Ordner
Postausgang) Nachrichten angezeigt.

Die Anzahl von Nachrichten eines bestimmten Typs wird als Summe zweier Zahlen angezeigt: die
Anzahl der Nachrichten dieses Typs im ausgewdhlten Ordner und die Gesamtanzahl der Nachrichten
dieses Typs in allen Unterordnern.

Versenden von Nachrichten

Verfassen der Nachricht

Fihren Sie folgende Schritte aus, um eine Nachricht zu verfassen:

1 Klicken Sie im Hauptfenster von ViPNet Business Mail in der Symbolleiste auf die Schaltflache

Post . Es wird das Fenster zum Verfassen einer Nachricht gedffnet.
2 Geben Sie im Feld Betreff den Betreff der Nachricht ein.
3 Geben Sie im unteren Fensterbereich den Text der Nachricht ein.

4 Konfigurieren Sie bei Bedarf das Format des Nachrichtentextes mit Hilfe der Formatierungsleiste.
Wird die Formatierungsleiste im Fenster zum Verfassen von Nachrichten nicht angezeigt, aktivieren
Sie die Formatierung in den Einstellungen der allgemeinen Parameter.

Hinweis. Versenden Sie eine Nachricht mit Formatierung an einen Empfanger, der eine
frihere Textformatierung nicht unterstiitzende Version von ViPNet Business Mail
verwendet, erhalt dieser Empfanger den Text Ihrer Nachricht als Anhang im RTF-Format
(Rich Text Format) und kann ihn mit Hilfe eines Textverarbeitungsprogramms lesen, z.B.

Microsoft Office Word oder Microsoft WordPad.

5 Wenn Anhange hinzugefligt werden sollen:
o Fihren Sie einen der folgenden Schritte aus:
e Ziehen Sie die Dateien mit der Maus in das Nachrichtenfenster.
o Klicken Sie in der Symbolleiste auf die Schaltflaiche Anhange "=". Wahlen Sie im Fenster
Offnen eine oder mehrere Dateien aus.

Fur jede Datei wird das Fenster Geben Sie den Anhangnamen ein eingeblendet. Die
ausgewahlten Dateien werden an die Nachricht angehangt.

Hinweis. Die Beschreibung des Anhangs sollte nicht mehr als 56 Symbole enthalten.
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o Klicken Sie auf Alle hinzufiigen, um alle Dateien unter Beibehaltung der Anhangnamen
anzuhdngen. Geben Sie firr jeden Anhang einen Namen ein und klicken Sie auf Hinzufligen, um
die Anhangnamen zu andern.

Die gewahlten Dateien werden an die Nachricht angehangt.

Hinweis. Die GesamtgréBe der hinzugefligten Anhange darf nicht 2 GB Uberschreiten.

Zum Entfernen der Anhénge:
o Offnen Sie im Nachrichtenfenster die Registerkarte Anhange.
o Wahlen Sie die Datei aus, die entfernt werden soll, und driicken die Entf-Taste.
6 Wenn die Nachricht verschlisselt werden soll, klicken Sie in der Symbolleiste auf die Schaltflache
Verschliisseln ' ¥, Wenn die Nachricht digital signiert werden soll, klicken Sie auf die Schaltflache

7 So bestimmen Sie die Empfanger der Nachricht:

Signieren

-
o Klicken Sie in der Symbolleiste auf die Schaltfliche Empféanger s .

Kentakte auswihlen @
Suchen - ’Hauptadressbuch "]
Kortaktname Beschreibung Kortakt-Typ
3 Client Windows 01 00001 Benutzer
:, Client Windows 01 00002 Benutzer
3 Client Windows 01 00003 Benutzer
3 Coordinator Windows 0L Benutzer

Lm> ]| |

’ Kopie -= ] | |

[ Bee -» ] | |

Abbildung 134. Empfinger auswdhlen

o Wabhlen Sie im Fenster Kontakte auswahlen das gewilinschte Adressbuch in der Liste rechts oben
aus.

Tipp. Setzen Sie ein oft benutztes Adressbuch als Standardbuch ein, um es in der Liste bei
jedem Erstellen der Nachricht nicht auszuwahlen.

o Wahlen Sie einen Netzwerkknoten, einen Benutzer oder eine Kontaktgruppe aus. Geben Sie
einen Teil des Namens vom notwendigen Benutzer in die Suchzeile im oberen Teil des Fensters
ein, um die Empfangerliste zu filtern.
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o Flgen Sie die notwendige Anzahl von Empfangern in die Felder An, Kopie und Bcc hinzu und
klicken Sie auf OK.

o Um den Empfanger zu |6schen, wahlen Sie diesen in der Registerkarte Empfanger aus und
driicken Sie die Entf-Taste.

Fir jeden Empfanger kann eine Notiz verfasst werden — eine kurze Anmerkung von nicht mehr als
245 Zeichen. So erstellen Sie eine Notiz:

o Doppelklicken Sie auf den Empfangernamen und geben Sie im Fenster Notiz den Text ein.

o Klicken Sie auf OK. Links vom Empfangernamen wird das Symbol - eingeblendet.

Sobald Sie mit dem Verfassen der Nachricht fertig sind, flhren Sie einen der folgenden Schritte aus:

o Um die Nachricht im Ordner Postausgang zu speichern, klicken Sie in der Symbolleiste auf die
Schaltflache Speichern H oder schlieBen das Nachrichtenfenster und klicken anschlieBend im

Dialogfeld zum Speichern von Anderungen auf Ja.

o Kilicken Sie in der Symbolleiste auf Senden --, um die Nachricht zu versenden.

Hinweis. Der Statuscode der versendeten Nachricht kann im Ordner Postausgang in
der Spalte Status abgelesen werden. Es kann auch eine Empfangsbestatigung
angefordert werden.

Nachrichten digital signieren

Im Programm ViPNet Business Mail kénnen die Nachrichten und Dateien mit Zertifikaten signiert werden,

die im Zertifikatspeicher von Windows gespeichert sind (einschlieBlich RSA-Zertifikate).

Fihren Sie die folgenden Schritte aus, um ein solches Zertifikat zu verwenden:

1

Importieren Sie das Zertifikat und den entsprechenden privaten Schliissel in den Zertifikatspeicher
des Systems mit Hilfe des Programms ,Zertifikate — aktueller Benutzer” (certmgr.msc).

Benutzen Sie die Windows—Hilfe, um weitere Informationen tber den Import von Zertifikaten zu
erhalten.

Stellen Sie sicher, dass im Fenster Sicherheitseinstellungen in der Registerkarte Administrator das
Kontrollkdstchen Benutzung externer Zertifikate erlauben aktiviert ist.

Hinweis. Die Anderungen der Einstellungen in der Registerkarte Administrator kénnen
nur vom Netzwerkknoten-Administrator (s. Arbeiten mit Administratorrechten auf S.
341) vorgenommen werden

Beim Signieren von Nachrichten und Dateien wahlen im Meni den Punkt Aktuelles Zertifikat
verwenden.
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Das automatische Signieren von Nachrichten und Anhdangen mit dem aktuellen Zertifikat ist in ViPNet
Business Mail beim Absenden standardmaBig voreingestellt. Diese Einstellungen k&nnen im Bereich
Nachricht gedndert werden.

Fihren Sie die folgenden Schritte aus, um eine oder mehrere Nachrichten digital zu signieren:

1

Wahlen Sie im ViPNet Business Mail Hauptfenster im Ordner Postausgang (oder einem Unterordner
davon) eine oder mehrere ungesendete Nachrichten, die digital signiert werden sollen.

Fihren Sie einen der folgenden Schritte aus:
o Klicken Sie in der Symbolleiste auf die Schaltflache Signieren n und wahlen im Untermeni den

Eintrag Zertifikat auswahlen aus, um Nachrichten mit einem Zertifikat aus einem bestimmten
Container des privaten Schlissels zu signieren.

o Klicken Sie mit der rechten Maustaste auf die gewahlten Nachrichten und wahlen im
Kontextmeni den Eintrag Signieren. Klicken Sie dann auf Anderes Zertifikat verwenden.

Die Nachrichten werden mit einer digitalen Signatur unterzeichnet und erhalten ein entsprechendes
Statusattribut. Wenn die Nachrichten Anhdnge enthalten, werden diese ebenfalls signiert.

Fihren Sie die folgenden Schritte aus, um eine Nachricht zu signieren, die im Fenster zum Anzeigen und
Verfassen von Nachrichten gedffnet ist:

1

Erstellen Sie eine neue Nachricht (s. Verfassen der Nachricht auf S. 237) oder 6ffnen eine
ungesendete Nachricht in einem separaten Fenster.

Fuhren Sie einen der folgenden Schritte aus:
o Klicken Sie in der Symbolleiste auf die Schaltflache Signieren und wahlen im Unterment den

Eintrag Zertifikat auswahlen aus, um Nachrichten mit einem Zertifikat aus einem bestimmten
Container des privaten Schllssels zu signieren.

o Klicken Sie im Men( Signieren auf den Eintrag Ganze Nachricht digital signieren und wéhlen im
Untermeni Anderes Zertifikat verwenden.

Die Nachricht und ihre Anhange werden digital signiert.

Senden von Dateien als Anhang

Das Versenden von Dateien als Anhang einer E-Mail-Nachricht ist sehr bequem, in vielen E-Mail-
Systemen ist die maximale GroBe einer Nachricht jedoch auf 10 MB beschréankt. In ViPNet Business Mail
fehlen solche Einschrankungen. Es kann eine beliebige Anzahl von Dateien unbeschrankter GréBe an
andere ViPNet Benutzer versendet werden. Dabei sollten Sie aber mdgliche Einschrankungen in der
Geschwindigkeit der Verbindung zum Internet beachten.

Die benotigten Dateien kdnnen mit Hilfe der Schaltflache Anhdnge wahrend der Erstellung der

Nachricht als Anhange hinzugefiigt werden. Ebenso kénnen Dateien in Windows Explorer fiir den

Versand ausgewahlt werden. Dazu:

1 Offnen Sie den Ordner, in dem sich die bendtigten Dateien befinden.
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2 Wahlen Sie eine oder mehrere Dateien aus.

3 Klicken Sie mit der rechten Maustaste auf eine der ausgewahlten Dateien und wahlen im
Kontextmeni den Eintrag Nachricht senden an ViPNet Empfanger.

-~

Mame Anderungsdatum Typ Grafe
| | Appge " " semssess=M DOC-Datei 11,975 KB
Offnen -
|| Appe ) ) A PDF-Datei 2,853 KB
N g Datei senden an ViPMet-Empfanger ¥ DT TYEDIT:
L5 Machricht senden an ViPNet-Empfanger ) oo o
|| ViPN AN DOC-Datei 18,952 KB

Vorgdngerversionen wiederherstellen
Senden an 3

Ausschneiden

Kopieren

Werknapfung erstellen
Laschen

Umbenennen

Eigenschaften

Abbildung 135. Datei als Anhang versenden

4 Geben Sie im Fenster Geben Sie den Anhangsnamen ein fiir jede Datei einen Namen ein. Die
ausgewdhlten Dateien werden an eine neue Nachricht angehangt. Die hinzugefligten Dateien sind
im Nachrichtenfenster in der Registerkarte Anhange aufgefihrt.

Lesen und Beantworten von Nachrichten

Fihren Sie die folgenden Schritte durch, um eine Nachricht zu lesen:

1 Waéhlen Sie im Hauptfenster von ViPNet Business Mail in der Navigationsleiste den Ordner aus, in
dem sich die Nachricht befindet.

2 Wahlen Sie die Nachricht aus der Liste. Wenn die E-Mail nicht verschlisselt ist, wird ihr Text im
Bereich unterhalb der Nachrichtenliste eingeblendet.

Wenn die Nachricht verschlisselt ist, fihren Sie zum Anzeigen des Textes einen der folgenden
Schritte aus:
o Klicken Sie in der Symbolleiste auf die Schaltflache Entschliisseln " .

o Offnen Sie die Nachricht mit einem Doppelklick in einem separaten Fenster.

Fihren Sie folgende Schritte durch, um eine Nachricht zu beantworten:

1 Wahlen Sie die Nachricht in der Liste aus oder 6ffnen diese mit einem Doppelklick in einem
separaten Fenster.

2 Klicken Sie im Hauptfenster von ViPNet Business Mail oder im offenen Nachrichtenfenster in der
Symbolleiste auf Antworten = “#= oder Allen antworten "=,
Es wird das Fenster zum Erstellen einer Nachricht geodffnet.

3 Verfassen und versenden Sie die Nachricht wie im Abschnitt Verfassen der Nachricht beschrieben.
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Fuhren Sie einen der folgenden Schritte durch, um eine Nachricht in das Programm Microsoft Outlook

oder Outlook Express (Windows Mail) zu Ubertragen:

Ziehen Sie die Nachricht aus dem Programmfenster von ViPNet Business Mail in das offene Fenster
zum Erstellen einer neuen Nachricht in Microsoft Outlook oder Outlook Express. Die tibertragene E-
Mail wird in der neuen Nachricht als Anhang eingefiigt.

Ziehen Sie die Nachricht aus dem Programmfenster von ViPNet Business Mail in irgendeinen Ordner
im Programmfenster von Microsoft Outlook oder Outlook Express. Im gewahlten Ordner wird eine
Nachricht eingeblendet, in der die libertragene Business Mail-Nachricht als Anhang eingefiigt ist.

Ldschen von Nachrichten in ViPNet Business Mall

In manchen Fallen ist es erforderlich, Nachrichten aus den Ordnern des Programms ViPNet Business Mail
zu l6schen. Dazu:

1 Wahlen Sie die Nachricht aus, die geldscht werden soll, und flihren einen der folgenden Schritte aus:

3

o Klicken Sie mit der rechten Maustaste auf die ausgewdhlte Nachricht und wahlen im
Kontextmenu den Eintrag Loschen.

o Klicken Sie in der Symbolleiste auf Loschen 0

o Dricken Sie die Entf-Taste.

Die geldschten Nachrichten werden in den Ordner Gel6schte Objekte verschoben. Dabei werden im
Ordner Geldschte Objekte automatisch Unterordner mit den gleichen Namen erstellt, wie die
Namen der Unterordner, aus denen die Nachrichten geldscht wurden.

Wiederholen Sie Schritt 1, um Nachrichten aus dem Ordner Gel6schte Objekte zu entfernen.

Beachten Sie, dass die Nachrichten nie vollstandig geldscht werden kénnen. Nachrichten, die aus dem

Ordner Gel6schte Objekte geldscht wurden, werden in den Ordner Audit verschoben. Zum Entfernen der

Nachrichten im Ordner Audit sollte sich der Benutzer als Administrator in ViPNet Business Mail

anmelden. Dazu:

1
2

Wahlen Sie im Menu Extras den Eintrag Sicherheitseinstellungen.
Klicken Sie im Fenster Sicherheitseinstellungen auf die Registerkarte Administrator.

Klicken Sie auf die Schaltfliche Administrator-Login und geben das Passwort des ViPNet
Netzwerkknoten-Administrators ein.
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Funktionen des Coordinators im
VIPNet Netzwerk

In der Regel Gibernimmt der Coordinator innerhalb des Netzwerks eine oder mehrere Funktionen in
Abhangigkeit davon, welche Aufgaben im Rahmen des Firmennetzwerks, seiner Struktur, der Auslastung
des Coordinators u. s. w. geldst werden miissen. Die Funktionalitdt des Coordinators kann folgende
Bereiche umfassen:

e Funktionen eines Mail-Servers fiir die Nachrichten des Programms Business Mail und die
Dienstmeldungen von ViPNet Network Manager (Kommunikationsserver).

e Benachrichtigung der Netzwerkknoten Uber die Zugangsparameter der Knoten zueinander (IP-
Adressenserver).

e Proxy-Funktion fiir den geschiitzten Datenverkehr (Aufbau verschlisselter Verbindungen zwischen
geschiitzten Netzwerken Uber offentliche Netzwerke).

e Filterung des unverschlisselten und des getunnelten Traffics (Firewall).
o Aufbau geschiitzter Verbindungen zu offenen Objekten im lokalen Netzwerk (Tunnelung).
e Dynamische und statische Umsetzung der IP-Adressen (NAT).

e Sicherstellung von IPsec-Verbindungen mit mobilen Gerdten und Remote-Netzwerken.

[P-Adressenserver

Bei der Einbindung eines Clients mit ViPNet Client in das Netzwerk oder bei einer Anderung seiner
Verbindungsparameter werden diese Parameter an den Coordinator weitergeleitet, der die Rolle eines IP-
Adressenservers flr den gegebenen Computer erfillt. Der IP-Adressenserver sendet an den Client
seinerseits Daten Uber Status und Verbindungsparameter aller anderen Knoten, mit denen der Client
verbunden ist.

Auf diese Weise erfiillt der IP-Adressenserver die folgenden Funktionen:
e Empfang von Statusinformationen der Clients;

e Bereitstellung von Informationen tber den Status und die Zugangsparameter fiir diejenigen
Netzwerkknoten, mit denen der aktuelle Client verbunden ist.
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Abbildung 136. Role des IP-Adressenservers im ViPNet-Netzwerk

Die Auflistung aller Netzwerkknoten, die mit dem Computer verbunden sind, sowie ihre
Zugangsparameter werden im Programm ViPNet Monitor im Bereich Privates Netzwerk angezeigt.

Ein Client sendet in vorgegebenen Zeitintervallen (standardmaBig alle 5 Minuten) Statusinformationen an
seinen Coordinator, um seine Anwesenheit im Netzwerk zu bestatigen. Wenn keine Nachricht vom Client
eingeht, wird er vom Coordinator mit dem Status ,Unerreichbar” versehen.

Auf dhnliche Weise erfolgt der Austausch von Statusinformationen zwischen den Coordinatoren. Ein
Coordinator sendet regelmaBig (standardmaBig alle 15 Minuten) Statusmeldungen seine Anwesenheit im
Netzwerk an alle anderen Coordinatoren. Zusatzlich werden von den Coordinatoren Daten tber
Netzwerkknoten versendet, fiir welche die Coordinatoren als IP-Adressenserver auftreten.

Der IP-Adressenserver arbeitet nach folgendem Prinzip:

e Beim Eingang neuer Informationen lber einen zugeordneten Client werden die Daten an die
anderen Clients und die verbundenen Coordinatoren weitergeleitet.

e Beim Erhalt neuer Information Uiber die Clients anderer Coordinatoren werden die Daten an alle
zugeordneten Clients weitergeleitet, mit denen die betroffenen Clients verbunden sind.

e Wenn vom Client innerhalb eines festgelegten Zeitraums keine Statusinformationen empfangen
werden, dann wird dieser Client als nicht erreichbar betrachtet und die anderen Netzwerkknoten
werden dartber benachrichtigt.

e Falls der Coordinator mit einem anderen ViPNet Netzwerk verbunden ist, so werden an den
Gateway-Coordinator des anderen Netzwerks Statusdaten zu allen untergeordneten
Netzwerkknoten gesendet, die mit den Knoten des anderen Netzwerks verbunden sind. Beim
Eingang solcher Informationen aus anderen ViPNet Netzwerken leitet der Coordinator diese Daten
an alle Coordinatoren des eigenen Netzwerks sowie an alle verbundenen untergeordneten Clients,
die mit den Knoten anderer Netzwerke verbunden sind, weiter.

StandardmaBig tritt fur einen Client sein Kommunikationsserver (Coordinator, auf dem der Client im
Programm ViPNet Network Control Center oder ViPNet Network Manager registriert ist) als IP-
Adressenserver auf. Im Gegensatz zum Kommunikationsserver kann der IP-Adressenserver auch
gewechselt werden, indem ein anderer Coordinator, zu dem eine Verbindung besteht, als IP-
Adressenserver ausgewahlt wird.
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Router der VPN-Pakete

Zu den wichtigsten Funktionen des Coordinators gehdrt der Schutz von vertraulichen Daten bei der
Ubertragung von einem ViPNet Netzwerk in ein anderes iber ungesicherte Verbindungskanale. Der
Coordinator eines ViPNet Netzwerks gewdhrleistet dabei eine sichere Verbindung zum Coordinator des
anderen ViPNet Netzwerks.

i . B
,r Y = U
EW E__ L
Impmet = -

Routing des geschiitzten Traffics

Abbildung 137. Coordinator als Router im ViPNet Netzwerk

Das Routing des verschlisselten Traffics wird anhand der Identifikatoren der geschiitzten Knoten, die im
offenen, vor Falschungen geschitzten Teil des IP-Pakets enthalten sind, sowie anhand des geschiitzten
dynamischen Routing-Protokolls fiir den VPN-Traffic durchgefiihrt. Parallel dazu wird die
Netzwerkadressentbersetzung (NAT) (auf S. 376) flr den verschlisselten Traffic durchgefiihrt. Alle
geschitzten Transit-Pakete, die auf dem Coordinator eintreffen, werden im Namen der IP-Adresse des
Coordinators an andere Knoten weitergeleitet. Die Netzwerkadressenibersetzung fir den geschitzten
Traffic wird in Ubereinstimmung mit Parametern, die nicht gedndert werden kénnen, automatisch
durchgefihrt.

Verbindungsserver

Der Coordinator kann als Verbindungsserver agieren und die Verbindungen zwischen den Clients und
den Coordinatoren liber den kiirzesten Weg herstellen, falls diese sich in verschiedenen Subnetzen
befinden und miteinander direkt verbinden nicht kédnnen. Fir jeden Client kann ein eigener
Verbindungsserver ausgewahlt werden. StandardmaBig wird der IP-Adressenserver (auf S. 244) als
Verbindungsserver fiir die Clients festgelegt. Fiir Coordinatoren kénnen Sie auch einen
Verbindungsserver auswahlen.
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Verbindungsserver
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Abbildung 138. Erstellung der Verbindung zwischen den Netzwerkknoten

Wenn Verbindungen tiber das UDP-Protokoll nicht unterstiitzt werden, kann auf dem Verbindungsserver
ein TCP-Tunnel konfiguriert werden. Uber diesen Tunnel werden Verbindungen zwischen den ViPNet
Netzwerkknoten unter Verwendung des TCP-Protokolls hergestellt. In der Regel ist der Versand von UDP-
Paketen bei Remoteverbindungen zum ViPNet Netzwerk Giber ein NAT-Gerat nicht mdglich.

EJ‘ s »::‘__\\ B NAT-Gerdt 3
i HTUTeS
ICP-Tunne

P-Tunne
Internet
Kommunikation Kommunikation
iiber das UDP-Protokoll iiber das TCP-Protokoll

Abbildung 139. TCP-Tunnel-Funktion

Wenn sich ein Knoten nicht Giber das UDP-Protokoll mit anderen Knoten verbinden kann, und wenn auf
seinem Verbindungsserver dabei ein TCP-Tunnel eingerichtet ist, dann stellt der Knoten automatisch eine
Verbindung mit anderen Knoten tber das TCP-Protokoll des Verbindungsserver her. Die erhaltenen IP-
Pakete werden auf dem Coordinator aus dem TCP-Tunnel extrahiert und dann Gber das UDP-Protokoll an
die Zielknoten weitergeleitet.

VPN-Gateway

Das VPN-Gateway ermdglicht es, offene Knoten in das geschiitzte ViPNet Netzwerk einzubinden, ohne
dass ViPNet Software auf diesen Knoten installiert werden muss. Zusatzlich hilft das VPN-Gateway,
Verbindungen unter Beteiligung offener Knoten bei Datenlibertragung tiber das Internet oder andere
offentliche Netzwerke zu schiitzen. Fur die Losung dieser Aufgaben wird die Technologie der Tunnelung
(s. Schutz des Traffics offener Netzwerkknoten (Tunnelung) auf S. 306) verwendet.

Die Tunnelung besteht in der Verschlisselung des Traffics offener Knoten durch den Coordinator, der als
VPN-Gateway auftritt. Mit Hilfe der Technologie der Tunnelung kdnnen geschitzte Verbindungen
zwischen offenen Knoten und geschiitzten ViPNet Knoten oder zwischen zwei offenen Knoten, die von
unterschiedlichen Coordinatoren getunnelt werden, hergestellt werden.
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Die Tunnelung ermdglicht den effektiven Schutz des Traffics jener Knoten, auf denen die ViPNet Client
oder ViPNet Coordinator Software nicht installiert werden kann. Dabei kann es sich zum Beispiel um
unterschiedliche Server, Netzwerkdrucker, Netzwerkspeicher u. s. w. handeln.

Der Schutz des Traffics offener Knoten bei Verwendung der Tunnelung wird auf die folgende Weise
sichergestellt:

e Offene IP-Pakete werden vom getunnelten Knoten zum Coordinator geleitet.

e Auf dem Coordinator werden die IP-Pakete durch Netzwerkfilter verarbeitet, verschliisselt und an
den geschitzten Knoten, der als Ziel dieser Pakete festgelegt ist, oder an einen anderen Coordinator
weitergeleitet.

e Wenn auf dem Coordinator verschlisselte IP-Pakete eintreffen, die fur einen getunnelten Knoten
bestimmt sind, dann werden diese IP-Pakete durch Netzwerkfilter verarbeitet, entschlisselt und
offen an den Zielknoten weitergeleitet.

Geschutzter

I <— —— x i_f‘— ~ A Knoten
B ! A h-« i ’
N,
Offener Tunnelnder Internet x i *l bh

Knoten Coordinator = | — —

——

Tuun

Tunnelnder Offener

- - - = Offener Traffic Coordinato Knoten

_____ Verschluselter Traffic
Abbildung 140. Tunnelung im ViPNet Netzwerk

Damit der Coordinator die Tunnelung durchfiihren kann, sollten im Programm ViPNet Network Manager
oder unmittelbar auf dem Coordinator die IP-Adressen der getunnelten Gerate (s. Konfiguration der
Tunnelung auf S. 309) definiert werden.

Kommunikationsserver

Im ViPNet ist jeder Client einem Coordinator zugeordnet, welcher als sein Kommunikationsserver agiert.
Die Zuordnung erfolgt im ViPNet Network Manager und kann weder auf dem Coordinator noch auf dem
Client gedndert werden.

Das Routing von Nutz- und Steuerungsdaten wird mit Hilfe des Transportmoduls ViPNet MFTP
durchgefiihrt, welches in der Anwendungsschicht aktiv ist. Das MFTP-Modul auf dem Coordinator
empfangt die Daten anderer ViPNet Netzwerkknoten und leitet diese an den jeweiligen Zielknoten weiter.

Das Routing von Daten zwischen den Coordinatoren wird auf Basis von serverlibergreifenden Kanélen,
die fur diese Coordinatoren eingerichtet sind, durchgefiihrt. Die serverlibergreifenden Kanale kdnnen
nach beliebigem Schema organisiert werden. Wenn es mehrere Routen zur Datenlibermittlung zwischen
den Coordinatoren gibt, dann wird die kiirzeste Route fiir die Ubertragung der Daten gewahlt. Die
Ubermittlung von Daten von einem Netzwerk in ein anderes Netzwerk erfolgt tiber Gateway-

ViPNet VPN 4.6. Benutzerhandbuch | 248



Coordinatoren, die fir eine effektive Partnernetzwerk-Kommunikation zwischen den beiden Netzwerken
sorgen.

L--J ‘
i— B .L
\ &
Kommunikationsserver Terminologie:

Client ist auf einem
Coordinator registriert

Abbildung 141. Aufgaben eines Kommunikationsservers im ViPNet Netzwerk

Beim Eintreffen einer Anwendungs- oder Steuerungsdatei legt der Kommunikationsserver in
Ubereinstimmung mit den Routingtabellen den weiteren Weg zur Ubermittlung dieser Datei fest. Wenn
es sich um eine Multicast-Datei handelt, wird sie vom Server in entsprechende Einzelteile zerlegt.
Nachdem der Kommunikationsserver die Datei erhalten hat, flihrt er in Abhangigkeit von vorgegebenen
Parametern einen der folgenden Schritte durch:

e Er baut eine Verbindung zum Netzwerkknoten auf (standardmaBig wird diese Logik dann
angewendet, wenn die Datei an einen anderen Kommunikationsserver weitergeleitet werden soll).

e Er wartet, bis eine Verbindung vom Dateiempfanger aufgebaut wird (standardmaBig wird diese
Logik dann angewendet, wenn Dateien fur Clients eingetroffen sind).

Es kann fur andere Objekte eine Abfrageperiode festgelegt werden unabhangig davon, fiir welches
Objekt die Pakete bestimmt sind. Wenn die Verbindung unterbrochen und wieder aufgebaut wird, erfolgt
die Datenubertragung von der Unterbrechungsstelle, was vor allem bei Einwahlverbindungen besonders
vorteilhaft ist.

Firewall

Der Coordinator fiihrt die Filterung beliebiger IP-Pakete auf jedem Netzwerkadapter nach IP-Adresse,
Protokoll und Port in Ubereinstimmung mit den konfigurierten Netzwerkfiltern (s. Grundprinzipien der
Traffic-Filterung auf S. 277) durch. Mit Hilfe der Netzwerkfilter kdnnen nicht nur unerwiinschte
Verbindungen blockiert, sondern auch Verbindungen zu offenen Knoten auBerhalb des ViPNet Netzwerks
erlaubt werden.

Neben den konfigurierbaren Filtern verfligt das Programm auch Uber ein Antispoofing-System. Dieses
System schiitzt den Computer vor einem der verbreiteten Arten von Netzwerkangriffen.

Firewal Internet Web-Server

Filterung des offenen Traffics

Abbildung 142. Rolle der Firewall im ViPNet Netzwerk
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Der Coordinator kann auBerdem die Netzwerkadresseniibersetzung (NAT) fir den durchlaufenden
offenen Traffic durchfiihren (s. Netzwerkadressentbersetzung (NAT) auf S. 376).

Hinweis. Die Netzwerkadressenlbersetzung flr den verschlisselten Traffic wird
automatisch durchgefihrt (s. Router der VPN-Pakete auf S. 246).

Die NAT-Funktionalitat fur den offenen Traffic ermdglicht die Konfiguration von Regeln der
Adresseniibersetzung, wodurch zwei grundlegende Aufgaben geldst werden:

e Anbindung des lokalen Netzwerks an das Internet, wenn die Anzahl der lokalen Netzwerkknoten die
vom Internetdienstanbieter zur Verfligung gestellte Anzahl an 6ffentlichen IP-Adressen Ubersteigt.
Auf diese Weise wird es Computern mit lokalen IP-Adressen ermdglicht, den Zugang zum Internet
im Namen der 6ffentlichen IP-Adresse des Coordinators zu erhalten.

Zur Loésung dieser Aufgabe wird die Quellibersetzung verwendet.

e Fur den Zugang zu lokalen Ressourcen aus einem &ffentlichen Netzwerk. Durch Verwendung der
NAT-Technologie kdnnen Knoten des lokalen Netzwerks, die tiber private IP-Adressen verflgen, fur
Internetbenutzer tber 6ffentliche IP-Adressen zugénglich sein.

Zur Loésung dieser Aufgabe wird die Zieliibersetzung verwendet.
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Vor Beginn der Arbeit mit dem
Programm ViPNet Coordinator

FlUhren Sie vor Beginn Ihrer Arbeit mit dem Programm ViPNet Coordinator Monitor die Schritte aus der
nachfolgenden Tabelle aus.

Tabelle 19. Vorbereitung der Arbeit mit ViPNet Coordinator Monitor

Aktion Verweis
0 Installieren Sie eine ViPNet Installation der Schlisseldistribution (auf S. 219)
Schlusseldistribution auf den Computer
0 Starten Sie das Programm ViPNet Monitor Start des Programms ViPNet Monitor (s. Start des
Programms ViPNet Monitor auf S. 220)
0 Konfigurieren Sie die Netzwerk- Konfiguration der Netzwerkverbindung der
Verbindungsparameter, sofern diese Coordinatoren (auf S. 257)
Parameter nicht bereits im Programm ViPNet
Network Manager konfiguriert wurden
0 Konfigurieren Sie den Zugang zu geschutzten  Konfiguration des Zugangs zu geschutzten
und getunnelten Knoten Netzwerkknoten (auf S. 268)
Konfiguration des Zugangs zu getunnelten
Netzwerkobjekten (auf S. 271)
A Konfigurieren Sie die Firewallparameter Integrierte Firewall (auf S. 275)
- Konfigurieren Sie die Adressenibersetzung Ubersetzung von IP-Adressen (NAT) (auf S. 292)
(NAT)
A Konfigurieren Sie die Bearbeitung der Anwendungsprotokolle (auf S. 300)
Verarbeitungsparameter fur die
Netzwerkprotokolle
- Konfigurieren Sie die Tunnelung Konfiguration der Tunnelung (auf S. 309)
A Konfigurieren Sie die DNS- und WINS- Konfiguration und Verwendung der Namensdienste
Namensdienste DNS und WINS im ViPNet Netzwerk (auf S. 312)

Nach der Durchfiihrung aller erforderlichen Schritte und Einstellungen wird der Coordinator die
Verbindungen zwischen den Netzwerkknoten sicherstellen und seine anderen Funktionen innerhalb des
geschitzten ViPNet Netzwerks erfiillen.

Im Programm ViPNet Coordinator Monitor kénnen Sie zusatzlich die folgenden Aktionen durchfiihren:
e Mit der Liste der geschutzten Knoten arbeiten;

e Nachrichten mit den Benutzern anderer Netzwerkknoten austauschen;
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e Dateien austauschen;

e Updates mit Hilfe des ViPNet Updatesystems annehmen und installieren.
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Benutzerintertface von ViPNet
Coordinator

Das Hauptfenster des Programms ViPNet Coordinator Monitor ist unten dargestellt:

[ [

& w»# Coordinator [ ]
Dateil Anwendungen | Serdice  Ansi Hilfe
' & £ ] = L ®
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Abbildung 143. Programmfenster ViPNet Monitor

Mit den Zahlen 1 bis 6 sind gekennzeichnet:
1 Das Hauptmeni des Programmes.
2 Die Symbolleiste. Um Symbole anzeigen oder verstecken, wahlen Sie die Option Symbolleiste im

Meni Ansicht aus. Ebenso kénnen Sie die Schaltflachen in der Symbolleiste mit Hilfe der

Schaltfliche _E. Ziehen Sie zum Andern der Schaltflichenpositionen in der Symbolleiste die
betroffene Schaltflache auf die gewlinschte Stelle, wahrend Sie die ALT-Taste gedriickt halten.
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Navigationsleiste enthalt die Liste aller Bereiche, die zur Einstellung verschiedener Parameter von
ViPNet Monitor dient:

o Privates Netzwerk (standardmaBig ist dieser Bereich ausgewahlt). Dieser enthalt die Liste aller
ViPNet-Netzwerkknoten, die mit dem eigenen Netzwerkknoten verbunden sind. Diese
Verbindungen werden in ViPNet Network Manager bestimmt. Mehr Informationen finden Sie im
Abschnitt Arbeiten mit der ViPNet Netzwerkknotenliste.

o Netzwerkfilter. Enthalt Unterbereiche mit Filter flir den IP-Traffic:

e Filter des privaten Netzwerks: dient zum Konfigurieren der Filter fiir den verschlisselten
Traffic.

e Filter getunnelte Knoten: dient zum Einstellen der Traffic-Filter fiir getunnelte Knoten (s.
Schutz des Traffics offener Netzwerkknoten (Tunnelung) auf S. 306).

e Transit-Filter des offenen Netzwerks: dient zum Einstellen von Transit-Filter.

e Lokale Filter des offenen Netzwerks: dient zum Einstellen von lokalen Filter des offenen
Netzwerks.

¢ NAT-Regeln: dient zum Einstellen der Regeln fiir Umsetzung der IP-Adressen fir offentliche
Netzwerke (s. Ubersetzung von IP-Adressen (NAT) auf S. 292).

o Objektgruppen: enthalten Listen von Objekten, die zum Erstellen von Netzwerkfiltern verwendet
werden kdnnen: ViPNet Netzwerkknoten-Gruppen, IP-Adressgruppen, u. s. w.

o Netzwerkadapter: enthélt eine Liste des Netzwerkadapter, die auf dem Computer installiert sind.
o Statistik und Logdateien. Enthélt folgende Unterbereiche:

e Logdatei: dient der Anzeige von Eintrédgen der IP-Paketlogdatei.

e Statistiken: dient zur Anzeige von Statistiken Uiber IP-Paketfilterung.

o Konfigurationen: dient der Verwaltung von Konfigurationen von ViPNet Network Manager (s.
Steuerung von Programmkonfigurationen auf S. 337).

o Administrator: wird nur nach der Anmeldung im Programm im Administratormodus angezeigt
und dient der Einstellung von erweiterten Programmparametern (s. Arbeiten mit
Administratorrechten auf S. 341).

In der Panel-Ansicht wird der Inhalt des ausgewahlten MenUlpunktes (3) angezeigt.

Das Suchfeld wird in den Bereichen Privates Netzwerk, Netzwerkfilter und Objektgruppen
angezeigt. Flr eine Suche innerhalb eines Bereichs tragen Sie im Suchfeld einen Teil des Pfades oder
des Namens sowie ggf. andere Parameter des Netzwerkknotens ein.

Im Bereich Privates Netzwerk wird anhand der folgenden Parameter gesucht:

o Netzwerkknoten (wird im Bereich Privates Netzwerk und im Fenster Netzwerkknoten-
Eigenschaften in der Registerkarte Allgemeine angezeigt).

o Computername (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte Allgemeine).
o Alias (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte Allgemeine).

o Reelle und virtuelle IP-Adresse (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte
IP-Adressen, die Liste IP-Adressen).
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o DNS-Name (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte IP-Adresse, die Liste
DNS-Name).

o Netzwerkknoten-ID (das Fenster Netzwerkknoten-Eigenschaften, die Registerkarte Allgemeine).
Um das Suchfeld zu leeren, klicken Sie auf Alle anzeigen.

Die Statusleiste. Enthalt die folgenden Informationen: Nummer des ViPNet Netzwerks, dem Knoten
zugewiesene IP-Adressen, laufende Konfiguration des Programmes. Bei einer Anderung der
Netzwerkfilter oder Objektgruppen wird stattdessen eine Meldung in der Statusleiste eingeblendet,
dass die Filter oder Objektgruppen gedndert, jedoch noch nicht angewendet wurden.

Wahlen Sie zum Ein- oder Ausblenden der Statusleiste im Meni Ansicht den Eintrag Statusleiste.
Bei einer Anderung der Netzwerkfilter oder Objektgruppen wird die Statusleiste immer angezeigt,
auch wenn diese zuvor ausgeblendet wurde.
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Finstellung der Parameter
zum Anschliel3en

von Netzwerkknoten

an ein Netzwerk

und des Zugangs

zu ViPNet Netzwerkknoten

Konfiguration der Netzwerkverbindung der Coordinatoren
Konfiguration der Netzwerkverbindung der Clients
Verwenden von virtuellen IP-Adressen

Konfiguration des Zugangs zu geschitzten Netzwerkknoten
Konfiguration des Zugangs zu getunnelten Netzwerkobjekten

Konfiguration des TCP-Tunnels
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Konfiguration der
Netzwerkverbindung der
Coordinatoren

Die auf den Coordinatoren vorzunehmenden Einstellungen hangen von der erforderlichen Funktionalitat
dieser Netzwerkknoten sowie von den Parametern, die im Programm ViPNet Network Manager
konfiguriert wurden, ab (s. Vorgehensweise beim Konfiguration des ViPNet Netzwerks auf S. 102).

Wenn alle erforderlichen Coordinatoreinstellungen (IP-Adressen, Firewallparameter, Adressen getunnelter
Knoten) im Programm ViPNet Network Manager vorgenommen wurden, dann sind keine weiteren
Einstellungen auf den Netzwerkknoten notwendig. Die IP-Adressen der Coordinatoren und der
getunnelten Knoten werden auf den anderen Coordinatoren und Clients automatisch ibernommen.

Wenn die erforderlichen Einstellungen nicht im Programm ViPNet Network Manager vorgenommen
wurden, dann sollte diese manuell im Programm ViPNet Monitor auf jedem einzelnen Netzwerkknoten
durchgefiihrt werden.

Wenn sich der Coordinator hinter einer Firewall befindet, die an der Grenze des lokalen Netzwerks
eingerichtet ist und statische Netzwerkadressenilibersetzung durchfiihrt, dann sollten einige zusatzliche
Einstellungen auf dieser Firewall konfiguriert werden (s. Verbindung Uber eine Firewall mit statischem
NAT auf S. 261).

Weitere Informationen Gber mégliche Typen von Verbindungen im ViPNet Netzwerk finden Sie in der
Dokument ,Grundsétze beim Aufbau von Verbindungen im ViPNet Netzwerk. Allgemeine Informationen”.

Verbindung ohne Firewall

Dieser Verbindungstyp sollte dann auf dem Coordinator ausgewahlt werden, wenn kein einziger
Netzwerkadapter dieses Coordinators mit einem NAT-Gerat verbunden ist, d. h. wenn der Coordinator
aus dem gerouteten Netzwerk erreichbar ist. Wenn der Coordinator auch fir Knoten in externen
Netzwerken erreichbar sein soll, dann sollte zumindest ein Netzwerkadapter auf diesem Coordinator Giber
eine o6ffentliche IP-Adresse verfligen.

Fihren Sie die folgenden Schritte aus, um Verbindungen ohne Verwendung einer Firewall zu
konfigurieren:

1 Wahlen Sie im Programmfenster von ViPNet Monitor im Meni Service den Eintrag
Anwendungseinstellungen.

2 Wahlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Privates Netzwerk.

3 Deaktivieren Sie das Kontrollkdstchen Externe Firewall verwenden, um eine Verbindung ohne
Verwendung der Firewall auf dem Coordinator zu konfigurieren.
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Einstellungen @

Privates Metzwerk

: ! Verwendeter UDP-Port: 55777
i Traffic-Steuerung

i Arwendungsprotokolle Externe Firewall verwenden
Logdatei der IP-Pakete

IP-Adresse des Netzwerkadapters,

C.hat der unmittelbar mit der Firewall
“ FileE xchange verbunden ist
Firewall-Typ: Mit statischem NAT

TCP-Tunnel einrichten

[ Ok ] | Abbrechen | |Uhemehmen| | Hilfe |

Abbildung 144. Verbindung des Coordinators ohne Verwendung einer Firewall

Deaktivieren Sie das Kontrollkdstchen Firewall verwenden, um eine Verbindung ohne Verwendung
der Firewall auf dem Client zu konfigurieren.

4 Klicken Sie auf die Schaltfliche Ubernehmen, um die Einstellungen zu speichern.

Anbindung uber Coordinator

Wenn an der Grenze des lokalen Netzwerks ein ViPNet Coordinator als Gateway aufgestellt ist, dann wird
es empfohlen, diesen Coordinator als Firewall fir die Clients des lokalen Netzwerks zu konfigurieren. In
diesem Fall wird der gesamte verschlisselte Traffic zwischen diesem Client und den Knoten des externen
Netzwerks Uiber den Coordinator geleitet.

Zum Einstellen der Verbindung tber einen anderen Coordinator:

1 Wahlen Sie im Fenster des Programms ViPNet Monitor im Meni Service den Eintrag
Anwendungseinstellungen.

2 Wahlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Privates Netzwerk.
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Einstellungen @I
+- Allgemeine Privates Netzwerk
- Tunnelung Verwendeter UDP-Port: 55777
i Traffic-Steuening
Anwendungsprotokolle Externe Firewall verwenden
Logdatsi der IP-Pakete IP-Adresse des Netzwerkadapters,
Chat der unmittelbar mit der Firewall I[192.168.85.99] Intel(R) PRO/1000 MT Me v‘
i FileExchange verbunden ist
Firewall-Typ: ICoordinator - I
Coordinator:
Coordinator 2 v]
[ ok | [ Avbechen | [Obemehmen| | Hife |

Abbildung 145. Verbindung eines Coordinators liber einen anderen Coordinator

3 Aktivieren Sie das Kontrollkastchen Firewall verwenden (in ViPNet Client for Windows) oder Externe
Firewall verwenden (in ViPNet Coordinator for Windows).

4 Waibhlen Sie den Eintrag Coordinator in der Liste Firewall-Typ aus.

5 Wenn Sie das Programm ViPNet Coordinator konfigurieren, wahlen Sie in der Liste IP-Adresse des
Netzwerkadapters, der unmittelbar mit der Firewall verbunden ist den Netzwerkadapter aus, Uber
den die Verbindung zu dem Coordinator erfolgen soll, der als Firewall agiert.

6 Wahlen Sie in der Liste Coordinator den Coordinator aus, der als Firewall verwendet werden soll.

Wenn Sie das Programm ViPNet Client konfigurieren, wird als Firewall standardmaBig der
Coordinator ausgewahlt, der als IP-Adressenserver eingestellt wurde. Bei Bedarf kénnen Sie auch
einen anderen Coordinator auswahlen. Zum Beispiel, mobile ViPNet Benutzer kdnnen in
verschiedenen Netzwerken unterschiedliche Coordinatoren benutzen.

7 Klicken Sie auf OK.

Verbindung Uber eine Firewall
mit der dynamischen Umsetzung von IP-Adressen

Fir den Schutz des Traffics lokaler Netzwerkknoten ist es ratsam, einen ViPNet Coordinator als Firewall zu
verwenden. Wenn sich an der Grenze des lokalen Netzwerks eine Firewall oder ein anderes Gerat
befindet, das die Adresseniibersetzung (NAT) durchfiihrt, und wenn dabei das Einstellen statischer NAT-
Regeln auf diesem Gerdt nur schwer moglich ist, dann sollte ein Coordinator zwischen diesem NAT-Gerat
und den Knoten des lokalen Netzwerks aufgestellt werden. Auf dem Netzwerkadapter des Coordinators,
der mit dem NAT-Gerat verbunden ist, sollte die Verbindung Uber eine Firewall mit dynamischer
Adresseniibersetzung konfiguriert werden. Zuséatzlich sollte dieser Coordinator fir alle ViPNet Clients des
lokalen Netzwerks als Firewall festgelegt werden.
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Abbildung 146. Verbindung tliber eine Firewall mit dynamischem NAT

Fir einen Client sollte dieser Verbindungstyp nur dann verwendet werden, wenn im lokalen Netzwerk
kein Coordinator installiert ist, der als Firewall verwendet werden kann, und die Verbindungen zum
externen Netzwerk Uber eine Firewall erfolgen, auf welcher statische NAT-Regeln definiert werden
kdnnen.

Damit Verbindungen Uber eine Firewall mit dynamischem NAT ordnungsgemal aufgebaut werden, sollte
sich im externen Netzwerk ein Coordinator befinden, der iber eine 6ffentliche IP-Adresse zuganglich ist.
Die IP-Adresse der verwendeten Firewall sollte in den Netzwerkeinstellungen des Betriebssystems auf
dem geschiitzten Knoten als Standardgateway festgelegt werden.

Zum Einstellen von Verbindungen lber eine Firewall mit dynamischem NAT:

1 Wahlen Sie im Fenster des Programms ViPNet Monitor im Menu Service den Eintrag
Anwendungseinstellungen.

2 Wahlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Privates Netzwerk.

3 Aktivieren Sie das Kontrollkastchen Firewall verwenden (in ViPNet Client for Windows) oder Externe
Firewall verwenden (in ViPNet Coordinator for Windows).

4 Wenn Sie das Programm ViPNet Coordinator konfigurieren, Wahlen Sie in der Liste Firewall-Typ
den Eintrag Mit dynamischem NAT.
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Einstellungen @

- Allgemeing Privates Metzwerk
— - Privates Metzwerk
i Zugdtaliche Parameter

: Verwendeter UDP-Port: 55777
i Tunnelung
- Traffic-Steusrung | Externe Firewall verwenden
- Anwendungsprotokolle
- Logdatei der |P-Pakete
Chat
----- FileE xchange Firewall-Typ: Mit dynamischem NAT b |
Zejtiberschreitung der Traffic-Anforderung nach: 25 = | Sekunde(n)

Coordinator fir Verbindungen mit externen Metzwerkknoten:
Coordinator 1 - | E]

Jede Verbindung mit externen Metzwerkknoten lber den Coordinator umleiten

Externe IP-Adresse: 192 . 168 . 85 . 99

| Ok | | Abbrechen | |Uhemehmen| | Hilfe |

Abbildung 147. Verbindung eines Coordinators liber eine Firewall mit dynamischem NAT

5 Wahlen Sie den Coordinator der eingehenden Verbindungen in der Liste Verbindungsserver aus.
Dieser Coordinator soll entweder direkt oder lber eine Firewall mit statischem NAT erreichbar sein.

6 Bei Bedarf andern Sie das Trafficversandsintervall im Feld Zeitliberschreitung der Traffic-
Anforderung nach. StandardmaBig erfolgt der Versand der IP-Pakete alle 25 Sekunden. Im Regelfall
genlgt dieses Intervall, um eine Verbindung zum Verbindungsserver bei Verwendung der meisten
NAT-Geréte aufrecht zu erhalten.

7 Aktivieren Sie das Kontrollkdstchen Jede Verbindung mit externen Netzwerkknoten iiber den
Coordinator umleiten, wenn der gesamte ein- und ausgehende Traffic tiber den Coordinator fir
eingehende Verbindungen geleitet werden soll.

Hinweis. Die Weiterleitung des IP-Traffics Gber einen Verbindungsserver kann dann
erforderlich sein, wenn der gesamte Ubermittelte IP-Traffic Gberwacht werden soll. Falls
das Kontrollkastchen aktiviert ist, kann das zu einer wesentlichen Minderung der

Ubertragungsrate fiihren.

8 Klicken Sie auf die Schaltflaiche Ubernehmen, um die Einstellungen zu speichern.

Verbindung Uber eine Firewall mit statischem NAT

Wenn an der Grenze des lokalen Netzwerks zum externen Netzwerk eine Firewall aufgestellt ist, die die
Ubersetzung von Netzwerkadressen (NAT) durchfiihrt und auf welcher statische Regeln der
Adresseniibersetzung definiert werden kénnen, dann sollte zwischen dieser Firewall und den Knoten des
lokalen Netzwerks ein Coordinator eingerichtet werden. Auf dem Coordinator sollten in diesem Fall die
Parameter der Verbindungen lber eine Firewall mit statischem NAT konfiguriert sein. Fur die Clients des
lokalen Netzwerks sollte der gegebene Coordinator als Verbindungsserver verwendet werden.
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Abbildung 148. Verbindung des Coordinators liber eine Firewall mit statischem NAT

Zum Einstellen der Verbindung des Coordinators lber eine Firewall mit statischem NAT:

1 Waéhlen Sie im Fenster des Programms ViPNet Monitor im Meni Service den Eintrag
Anwendungseinstellungen.

2 Wahlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Privates Netzwerk.

Einstellungen IE'

(- Allgemeins Privates Metzwerk
=8 F werk,
: Zuzatzlich

& Paramneter Verwendeter UDP-Part: 55777
i Tunnelung
- Traffic-Steusrung [¥] Externe Firewall verwenden

- Anwendungsprotokolle
- Logdatei der |P-Pakete
i Chat

i FileE wchatge Firewall-Typ: Mit statischem NAT i

[T Externe Zugangs-IP-Adresse fiir die Verbindung durch die Firewall fixieren

Externe IP-Adresse der Firewall: 192 . 168 . 85 . 99

[ Ok ] [.&bbrechen] [Uhemehmen] [ Hilfe ]

Abbildung 149. Verbindung des Coordinators (iber eine Firewall mit statischem NAT

3 Aktivieren Sie das Kontrollkastchen Firewall verwenden (in ViPNet Client for Windows) oder Externe
Firewall verwenden (in ViPNet Coordinator for Windows).

4 Wenn Sie das Programm ViPNet Coordinator konfigurieren, wahlen Sie in der Liste Firewall-Typ den
Eintrag Mit statischem NAT.

5 Andern Sie bei Bedarf den Wert im Feld Verwendeter UDP-Port. StandardmaBig ist dort die
Portnummer 55777 eingetragen. Die Portnummer sollte nur dann geandert werden, wenn mehrere
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Coordinatoren ein und dieselbe Firewall verwenden. In diesem Fall sollte jeder Coordinator tber
eine eigene Portnummer verfligen.

6 Wenn es notwendig ist, dass eingehende Pakete ungeachtet davon, von welcher Adresse die
ausgehenden Pakete gesendet wurden, Uiber eine bestimmte Adresse weitergeleitet, werden sollen,
aktivieren Sie das Kontrollkdstchen Externe IP-Adresse fiir die Verbindung durch die Firewall
fixieren und wahlen die benétigte IP-Adresse in der Liste Externe IP-Adresse der Firewall aus.
Wahlen Sie in der Liste IP-Adresse des Netzwerkadapters, der unmittelbar mit der Firewall
verbunden ist den Netzwerkadapter aus, durch den die Verbindung zu der Firewall erfolgen soll.

Diese Einstellung sollte nur dann verwendet werden, wenn die Firewall iber mehrere externe IP-
Adressen verfligt.

7 Klicken Sie auf die Schaltfliche Ubernehmen, um die Einstellungen zu speichern.
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Konfiguration
der Netzwerkverbindung der Clients

Fir die Verbindung des Clients mit dem privaten ViPNet Netzwerk sind im Regelfall keine Einstellungen
noétig. Zusatzliche Einstellungen fir die Verbindung kénnen in einigen besonderen Féllen erforderlich
sein. Beispiel: Sie verbinden sich Gber lIhren Laptop mit dem lokalen Netzwerk einer anderen
Organisation, in der es keinen Zugang zu Ihrem Verbindungsserver gibt, wo aber ein eigener Coordinator
zur Verfiigung steht, der mit Ihrem Knoten verbunden ist. In diesem Fall sollten Sie den
Verbindungsserver in den Verbindungseinstellungen fiir das ViPNet Netzwerk &ndern.

Tipp. Wenn Sie sich hdufig mit anderen lokalen Netzwerken verbinden, dann kénnen
Sie eine Konfiguration erstellen, in der Sie diese Variante der Verbindungseinstellungen
speichern. Weitere Informationen Uber das Erstellen von Konfigurationen s. Abschnitt
Steuerung von Programmbkonfigurationen (s. Steuerung

von Programmkonfigurationen auf S. 337).

Sie kénnen einen anderen Verbindungsserver auch dann auswahlen, wenn Ihr Coordinator aus
irgendwelchen Grinden nicht erreichbar ist. Fiihren Sie die folgenden Schritte aus, um einen
Verbindungsserver festzulegen:

1

Wahlen Sie im Fenster des Programms ViPNet Monitor im Menu Service den Eintrag
Anwendungseinstellungen.

Wahlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Privates Netzwerk.

Wahlen Sie in der Liste Verbindungsserver den Coordinator aus, mit dessen Hilfe der Client seine
Verbindungen zu anderen Knoten herstellen soll. Wenn der erforderliche Coordinator nicht in der

Liste enthalten ist, klicken Sie auf die Schaltflache |.;| und wéahlen Sie den Coordinator im Fenster
Netzwerkknoten auswahlen aus.

Dieser Coordinator soll entweder direkt oder Giber eine Firewall mit statischem NAT erreichbar sein.

4 Klicken Sie auf die Schaltfliche Ubernehmen, um die Einstellungen zu speichern.

Bei Bedarf kdnnen Sie die erweiterten Verbindungseinstellungen des Netzwerks konfigurieren:

Klicken Sie auf Erweiterte Optionen Anzeigen im Fenster Einstellungen im Bereich Privates
Netzwerk und fiihren Sie folgende Schritte aus:

o Wenn der gesamte ein- und ausgehende Traffic Gber den Verbindungsserver geleitet werden
soll, dann aktivieren Sie das Kontrollkdstchen Gesamten Traffic Gber den Verbindungsserver
weiterleiten.

Hinweis. Die Weiterleitung des IP-Traffics tber einen Verbindungsserver kann dann
erforderlich sein, wenn der gesamte Ubermittelte IP-Traffic Gberwacht werden soll. Falls
das Kontrollkdstchen aktiviert ist, kann das zu einer wesentlichen Minderung der

Ubertragungsrate fiihren.
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o Wenn sich der Client tber eine Firewall mit statischem NAT mit dem externen Netzwerk
verbinden soll, dann aktivieren Sie das Kontrollkdstchen UDP-Port fixieren und geben Sie den
UDP-Kapselungsport im Eingabefeld darunter an. Fiir diesen Port ist auf dem NAT-Gerédt
entsprechende statische Regel zu erstellen.

o Wenn das Intervall fiir den Versand der IP-Pakete an den Verbindungsserver beim Arbeiten tber
eine Firewall mit dynamischem NAT geandert werden soll, dann geben Sie im Feld Timeout fiir
die Aufrechterhaltung von Verbindungen iiber Gerate mit dynamischem NAT den neuen Wert
an. StandardmaBig erfolgt der Versand der IP-Pakete alle 25 Sekunden. Im Regelfall geniigt
dieses Intervall, um eine Verbindung zum Verbindungsserver bei Verwendung der meisten NAT-
Gerate aufrecht zu erhalten.

o Wenn Sie den IP-Adressenserver dndern sollen, wahlen Sie einen anderen Coordinator in der
Liste IP-Adressenserver.

g Achtung! Es wird ausdricklich davon abgeraten, den IP-Adressenserver ohne
Ricksprache mit dem ViPNet Netzwerkadministrator zu dndern.

Einstellungen @
- Allgemeine Privates Metzuerk
+- Privates Metzwerk,
raffic-Steuerung Yerbindungsserver:
nwendungsprotokalle s —
ogdatei der IP-Pakete |Coordlnat0r T hd | I_I
Chat ; N
_____ FileE schange [ Erweiterte Optionen ausblenden <<
UDP-Kapselung
Gesamnten Traffic Ober den Yerbindungsserver weiterleiten
UDP-Port fixieren
55777
Timeout fiir die Aufrechterhaltung von =
verbindungen (ber Gerate mit dynarnischem MAT: 25 =1 Sekunder
IP-Adressenserver:
Coordinator 1 - |

Nur tiber TCP-Tunnel arbeiten

| OK | | Abbrechen | (bemehmen Hilfe:

Abbildung 150. Verbindungsparameter des Clients

Falls die Zwangsverbindung mit dem IP-Adressenserver iber einen TCP-Tunnel erforderlich ist,
aktivieren Sie das Kontrollkdastchen Nur liber TCP-Tunnel arbeiten. Dies kann bei einer instabilen
Verbindung mit dem IP-Adressenserver Gber das UDP-Protokoll sinnvoll sein.

Wenn es wihrend der Arbeit mit bestimmten DSL-Modems Probleme bei der Ubertragung groBer
Pakete gibt, dann gehen Sie zu den Bereich Privates Netzwerk > Zusatzliche Parameter und
verringern den Wert des Parameters MSS (Maximum Segment Size).
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Einstellungen @
- Allgemeine Zusitzliche Parameter
Startadresse fiir den Generator 1.0 0 1
der virtuellen IP-Adressen:
Anwendungsprotokolle Format der ausgehenden verschlisselten a1 -
Logdatei der IP-Pakete IP-Pakete: '
hat Die maximale Grife des Segments (M35) im 0 Btes
ile Exchange TCP-Protokoll verkleinern um v
Intervall fur Abfrage des IP-Adressen Servers 5
(Minuten):
[ OK ] [ Abbrachen ] [ Ubemehmen ] [ Hiffe

Abbildung 151. Einstellung zusdtzlicher Parameter

Klicken Sie zum Speichern der Parameter der erweiterten Einstellungen auf die Schaltflache
Ubernehmen.
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Verwenden von virtuellen IP-
Adressen

In den unterschiedlichen lokalen Netzwerken und in den Netzwerken der Internetanbieter tritt haufig das
Problem der Uberschneidung von IP-Adressen auf. Die Technologie der virtuellen Adressen erméglicht
es, dieses Problem beim Einrichten von geschitzten Verbindungen effektiv zu 16sen.

Virtuelle Adressen kénnen auch dazu verwendet werden, den Zugang zu bestimmten Objekten anhand
der virtuellen Adressen zu regeln. Wozu ist es niitzlich? BekanntermaBen kann eine IP-Adresse zur
Benutzer-Identifizierung verwendet werden, d. h. eine Falschung der IP-Adresse stellt eine bedeutende
Gefahr flr das Netzwerk dar. In einem ViPNet Netzwerk ist das Falschen von IP-Adressen jedoch nicht
moglich. Beim Empfang eines Pakets aus dem Netzwerk ersetzt der ViPNet Treiber die reelle IP-Adresse
des Absenders durch eine entsprechende virtuelle Adresse und leitet das Paket anschlieBend weiter. Dies
passiert jedoch nur nach einer erfolgreichen Entschliisselung des Pakets anhand der Absenderschlissel,
d. h. nachdem der Paketabsender identifiziert wurde. Diese Vorgangsweise schiitzt das System vor einer
Falschung der Absenderadresse und gewahrleistet die Abgrenzung des Zugriffs auf Netzwerkressourcen
mit Hilfe von virtuellen Adressen.

Jeder ViPNet Netzwerkknoten bildet automatisch eine oder mehrere virtuelle IP-Adressen fir jeden
ViPNet Netzwerkknoten und fir jeden getunnelten Knoten, mit dem er verbunden ist. Jeder reellen
Adresse des Knotens wird eine virtuelle IP-Adresse gegeniibergestellt. D. h., die Anzahl der gebildeten
virtuellen Adressen hangt von der Anzahl der reellen Adressen des Knotens und der Anzahl der von
diesem Knoten getunnelten Adressen ab.

Jeder Netzwerkknoten verfligt tUiber eine eigene Liste von virtuellen Adressen fiir die anderen Knoten. Alle
Anwendungen kdnnen diese virtuellen Adressen bei ihrer Arbeit im Netzwerk fir die Verbindungen mit
den entsprechenden Knoten verwenden. Der ViPNet Treiber ersetzt die Adressen zum Sende- und
Empfangszeitpunkt der IP-Pakete (einschlieBlich der Pakete der DNS-, WINS-, NetBIOS-, SCCP-, SIP- und
anderer Dienste).

StandardmaBig verwendet ein Netzwerkknoten die virtuellen Adressen fiir die Verbindungen mit den
anderen Netzwerkknoten, falls diese Netzwerkknoten Ulber die Broadcast-IP-Adressen nicht zuganglich
sind. Fur getunnelte Knoten werden normalerweise reelle IP-Adressen verwendet. Bei Bedarf kann fur
jeden beliebigen Knoten zwangsweise seine reelle oder virtuelle Sichtbarkeit eingestellt werden.
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Konfiguration des Zugangs zu
geschutzten Netzwerkknoten

Wenn im ViPNet Netzwerk mehrere Coordinatoren eingerichtet sind, sollten zuallererst Verbindungen
zwischen diesen Coordinatoren hergestellt werden. Dies ist notig, damit die Coordinatoren Informationen
Uber Zugangsparameter fiir Clients austauschen konnen, fiir die sie als IP-Adressenserver (auf S. 244)
fungieren.

Zum Herstellen einer Verbindung zwischen zwei Coordinatoren sollte auf jedem Coordinator die IP-
Adresse oder der DNS-Name des Coordinators angegeben werden, zu dem die Verbindung eingerichtet
werden soll.

Die Clients erhalten alle erforderlichen Zugangsparameter fiir den Zugriff auf andere Netzwerkknoten
automatisch von ihrem IP-Adressenserver.

Hinweis. Wenn IP-Adressen und Verbindungsparameter der Coordinatoren im
Programm ViPNet Network Manager friiher eingestellt wurden, sind keine zusatzliche
Einstellungen im Programm ViPNet Monitor erforderlich.

Gehen Sie wie folgt vor, um die Zugangsparameter zu einem geschiitzten ViPNet Netzwerkknoten
einzustellen:

1 Wahlen Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste den Bereich Privates
Netzwerk aus.

2 Doppelklicken Sie im Bereich Privates Netzwerk auf den benétigten Netzwerkknoten.

3 Figen Sie im Fenster Netzwerkknoten-Eigenschaften in der Registerkarte IP-Adressen die reelle IP-
Adresse des Netzwerkknotens in der Liste hinzu. Der neuen Adresse wird automatisch eine virtuelle
IP-Adresse zugeordnet.

Wenn Sie die IP-Adresse des Knotens nicht kennen, konnen Sie die Adresse anhand des

Computernamens ermitteln. Klicken Sie dazu auf die Schaltflache Name/IP-Adresse auflosen
und fuhren im eingeblendeten Fenster die Suche nach der bendétigten IP-Adresse anhand des
Computernamens durch.

Beim Hinzufligen einer IP-Adresse wird automatisch tUberprift, ob es Konflikte mit IP-Adressen gibt,
die bereits in der Liste enthalten sind. AuBerdem wird lberprift, ob die neue Adresse im Konflikt mit
den IP-Adressen anderer Netzwerkknoten (inklusive getunnelter Knoten) steht, falls fir diese Knoten
keine Sichtbarkeit der virtuellen IP-Adressen festgelegt wurde. Diese Uberpriifung dient dazu, das
Hinzufligen von identischen IP-Adressen zu vermeiden. Wenn im Zuge der Uberpriifung sich
Uberschneidende Eintrage festgestellt werden, wird eine entsprechende Fehlermeldung angezeigt.
Beheben Sie den IP-Adressenkonflikt.

Sie kénnen die Uberpriifung auf eine mégliche Uberschneidung der IP-Adressen auch manuell

durchfihren. Klicken Sie dazu auf die Schaltflache Konflikte Gberpriifen ‘A’
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Metzwerkkneten-Eigenschaften (Coordinater 1) @I
Allgemeine | P-Adresse | Firewall
IP-Adressen:
Reelle IP-Adressen virtuelle IP-Adressen
192,168.42.3 11.0.0.13
39.147.25.18 11.0.0.14
~
[seben Sie zum Suchen eine IP-Adresse ein X
Hinzuﬁjgen...] [ Andern... ] [ Laschen ]
Sichtbare IP-Adressen des Knotens: ['u'il'tl.IE"E IP-Adressen v]
D DMS-Mamen verwenden:
DMS-MName
[ 0K ] [ Abbrechen ] ’ Ubernehmen ] [ Hilfe ]

Abbildung 152. IP-Adressen eines Netzwerkknotens

Geben Sie in der Liste Sichtbare IP-Adressen des Knotens an, iber welche Adressen der betroffene
Netzwerkknoten erreichbar sein soll. StandardméaBig werden die sichtbare IP-Adressen der Knoten
automatisch festgelegt. Wenn Konflikte reeller IP-Adressen mit den Adressen anderer Knoten im
Netzwerk moglich sind, dann wahlen Sie den Eintrag Virtuelle IP-Adressen.

Bei einer Anderung der sichtbaren IP-Adressen in den Coordinator-Eigenschaften schlagt das
System vor, die gleiche sichtbare IP-Adressen fir alle Knoten festzulegen, die den gegebenen
Coordinator als Verbindungsserver verwenden.

Wenn flr den Zugang zum Netzwerkknoten die Verwendung seines DNS-Namens notwendig ist,
aktivieren Sie das Kontrollkdstchen DNS-Name verwenden und fligen den DNS-Namen des
Netzwerkknotens in der Liste hinzu. Beim Hinzufligen eines DNS-Namens wird der Name auch
automatisch gepriift, ob er mit den im Programm bereits angegebenen DNS-Namen in Konflikt
steht. Stellt sich im Zuge der Uberpriifung ein Konflikt zwischen DNS-Namen heraus, I16sen Sie den
Konflikt. Sie kdnnen auch tberpriifen, ob es einen Konflikt zwischen DNS-Namen gibt, indem Sie auf

die Schaltflache Konflikte liberpriifen klicken

Jedem Netzwerkknoten kdnnen mehrere DNS-Namen zugewiesen werden. Bei der Einstellung der
Zugangsparameter zu einem Coordinator sollten die DNS-Namen der durch diesen Coordinator
getunnelten Knoten ebenfalls zur Liste in der Registerkarte IP-Adresse hinzugefligt werden.

Bei einem Client spielt die Reihenfolge der DNS-Namen in der Liste keine Rolle. Bei einem
Coordinator sollte an der ersten Stelle der DNS-Name stehen, der der IP-Adresse des Coordinators
entspricht. Weitere Informationen zur Verwendung des DNS-Dienstes in ViPNet Netzwerken finden
Sie im Kapitel Konfiguration und Verwendung der Namensdienste DNS und WINS im ViPNet
Netzwerk (auf S. 312).
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8

Fligen Sie bei der Konfiguration der Zugangsparameter fiir den Coordinator in der Registerkarte
Firewall die IP-Adresse der Firewall hinzu (falls eine Firewall verwendet wird). Geben Sie bei Bedarf
zusatzliche IP-Adressen an. Wenn mehrere IP-Adressen fiir den Zugang uber eine Firewall
angegeben werden, dann kdnnen Sie die Prioritaten dieser Adressen mit Hilfe von Metriken
festlegen.

Geben Sie im Feld UDP-Port den Port des Zugangs Uber die Firewall an.

Metzmnrerkknoten-Eigenschaften (Coordinatar) @
Allgemneine I IP-Adresse | Firewal
Zugangs-IP-Adresse:
IP-Adresse Metrik.
192.168.85.99 Automatisch
89.142,56,101 Aukamatisch
Fa
#
Geben Sie zum Suchen sine IP-Adresse ein £
\E’ [Hinzufugen. " ] | Bndern... | | Loschen
UDP-Zugriffsport: S5777
Zugriffsport far TCP-Tunnel: Micht definiert
[ QK ] | Abbrechen | | Ubernehmen | | Hilfe: |

Abbildung 153. Einstellung des Zugangs zu einem Netzwerkknoten (iber eine Firewall

Bei der Konfiguration der Zugangsparameter des Coordinators kdnnen Sie auf der Registerkarte
Firewall im Feld Zugriffsport fiir TCP-Tunnel den Port angeben, der von Threm Knoten fir die
Verbindung zum Coordinator iber das TCP-Protokoll (TCP-Tunnel) verwendet wird. Es wird
empfohlen, diesen Port dann anzugeben, wenn er nicht bereits in den Coordinator-Eigenschaften
definiert wurde und wenn gleichzeitig bekannt ist, dass auf dem gegebenen Coordinator ein TCP-
Tunnel fur Verbindungen tber das TCP-Protokoll eingerichtet ist.

Im Regelfall werden die Informationen iber die Portnummer fir den Zugang tber das TCP-Protokoll
sofort nach der Konfiguration des TCP-Tunnels auf dem Coordinator an den Netzwerkknoten
weitergeleitet. Wenn also der Zugangsport fiir die Verbindungen lber das TCP-Protokoll in den
Eigenschaften des Coordinators definiert ist, sollte der eingetragene Wert nicht gedndert werden.

Klicken Sie auf die Schaltfliche Ubernehmen, um die Einstellungen zu speichern.
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Konfiguration des Zugangs zu
getunnelten Netzwerkobjekten

Falls Coordinator eine Funktion der Tunnelung offener Netzwerkknoten durchfiihrt, sollen entsprechende
Einstellungen fiir diesen Coordinator im Programm ViPNet Network Manager (s. Tunnelung auf S. 110)
oder ViPNet Coordinator Monitor (s. Schutz des Traffics offener Netzwerkknoten (Tunnelung) auf S. 306)
angegeben werden.

Falls ein Client muss Verbindungen mit getunnelten Knoten erstellen (oder ein Coordinator muss
Verbindungen mit anderen Knoten, die durch anderen Coordinator getunnelt werden, erstellen), sollen
im Programm ViPNet Monitor auf diesem Knoten Parameter des Zugangs zu getunnelten Knoten
eingestellt werden. Diese Parameter werden fir die Clients standardmaBig im Administratormodus
konfiguriert.

Wenn die Tunnelungsparameter fiir samtliche Coordinatoren bereits im Programm ViPNet Network
Manager konfiguriert wurden, dann sind im Programm ViPNet Monitor auf dem Netzwerkknoten keine
weiteren Einstellungen mehr nétig. Der Netzwerkknoten wird in der Lage sein, Verbindungen zu
getunnelten Knoten aufzubauen. Wenn diese Einstellungen nicht im Voraus vorgenommen wurden, dann
sollten Sie die Parameter der Verbindung zu getunnelten Knoten auf Ihrem Netzwerkknoten manuell
einstellen. Flihren Sie dazu die folgenden Schritte aus:

1 Waéhlen Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste den Bereich Privates
Netzwerk aus.

2 Doppelklicken Sie im Bereich Privates Netzwerk auf den Coordinator, der die Tunnelung des
gegebenen offenen Netzwerkknotens durchfihrt.

3 Aktivieren Sie im Fenster Netzwerkknoten-Eigenschaften in der Registerkarte Tunnel das
Kontrollkdstchen IP-Adressen, die getunnelt werden und erstellen mit Hilfe der entsprechenden
Schaltflachen eine Liste der IP-Adressen der getunnelten Knoten. Den angegebenen IP-Adressen
werden automatisch virtuelle IP-Adressen zugeordnet.

Wenn Ihnen die IP-Adresse des getunnelten Knotens nicht bekannt ist, kdnnen Sie die Adresse
anhand des Computernamens ermitteln. Klicken Sie dazu auf die Schaltflaiche Name/IP-Adresse

auflosen und fihren im eingeblendeten Fenster eine Suche nach der IP-Adresse anhand des
Computernamens durch.

Hinweis. Wenn die DNS-Namen der getunnelten Objekte verwendet werden sollen,

dann fligen Sie diese Namen in der Liste der DNS-Namen auf dem tunnelnden
Coordinator hinzu. Beachten Sie, dass an der ersten Stelle dieser Liste der auf dem
DNS-Server registrierte Name des Coordinators stehen muss.

Beim Hinzufiigen der IP-Adresse wird automatisch Gberprift, ob sich die angegebene Adresse mit
den Adressen in der Liste oder mit den IP-Adressen anderer Netzwerkknoten (inklusive getunnelter
Knoten) tiberschneidet. Diese Uberpriifung dient dazu, das Hinzufiigen von identischen IP-Adressen

ViPNet VPN 4.6. Benutzerhandbuch | 271



zu vermeiden. Wenn im Zuge der Uberpriifung sich iiberschneidende Eintrége festgestellt werden,
wird eine entsprechende Fehlermeldung angezeigt. Beheben Sie die Uberschneidung der IP-

Adressen.
Sie kénnen die Uberpriifung auf eine mégliche Uberschneidung der IP-Adressen auch manuell

durchfihren. Klicken Sie dazu auf die Schaltflaiche Konflikte tiberpriifen .

Metzwerkknoten-Eigenschaften (coordinater) @

| Allgemeine | IP-Adresse | Firewall | Turnel |

IP-Adressen, die getunnelt werden:

Reelle IP-Adressen Virtuelle IP-Adressen
172,165,214, 136 11.0.0.159

192.168.134.25-192.168.134.31  12.0.0.1-12.0.0.7

t—.eben Sie zum Suchen eine IP-Adresse gin ®

[Hinzufﬂgen...] ’ Andern... ] ’ Laschen

Virtuelle IP-Adressen verwenden

Ausnahmen:
Coordinator fir die Tunnelung der lokalen IP-Adressen nicht
verwenden
B Coordinator fiir die Tunnelung folgender IP-Adressen
nicht verwenden:

[ oK, ] [ Abbrechen ] [Ubemehmen] [ Hilfe ]

Abbildung 154. Adressen der getunnelten Netzwerkknoten

4  Aktivieren Sie das Kontrollkastchen Virtuelle IP-Adressen verwenden, wenn Konflikte zwischen den
IP-Adressen der Subnetze mdglich sind.

5 Wenn sich der getunnelte Knoten im gleichen Subnetz wie Ihr eigener Knoten befindet und wenn
dort kein Sonderrouting eingestellt ist, dann stellen Sie sicher, dass das Kontrollkastchen
Coordinator fiir die Tunnelung der lokalen IP-Adressen nicht verwenden aktiviert ist. Anderenfalls
wird eine Verbindung mit dem getunnelten Knoten nicht méglich sein.

6 Falls der Traffic bei Verbindungen zu irgendwelchen getunnelten Netzwerkknoten nicht
verschlisselt werden soll, dann ist es empfehlenswert, das Kontrollkastchen Coordinator fiir die
Tunnelung folgender IP-Adressen nicht verwenden zu aktivieren und die IP-Adressen der
betroffenen Netzwerkknotens in die Liste darunter einzutragen

7 Nachdem alle Einstellungen vorgenommen wurden, klicken Sie auf die Schaltfliche Ubernehmen.

Die in diesem Kapitel beschriebenen Einstellungen miissen auf dem Netzwerkknoten fir alle
Coordinatoren vorgenommen werden, deren getunnelte Netzwerkobjekte, vom Knoten erreicht werden

sollen.
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Konfiguration des TCP-Tunnels

Bei Remoteverbindungen der Clients zu ViPNet Netzwerken kénnen manchmal Probleme bei der
Ubermittlung der IP-Pakete iiber das UDP-Protokoll auftreten, da dieses Protokoll von einigen
Serviceanbietern blockiert wird. In diesen Fallen wird aber Ublicherweise nur der Zugang tber das TCP-
Protokoll via Ports 80 (HTTP) und 443 (HTTPS) erlaubt.

Fir die Kommunikation der ViPNet Netzwerkknoten kénnen Verbindungen tber einen TCP-Tunnel (s.
Verbindungsserver auf S. 246) unter Verwendung des TCP-Protokolls eingerichtet werden, um dieses
Problem zu 16sen. Dazu sollte auf dem Verbindungsserver, (iber welchen die Weiterleitung der IP-Pakete
erfolgt, ein TCP-Tunnel konfiguriert werden. In diesem Fall, wenn sich ein Remote-Knoten nicht Gber das
UDP-Protokoll seinen Verbindungsserver erreichen kann, dann stellt der Knoten automatisch eine
Verbindung mit dem Verbindungsserver tGber das TCP-Tunnel her. Der Verbindungsserver leitet die vom
Benutzer erhaltenen IP-Pakete an die Zielknoten Gber das UDP-Protokoll weiter. Also erfolgt der Traffic-
Austausch zwischen den ViPNet Netzwerkknoten und den Remote-Knoten, die Gber das UDP-Protokoll
nicht erreichbar sind, immer tber den Verbindungsserver.

Hinweis. Falls das UDP-Protokoll nicht mehr blockiert ist, wird die Verbindung Uber dieses
Protokoll unter folgenden Bedingungen wiederhergestellt:

e nach Ablauf des Timeouts zum Versand der IP-Dienstpakete vom Client an den
. Verbindungsserver (standardméaBig betragt das Timeout 5 Minuten);

¢ nach Prifung der Verbindung von diesem Netzwerkknoten mit einem anderen
Netzwerkknoten;

e nach der Anderung der IP-Adresse des Netzwerkknotens (z.B. beim Andern des Internet-
Zugangspunkts).

Zum Einrichten des TCP-Tunnels sind folgende Bedingungen einzuhalten:

e Ein TCP-Tunnel kann nur auf dem Coordinator mit Netzwerk-Verbindungsmodus ,ohne Firewall”
oder ,mit einer Firewall mit statischem NAT" eingestellt werden. Bei Verwendung einer durch Dritten
entwickelten Firewall auf dem Coordinator ist eine Regel einzustellen, die die Verbindungen lber
einen TCP-Tunnel erlaubt.

e Fur ViPNet Network Manager ist in der Datei iplir.conf in der Liste der Zugangsadressen
(Parameter accessiplist des Bereiches [id]) mindestens eine 6ffentliche Adresse anzugeben, da
zum Herstellen einer TCP-Verbindung verwendet der Client die 6ffentliche IP-Zugangsadresse des
Verbindungsservers.

e Auf ViPNet Network Manager muss ein TCP-Tunnel aktiviert und der Port fiir eingehende TCP-
Verbindungen (siehe Beschreibung unten) eingestellt sein.

e Auf den Clients muss die Nummer des Ports vorgegeben sein, der auf ViPNet Network Manager fiir
die TCP-Verbindungen benutzt wird.

In der Regel muss die Portnummer an den Client vom Verbindungsserver als Teil der
Dienstinformationen Ubertragen werden. Falls aus irgendeinem Grund an den Client keine
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Informationen mit der Portnummer tibertragen wurde (falls der Client z.B. nicht erreichbar ist),
kénnen Sie den Port auf dem Clien manuell vorgeben.

Fihren Sie die folgenden Schritte aus, um einen TCP-Tunnel auf dem Coordinator zu konfigurieren:

1 Wabhlen Sie im Fenster des Programms ViPNet Monitor im Men( Service den Eintrag

Anwendungseinstellungen.

2 Wabhlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Privates Netzwerk.

Einstellungen @

- Allgemeing Privates Metzwerk

- Privates Netzwerk

T unr?elung Verwendeter UDP-Port: 55777
- Traffic-Steusrung

- Arwendungsprotokolle Externe Firewall verwenden

-Logdstei der IP-Pakste IP-Adresse des Netzwerkadapters,

[ der unmittelbar mit der Firewall
- FileExchange verbunden ist

Firewall-Typ: Mit statischem NAT

| TCP-Tunnel einrichten

Zugriffsport fur TCP-Tunnel: 443

[ Ok ] | Abbrechen | |Uhemehmen| | Hilfe

Abbildung 155. Konfiguration des TCP-Tunnels
Aktivieren Sie das Kontrollkdastchen TCP-Tunnel einrichten.

Geben Sie im Feld Zugriffsport fiir TCP-Tunnel die Nummer des Ports an, auf welchem die TCP-
Pakete der geschiitzten Knoten eintreffen werden.

Klicken Sie auf die Schaltfliche Ubernehmen, um die Einstellungen zu speichern.

Dadurch wird ein TCP-Tunnel auf dem Coordinator eingerichtet. Die Informationen lber den neuen
TCP-Tunnel mitsamt der Portnummer firr die Weiterleitung der TCP-Pakete werden an alle
Netzwerkknoten versendet, fir welche der gegebene Coordinator als Verbindungsserver auftritt.

Wenn ein Remoteclient im Weiteren nicht in der Lage ist, eine Verbindung zu den anderen ViPNet
Netzwerkknoten Gber das UDP-Protokoll herzustellen, dann beginnt dieser Client automatisch, die
bendtigten Verbindungen ber den TCP-Tunnel aufzubauen, der auf seinem Verbindungsserver
konfiguriert ist. Die erhaltenen IP-Pakete werden auf dem Coordinator aus dem TCP-Tunnel
extrahiert und dann Uber das UDP-Protokoll an die Zielknoten weitergeleitet.
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Finsatz der integrierten Firewall

Auf den geschitzten ViPNet Netzwerkknoten kann man auBerdem die in den Programmen ViPNet Client
und ViPNet Coordinator integrierten Firewalls verwenden. Das Programm ViPNet Client stellt die
Funktionen einer fiir jedes Benutzerkonto separat konfigurierbaren Firewall. Das Programm ViPNet
Coordinator agiert selbst als eine Firewall, indem es offene lokale und Transitverbindungen anhand von
bestimmten Regeln filtert, sowie die Ubersetzung der IP-Adressen (die NAT-Funktion) fiir das
durchgehende Traffic Ubernimmt.

StandardmaBig verfligen die Clients und Coordinatoren eines ViPNet Netzwerks iber voreingestellte
Netzwerkfilter, die den gesamten offenen Traffic durchlassen, d.h. die integrierte ViPNet VPN Firewall ist
deaktiviert. Das beugt Konfliktsituationen und Internetzugangsstérungen vor, im Falle wenn auf dem
Knoten andere Firewalls aktiv sind (z.B. die Windows Firewall).

AuBerdem konnen Sie mit Hilfe der ViPNet VPN Software die fiir das offene Netzwerk erstellten Filter
zentralisiert auf die geschitzten Netzwerkknoten anwenden. Dafiir wird das Programm ViPNet Policy
Manager eingesetzt, mit dessen Hilfe Sie Netzwerkfilter und NAT-Regeln erstellen und danach als Teil
einer Sicherheitsrichtlinie an Knoten Ihres ViPNet VPN Netzwerkes (ibertragen kénnen. Die vom ViPNet
Policy Manager abgeschickten Filter und Regeln werden auf den Clients und Coordinatoren des
Netzwerks automatisch angewendet. Sie sind nicht editierbar, haben einer héhere Prioritat und werden
deswegen als Erstes ausgefiihrt. Wir empfehlen Ihnen die Sicherheitsrichtlinien im Programm ViPNet
Policy Manager zu verwalten (detaillierte Anleitung dafir finden Sie im Dokument ,ViPNet Policy
Manager. Administratorhandbuch”). Sollte das Programm ViPNet Policy Manager nicht im Einsatz sein,
kdnnen Sie Ihre eigenen Netzwerkfilter in den Programmen ViPNet Client und ViPNet Coordinator
erstellen.

Folgende Mdglichkeiten stehen Ihnen bei der Verwendung der integrierten ViPNet VPN Firewall zur
Verfligung:

1 Den unerwiinschten Traffic blockieren (wird empfohlen). Dazu gehen Sie wie folgt vor:
o Erstellen Sie Ihre eigenen Filter, die den unerwiinschten Traffic blockieren.
o Setzen Sie die integrierte ViPNet VPN Firewall parallel zu anderen Firewalls ein.

2 Den gesamten offenen Traffic blockieren und nur bestimmten Traffic erlauben.

//A\ Achtung! Diese Methode sollte nur von erfahrenen Administratoren verwendet werden.

Dazu gehen Sie wie folgt vor:
o Loschen Sie den Standardfilter, der den gesamten offenen Traffic erlaubt.

o Erstellen Sie Ihre eigenen Filter, die den notwendigen Traffic erlauben und deaktivieren alle
anderen Firewalls (einschlieBlich der Windows Firewall).
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Grundprinzipien der Traffic-Filterung

Gefiltert wird der gesamte Traffic, der einen Netzwerkknoten durchlauft:
e offener (nicht verschlisselter) Traffic;
e geschutzter (verschlisselter) Traffic;

e getunnelter Traffic.

Traffic
mp ol .L n J.
il |
T @m == & =
Offener - nicht verschlisselter Geschutzter - verschltisselter

e d
.L;,

Getunnelter — verschllisselter
innerhalb des ViPNet-Netzwerks

Abbildung 156. IP-Traffic-Typen

Die groBte Gefahr stellt der Traffic aus offenen Netzwerken dar, da die Gefahrenquelle im Fall von

Angriffen nur schwer festgestellt und entsprechende Gegenmalnahmen nicht sofort gesetzt werden
kénnen.

Sowohl beim offenen als auch beim verschlisselten Traffic kann es sich um lokalen oder Broadcast-Traffic
handeln. Als lokaler Traffic wird der gesamte ein- oder ausgehende Traffic eines bestimmten Knotens
bezeichnet (d. h. der Netzwerkknoten tritt als Absender oder Empfanger der IP-Pakete auf). Als
Broadcast-Traffic wird die Weiterleitung von IP-Paketen durch einen Knoten bezeichnet, wobei die IP-
oder MAC-Zieladresse des Pakets eine Broadcast-Adresse darstellt (d. h. die Pakete werden an alle
Knoten eines bestimmten Netzwerksegments adressiert).

Zusétzlich kann es sich um Transit-Traffic auf dem Coordinator handeln. Als Transit-Traffic wird der Traffic
bezeichnet, bei dem der Coordinator weder als Absender noch als Empfanger auftritt (d. h. der Traffic
wird Uber den Coordinator lediglich weitergeleitet).
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Abbildung 157. Typen von geschlitzten und offenen Traffic

Um die Filterregeln richtig einzustellen, wird das Verstandnis grundsatzlicher Filterungsprinzipien
unterschiedlicher Traffic-Typen benétigt.

Alle ein- und ausgehenden, offenen und verschliisselten IP-Pakete werden einer komplexen Filterung in
folgender Reihenfolge unterzogen:

1 Uberpriifung in Ubereinstimmung mit den Antispoofing-Regeln.

Hinweis. Diese Uberpriifung wird nur bei der Filterung des offenen Traffics
einschlieBlich des Traffics zwischen dem Coordinator und den von ihm getunnelten
Geraten durchgefihrt.

Wenn die IP-Paketsadresse der Antispoofing-Regel entspricht, wird diese IP-Pakete erlaubt.
Anderenfalls wird das Paket blockiert.

2 Uberpriifung in Ubereinstimmung mit den Netzwerkfiltern, die vom Benutzer konfiguriert wurden.
Wenn die Parameter des IP-Pakets mit den Parametern eines der konfigurierten Filter
Ubereinstimmen, dann wird das Paket gemaB den Filtereinstellungen durchgelassen oder blockiert.
Wenn das IP-Paket keinem einzigen der konfigurierten Filter entspricht, dann wird es blockiert.

Die Reihenfolge der Filterung der IP-Pakete wird in der folgenden Abbildung schematisch dargestellt:
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Abbildung 158. Filterungsstufen des offenen Datenverkehrs

Diese Art der Filterung gewahrleistet ein hohes AusmaB an Sicherheit, da Verbindungen ausschlieBlich zu
bendtigten Knoten und Uber vordefinierte Protokolle und Ports erlaubt werden. Das IP-Paket wird
konsequent von einer Reihe von Filtern tiberpriift, bis es entweder durchgelassen oder von einem der
Filter blockiert wird. Wenn das Paket von keinem einzigen Filter verarbeitet wurde, dann wird es blockiert.

Auf verschliisselte IP-Pakete werden die Netzwerkfilter nur dann angewendet, wenn das Paket erfolgreich
entschlisselt und der Quell-Knoten des Pakets innerhalb des Netzwerks identifiziert wurde. In diesem Fall
sind die IP-Adressen der Netzwerkknoten nicht von Bedeutung.

Hinweis. Im Software ViPNet Monitor Version 3.2 und niedriger wurde der Traffic-
Filterungsprinzip von dem ausgewdhlten Sicherheitsstufe bestimmt.
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Allgemeine Informationen
Uber Netzwerkfilter

Die Netzwerkfilter werden fiir den verschlisselten, offenen und den getunnelten Traffic separat definiert.
Sie erflllen die folgenden Funktionen:

e Die lokale Filter des offenen Netzwerks auf dem Netzwerkknoten kénnen den IP-Datenaustausch
mit offenen Knoten erlauben oder blockieren. Sie konnen gesondert fiir den lokalen Traffic und den
Verbindungstraffic erstellt werden.

|i| Hinweis. Als offen werden Knoten bezeichnet, auf denen keine ViPNet Software mit
Traffic-Verschlusselungsfunktion installiert ist.

o Die Filter des privaten Netzwerks kdnnen den IP-Datenaustausch mit geschiitzten ViPNet Knoten, zu
denen der gegebene Knoten Verbindungen aufbauen kann, begrenzen.

o Die Filter fir den getunnelten Traffic legen Regeln flr IP-Pakete fest, die zwischen getunnelten
Knoten und ViPNet Netzwerkknoten, mit denen der betroffene Coordinator verbunden ist,
Ubermittelt werden.

Netzwerkfilter werden unabhéngig von ihrer funktionellen Bestimmung in drei Kategorien unterteilt:

e Filter, die als Inhalt von Sicherheitsrichtlinien aus dem Programm ViPNet Policy Manager versendet
wurden.

Mit Hilfe einer Sonderoption kdnnen diese Filter im Administrator-Modus aus den Listen der
Netzwerkfilter ausgeschlossen werden.

e Vorinstallierte und benutzerdefinierte Filter.

Falls das Programm ViPNet Monitor von Version 3.x auf die Version 4.x aktualisiert wurde, sind keine
vorinstallierten Filter im Programm vorhanden. In den Listen der Netzwerkfilter sind lediglich Filter
enthalten, die vor dem Update erstellt wurden (in konvertierter Form).

e StandardmaBig konfigurierte Filter.

Beim Starten von ViPNet Monitor, beim Aktivieren des Trafficschutzes oder beim Vornehmen der
Anderungen in der Programmkonfiguration werden die Netzwerkfilter in den ViPNet Treiber (s. ViPNet
Kryptotreiber auf S. 30) geladen. Dabei erfolgt die Integritdtskontrolle der Netzwerkfilterdatenbank. Wird
die Integritat der Netzwerkfilter verletzt, wird entsprechende Warnung angezeigt und die vorgewahlten
Netzwerkfilter werden geladen.

Die vom ViPNet Policy Manager verteilten Filter werden nach seiner Prioritat als wichtiger angesehen als
alle anderen Filter und kdnnen nicht gedndert werden. Diese Filter kdnnen nicht gedndert werden. Nach
ihnen folgen vorinstallierte Filter und Filter, die vom Benutzer im Programm ViPNet Monitor erstellt
wurden. Bei Vorliegen bestimmter Berechtigungen kénnen diese Filter jederzeit gedndert oder geldscht
werden. Am Ende folgen die Standardfilter. Diese Kategorie der Filter umfasst nur einen Netzwerkfilter,
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der samtlichen IP-Traffic blockiert, der von keinem der Netzwerkfilter der oberen Kategorien verarbeitet

wurde.

Die Reihenfolge der Anwendung der Netzwerkfilter gemaB ihrer Prioritat wird in der Abbildung unten

dargestellt.

Sicherheitsrichtlinien, die vam Kénnen nicht gedndert werden.
Policy Manager versendet werden Werden im Programm ViPMet Policy Manager erstellt

nutzer in ViPNet Monitor definiert wurden Erste werden vom Programm automatisch erstellt, zweite werden

Varinstallierte Filter und Filter, die vom ] Konnen durch Benutzer mit bestimmten Rechten bearbeitet werden.
vom Benutzer definiert

Werden vom Programm automatisch erstellt

Konnen nicht bearbeitet werden.
[ Standardfilter }

Abbildung 159. Prioritét der Anwendung der Netzwerkfilter

Die Listen der Netzwerkfilter werden in der Panel-Ansicht in den folgenden Bereichen angezeigt:

¢ In ViPNet Coordinator for Windows: Filter des privaten Netzwerks, Filter fiir getunnelte Knoten,
Transit-Filter des offenen Netzwerks und Lokale Filter des offenen Netzwerks.

e In ViPNet Client for Windows: Filter des privaten Netzwerks, Offenes Netzwerk. Sie kdnnen diese
Bereiche nur im Administratormodus anzeigen an einstellen.

Hinweis. In den Programmen ViPNet Client und ViPNet Coordinator sind
standardmaBig Filter konfiguriert, die den gesamten Traffic sowohl des geschitzten als

auch des offenen Netzwerks durchlassen. Wenn eigene Filter definiert werden sollen,
dann deaktivieren Sie zundchst die Windows-Firewall, um mdgliche Konflikte zwischen
dieser Firewall und den Programmen ViPNet Client und ViPNet Coordinator zu
vermeiden
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Abbildung 160. Beispiel fiir Anzeige von Filtern fiir den verschliisselten Traffic unterschiedlicher

Kategorien

Die Netzwerkfilter verfligen liber folgende Besonderheiten:

e Ein Filter beinhalten die folgenden Parameter:

o Aktion, die auf betroffene IP-Pakete angewendet wird. IP-Pakete, die den vorgegebenen
Parametern entsprechen, kdnnen vom Filter entweder erlaubt (") oder blockiert (&) werden;

o Quelle und Ziel der IP-Pakete, die vom Filter erfasst werden;

o Protokolle der gefilterten IP-Pakete;

o Zeitplane.

Zum Einstellen der Filterparameter kdnnen Objektgruppen verwendet werden (s. Allgemeine

Informationen Uber Objektgruppen auf S. 284).

e Benutzerdefinierte Filter haben Auswirkungen sowohl auf neue als auch auf bestehende

Verbindungen. Wenn also ein blockierender Filter zu einem Zeitpunkt erstellt wird, zu dem bereits
aktive Verbindungen bestehen, dann werden diese Verbindungen nach dem Aktivieren des Filters

sofort unterbrochen.

e Die IP-Pakete werden in Ubereinstimmung mit der Position der Filter in der Liste von oben nach

unten abgearbeitet. Wenn ein Paket vom ersten passenden Filter blockiert oder erlaubt wird, dann
sind alle nachfolgenden Filter fir das gegebene Paket nicht mehr wirksam.

e Im Programm ViPNet Monitor werden die Filter unterschiedlicher Kategorien in der Liste von Filtern

in verschiedenen Gruppen angezeigt und werden in der Reihenfolge ihrer Prioritat in
Ubereinstimmung mit dem oben abgebildeten Schema angeordnet.

Reihenfolge der Standardfilter und Filter, die vom ViPNet Policy Manager versendet wurden, kann
nicht gedndert werden. Die Reihenfolge der vorinstallierten Filter und der im Programm ViPNet

Monitor definierten Filter konnen Sie mit Hilfe der Schaltflachen _ﬂ und il andern.

Filter, die nicht gedndert oder geldscht werden kénnen, werden durch das Symbol &

gekennzeichnet.
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Wenn Sie die Aktion eines Filtern andern mochten, 6ffnen Sie per Doppelklick die Filter-
Eigenschaften und wahlen Sie im Bereich Allgemeine Optionen den bendétigten Wert. Zum (De-
JAktivieren eines Filters aktivieren oder deaktivieren Sie das Kontrollkdstchen neben dem Namen
des Filters.

Bei Anderungen in den Einstellungen der Netzwerkfilter oder beim Erstellen neuer Filter wird eine
Meldung in der Statusleiste angezeigt, dass die Filter gedndert, aber noch nicht angewendet
wurden. Die gednderten oder neuen Filter treten erst dann in Kraft, wenn Sie auf die Schaltflache
Ubernehmen klicken und die Ubernahme der Anderungen innerhalb von 30 Sekunden bestatigen.

Wenn die neuen Filtereinstellungen nicht gespeichert werden sollen, klicken Sie auf die Schaltflache
Abbrechen. In diesem Fall werden die Filtereinstellungen auf den Zustand zurlickgesetzt, der vor
dem Durchfiihren der Anderungen wirksam war.

Bei Bedarf kénnen alle vorgenommen Anderungen abgelehnt und vorkonfigurierte Filter
wiederhergestellt werden.
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Allgemeine Informationen
Uber Objektgruppen

Objektgruppen dienen dazu, die Definition von Netzwerkfiltern und Regeln der Adresseniibersetzung im
Programm ViPNet Monitor zu vereinfachen. In Objektgruppen werden mehrere Objekte eines Typs
zusammengefasst, wodurch sie beim Einstellen der Filter- oder Regelparameter anstatt einzelner
konkreter Objekte verwendet werden kdnnen.

Objektgruppen werden in mehrere Typen unterteilt:

. ™
Objektgruppen
System Policy Manager ViPNet Monitor
In ViPNet-Software Von ViPMet Policy Manager In ViPMet Monitor
integriert versendet ! erstellt
[ ] . [ B s s
Kéinnen nicht Kénnen nicht Kénnen
gedndert werden . gedndert werden i gedndert werden
- . .............................

Abbildung 161. Typen von Objektgruppen

System-Objektgruppen reprasentieren mehrere im Programm ViPNet Monitor integrierte Objekte mit
vorgegebenen Namen. Diese Objektgruppen kdnnen in neu zu erstellenden Netzwerkfiltern zur Angabe
der Absender und Empfanger von IP-Paketen sowie in anderen benutzerdefinierten Objektgruppen
verwendet werden. System-Objektgruppen werden in Gruppenlisten nicht angezeigt und kénnen nicht
geandert oder geldscht werden.

Objektgruppen sind die Gruppen, die im Programm ViPNet Policy Manager erstellt werden. Diese
Objektgruppen kénnen nicht gedndert oder in neu zu erstellenden Netzwerkfiltern, Regeln der
Adressenuibersetzung oder anderen benutzerdefinierten Objektgruppen verwendet werden. Im
Programm ViPNet Monitor kann der Inhalt dieser Gruppen lediglich angezeigt werden.

Benutzer-Objektgruppen umfassen Gruppen von Objekten, die vom Benutzer unmittelbar im Programm
ViPNet Monitor erstellt werden, sowie einige standardmaBig definierte Objektgruppen. Jede
Objektgruppe wird unterschiedlich zusammengestellt, dabei kdnnen fir jeden Inhalt der Gruppe
Ausnahmen definiert werden. In die Inhalts- und Ausnahmeliste einer Gruppe kénnen andere
Objektgruppen desselben Typs oder bestimmte System-Objektgruppen eingeschlossen werden. Mit
benutzerdefinierten Objektgruppen wird im Programm ViPNet Monitor im Bereich Objektgruppen
gearbeitet.
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Abbildung 162. Verwaltung von Benutzer-Objektgruppen

Benutzerdefinierte Objektgruppen werden in folgende Typen unterteilt:

e ViPNet Knoten: Gruppe von Knoten im geschiitzten Netzwerk. Wird in Filtern des geschultzten
Netzwerks und der getunnelten Knoten verwendet.

e IP-Adressen: eine beliebige Kombination einzelner IP-Adressen und IP-Adressbereiche oder DNS-
Namen. Wird in NAT-Regeln und Netzwerkfiltern verwendet (mit Ausnahme der Filter des privaten
Netzwerks).

o Netzwerkadapter: eine beliebige Kombination einzelner Netzwerkadapter oder IP-Adressen der
Netzwerkadapter. Wird in Netzwerkfiltern auf Coordinatoren verwendet (mit Ausnahme der Filter
des privaten Netzwerks). Fiir die Coordinatoren mit der Software ViPNet Coordinator for Linux sowie
ViPNet Coordinator HW kdnnen in den Netzwerkfiltern auch die IDs ihrer Netzwerkadapter
verwendet werden.

e Protokolle: eine beliebige Kombination von Protokollen und Ports. Wird in allen Filtern und NAT-
Regeln verwendet.

e Zeitplane: eine beliebige Kombination von Anwendungsregeln fiir Netzwerkfilter gemaB Uhrzeit
und Wochentag. Wird in allen Filtern verwendet.
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Praktisches Beispiel
fur die Verwendung
von Objektgruppen
und Netzwerkfiltern

Betrachten wir das folgende Beispiel fir die Anwendung von Objektgruppen und Netzwerkfiltern.
Nehmen wir an, innerhalb der Firma wird ein Mailserver verwendet, auf dem das Programm ViPNet
Monitor installiert ist. Uber diesen geschiitzten Mailserver werden die folgenden Funktionen abgewickelt:

e Austausch von E-Mail-Nachrichten mit externen Mailservern;
e Senden und Empfangen von E-Mail-Nachrichten Uber das Internet fir Mitarbeiter, die von ihren

Remote-Arbeitsplatzen arbeiten.

Die Nachrichten der externen Mailserver und der Remote-Benutzer werden liber das SMTP-Protokoll an
den internen Mailserver ibermittelt. Fir den Empfang von E-Mail-Nachrichten verwenden die Benutzer
die Protokolle POP3 und IMAP.

Damit der Austausch von Nachrichten mit externen Mailservern und der Zugang der Benutzer zu ihren E-
Mail-Nachrichten Uber das Internet sichergestellt werden kénnen, sollte auf dem geschiitzten Mailserver
ein Netzwerkfilter konfiguriert werden, der den Empfang und die Weiterleitung von IP-Paketen liber Port
25 (Standardport flir das SMTP-Protokoll) bzw. tGber Ports 110 und 143 (Standardport fiir das POP3- bzw.
IMAP-Protokoll) des TCP-Protokolls ermoglicht.

Sie kénnen eine Protokoll-Gruppe erstellen, die alle weiter oben erwdhnten Protokolle beinhaltet. Diese
Gruppe kdnnen Sie anschlieBend beim Erstellen des Netzwerkfilters verwenden. AuBerdem kdnnen Sie

diese Protokoll-Gruppe in weiteren Filtern fir den Mailserver verwenden, falls solche Filter im Weiteren
bendtigt werden.

Fihren Sie die folgenden Schritte aus, um eine Protokoll-Gruppe zu erstellen:

1 Waéhlen Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste den Bereich
Objektgruppen > Protokolle.

2 Klicken Sie in der Panel-Ansicht auf die Schaltflache Erstellen und fiigen im Optionenfenster der
neuen Protokoll-Gruppe im Bereich Inhalt alle erforderlichen Protokolle hinzu.

3 Zum Hinzufigen des SMTP-Protokolls klicken Sie im Menu der Schaltfliche Hinzufligen auf den
Eintrag TCP/UDP-Protokoll und geben im eingeblendeten Fenster die folgenden Werte an:

o Protokoll: TCP
o Quellport: Alle Ports

o Zielport: Portnummer 25-smtp
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Abbildung 163. Beispiel fiir Hinzufiigen des SMTP-Protokolls

4 Figen Sie die Protokolle POP3 und IMAP auf die gleiche Weise hinzu, indem Sie fiir den Zielport die
Portnummer 110 bzw. 143 auswahlen.

5 Nachdem Sie alle benétigten Ports im Optionenfenster der Gruppe hinzugefiigt haben, klicken Sie
auf OK.

Es wird eine Protokoll-Gruppe angelegt. Verwenden Sie diese Gruppe beim Erstellen des Filters.
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Abbildung 164. Neue Protokoll-Gruppe fiir den Mailserver fertiggestellt

Fihren Sie auf dem geschiitzten Mailserver die folgenden Schritte aus, um einen Netzwerkfilter fir den
Austausch von E-Mail-Nachrichten mit externen Servern und Benutzern zu erstellen:

1 Waéhlen Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste den Bereich
Netzwerkfilter > Offenes Netzwerk (in ViPNet Client for Windows) oder den Bereich Netzwerkfilter
> Lokale Filter des offenen Netzwerks (in ViPNet Coordinator for Windows).

2 Erstellen Sie im Bereich Offenes Netzwerk (in ViPNet Client for Windows) oder im Bereich Lokale
Filter des offenen Netzwerks (in ViPNet Coordinator for Windows) einen Netzwerkfilter fur alle IP-
Adressen, da die IP-Adressen der externen Mailserver im Vorhinein nicht bekannt sind, und der neue
Filter die IP-Adressen aller Benutzer erfassen sollte. Klicken Sie dazu in der Panel-Ansicht auf die
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Schaltflache Erstellen und legen im eingeblendeten Fenster der Filteroptionen die Parameter des
neuen Filters fest.

3 Wahlen Sie im Bereich Allgemeine Optionen in Gruppe Aktion die Option IP-Traffic erlauben.

4 Damit alle IP-Adressen vom Filter erfasst werden, dirfen in den Bereichen Quellen und Ziele keine
Absender oder Empfanger definiert werden.

5 Klicken Sie im Bereich Protokolle im Meni der Schaltflache Hinzufiigen auf den Eintrag Protokoll-
Gruppe und wahlen im eingeblendeten Fenster die zuvor erstellte Protokoll-Gruppe aus.

6 Das Erstellen eines Zeitplans ist fir diesen Filter nicht nétig.
7 Klicken Sie auf OK.

Der benétigte Netzwerkfilter wird erstellt.

Auf diese Weise wird auf dem geschitzten Mailserver der Austausch von Nachrichten mit externen
Servern und Mitarbeitern sowie der Zugang der Mitarbeiter zu ihren E-Mail-Nachrichten sichergestellt.

Lokale Filter des offenen Netzwerks

Aktrdiert Aktion Marme Quelle Ziel Protokell Zeitplan
utzerdefinierte Filter
¥ Erlsuben Falter 1 Alle Alle :Mall-Senwer-P'r:'lubul'z Alle
] TP r - T TaTTIe
of g Erdauben MetBI0S- wnd WINS-Traffic Alle Alle MetBIOS-DGM 5 Alle
o @ Blockieren ICKAP redarect Alle Alle ICMP S Alle
Standardfilter
@ Blackieren "|‘| Anderer Traffic Allle Alle Alle Alle

Abbildung 165. Erstellter erlaubender Filter fiir Protokolle SMTP, POP3, IMAP
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Antispoofing

Das Programm ViPNet Coordinator for Windows verfligt Giber die Anti-Spoofing-Funktion, d.h. alle
eingehenden IP-Pakete von auf einem gegebenen Netzwerkadapter nicht zugelassenen
Absenderadressen werden blockiert. Antispoofing wird nur fiir offenen Traffic verwendet, weil fir
geschitzten Datenverkehr die IP-Adresse des Absenders keine Rolle spielt. Ein offenes Paket wird erst
durch das Antispoofing-System Uberprift und danach entsprechend den Filtern (s. Grundprinzipien der
Traffic-Filterung auf S. 277).

Mittels der Antispoofing kann fiir jeden Netzwerkadapter ein IP-Adressen Bereich bestimmt werden, von
welchem alle Pakete durchgelassen werden sollen. Dadurch werden Pakete von IP-Adressen, die sich
nicht im erlaubten Adressenbereich befinden, blockiert.

Wie es der Name schon verrét, ist die Aufgabe des Antispoofing der Schutz vor so genanntem Spoofing,
eine der bekannten Netzwerkattacken. Beim Spoofing sendet der Angreifer ein IP-Paket an den
angegriffenen Computer, in dem als Absenderadresse nicht die IP-Adresse des Angreifers, sondern die
IP-Adresse eines anderen Knotens angegeben ist, fir den die Verbindung zum angegriffenen Computer
erlaubt ist. So kdnnte z.B. ein offenes Internet-Paket Giber den Coordinator durchgelassen werden, wenn
statt der richtigen Absenderadresse eine Adresse eines internen privaten mit dem Coordinator
verbundenen Computers eingegeben wird. Die Antispoofing-Regeln schlieBen diese Méglichkeit aus.

Zur Gewahrleistung eines hohen Sicherheitsgrads eines Netzwerks wird es empfohlen, auf dem
Coordinator Antispoofing zu aktivieren. StandardmaBig ist Antispoofing deaktiviert.

Um Antispoofing zu aktivieren, gehen Sie wie folgt vor:

1 Wahlen Sie im Fenster des Programms ViPNet Monitor im Meni Service den Eintrag
Anwendungseinstellungen.

2 Aktivieren Sie im Bereich Traffic-Steuerung des Fensters Enstellungen das Kontrollkastchen
Antispoofing.
3 Klicken Sie auf die Schaltflache Ubernehmen.

Auf Basis der Routingtabelle des Netzwerkknotens werden dadurch automatisch Antispoofing-Filter
erstellt. Bei komplexen Routingmodellen (unter Verwendung von Routingmetriken oder asymmetrischen
Routen) kann es zu Problemen in der Anwendung von Antispoofing kommen. In diesem Fall sollte
Antispoofing wieder deaktiviert werden.

Antispoofing-Regeln werden ausschlieBlich fur den offenen Traffic erstellt. Dabei wird der folgende
Algorithmus verwendet:

o Auf allen Netzwerkadaptern mit Ausnahme des Standardadapters werden alle Quell-IP-Adressen
blockiert, die nicht mit den Adressen Ubereinstimmen, die durch jeweiligen Adapter geroutet
werden.

e Fir einen Netzwerkadapter, der in der Standardroute angegeben ist, werden Quell-IP-Adressen
blockiert, die mit den registrierten Routen anderer Adapter Gbereinstimmen.
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Sperre des IP-Traffics

Mit Hilfe des Programms ViPNet Monitor konnen Sie den gesamten IP-Traffic des Computers sperren. In
diesem Fall werden alle Verbindungen mit geschiitzten oder offenen Knoten blockiert. Sperre des IP-
Traffics wird fur das Programm ViPNet Client Monitor im Administratormodus durchgefihrt.

Fihren Sie die folgenden Schritte aus, um den IP-Traffic zu blockieren:
1 Im Programm ViPNet Monitor kdnnen Sie die Blockierung auf eine der folgenden Arten aktivieren:
o Wahlen Sie im Hauptfenster im Meni Datei den Befehl Konfigurationen > IP-Traffic sperren.
o Klicken Sie in der Taskleiste mit der rechten Maustaste auf das = und wahlen im Menl den
Eintrag IP-Traffic sperren.

2 Wenn Sie mochten, dass nach der Aktivierung der Sperre der Traffic unter bestimmten Bedingungen
wieder automatisch entsperrt wird, gehen Sie im Fenster IP-Traffic blockieren folgendermalen vor:

o Aktivieren Sie das Kontrollkastchen IP-Traffic automatisch erlauben.

o Waéhlen Sie eine Bedingung zur automatischen Aufhebung der Sperre aus der Liste unter dem
Kontrollkdstchen aus: nach Neustart des Computers oder nach Ablauf einer bestimmten
Zeitspanne.

IP-Traffic blockieren @
Alle verbindungen werden blockiert. Aktivieren Sie das Kontrollkéstchen

"IP-Traffic automatisch erlauben”, um die Blodkderung des IP-Traffics
aufzuheben,

IP-Traffic automatisch erlauben:

Mach Meustart des Computers

| IP-Traffic sperren | [ Schiiefien ]

Abbildung 166. Aktivierung der Sperre des IP-Traffics

3 Klicken Sie auf die Schaltflache IP-Traffic sperren. Der gesamte offene und verschlisselte Traffic des
Computers wird blockiert. Das Programmsymbol von ViPNet Monitor in der Taskleiste nimmt das

folgende Aussehen an: 8

4 Wibhlen Sie zum Aufheben der Sperre des IP-Traffics im Hauptfenster im MenU Datei den Eintrag
Konfigurationen > IP-Traffic erlauben.
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Deaktivieren des Traffic-Schutzes

Sie kénnen, wenn notig, den Traffic-Schutz mit Hilfe der Software ViPNet Monitor wieder deaktivieren. In
diesem Fall wird jede Verarbeitung des Traffics und die Protokollierung der Pakete in der Logdatei der
registrierten IP-Pakete deaktiviert. Das Herstellen von Verbindungen zu geschitzten ViPNet Knoten wird
nicht mehr méglich sein. AuBerdem wird es nicht mdglich sein, das Programm ViPNet SafeDisk-V zu
starten, falls Sie dieses Programm gemeinsam mit ViPNet Monitor verwenden.

Deaktivieren des IP-Traffic-Schutzes wird fiir das Programm ViPNet Client Monitor im
Administratormodus durchgefiihrt.

Achtung! Es wird davon abgeraten, auf einem Netzwerkknoten zu arbeiten, auf dem
/ﬂ\ der Traffic-Schutz deaktiviert wurde, da der Computer in diesem Fall vor unberechtigten
(B, Zugriffen aus dem Netzwerk nicht mehr geschiitzt wird. Es ist ratsam, den Traffic-Schutz
nur fiir kurze Zeitrdume zu Testzwecken zu deaktivieren.

Fihren Sie die folgenden Schritte aus, um den Traffic-Schutz zu deaktivieren:
1 Waéhlen Sie im Meni Datei den Befehl Konfigurationen > Schutz deaktivieren.

2 Wenn Sie mochten, dass nach der Deaktivierung des Traffic-Schutzes der Schutz unter bestimmten
Bedingungen wieder automatisch aktiviert wird, gehen Sie im Fenster Schutz deaktivieren
folgendermaBen vor:

o Aktivieren Sie das Kontrollkdstchen IP-Traffic-Schutz automatisch aktivieren.

o Wahlen Sie eine Bedingung zur automatischen Aktivierung des Traffic-Schutzes aus der Liste
unter dem Kontrollkastchen aus: nach Neustart des Computers oder nach Ablauf einer
bestimmten Zeitspanne.

Schutz deaktivieren @

Die Verschliisselung und der Schutz des IP-Traffics vor Netzwerkangriffen
werden deaktiviert,

Benutzen Sie das Kontrollkistchen "IP-Traffic-Schutz automatisch
aktivieran®, um den Schutz wieder zu aktivieren,

IP-Traffic-Schutz automatisch aktivieren:

Mach Meustart des Computers

| Schutz deaktivieren | [ Schliefen ]

Abbildung 167. Deaktivierung des Traffic-Schutzes

3 Klicken Sie auf die Schaltflache Schutz deaktivieren. Der Schutz des Traffics wird deaktiviert, das
Programmsymbol von ViPNet Monitor in der Taskleiste nimmt das folgende Aussehen an: édl

4 Wibhlen Sie im Menii Datei den Befehl Konfigurationen > Schutz aktivieren.
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Wozu wird Adressenubersetzung
verwendet?

Die Ubersetzung der Netzwerkadressen (NAT, Network Address Translation) ist ein Verfahren zur
Konvertierung von IP-Adressen eines Netzwerks in IP-Adressen eines anderen Netzwerks. Die Grundsatze
der Technologie der Adresseniuibersetzung werden durch RFC 2663 http://tools.ietf.org/html/rfc2663
geregelt.

NAT wird oft bei zwei Hauptaufgaben angewendet:

e Wenn eine Verbindung des lokalen Netzwerks mit dem Internet nétig ist, wobei die Anzahl der
Knoten im lokalen Netzwerk die Anzahl der vom Provider bereitgestellten 6ffentlichen IP-Adressen
Uberschreitet. NAT ermdglicht den Zugang zu Internet-Ressourcen von lokalen Netzwerken, die
private IP-Adressen (s. Private IP-Adresse auf S. 377) nutzen.

Zur Loésung dieser Aufgabe wird die Quellibersetzung (auf S. 296) verwendet.

e Flr den Zugang zu internen Ressourcen aus einem &ffentlichen Netzwerk. Durch den Einsatz der
NAT-Technologie kdnnen lokale Netzwerke, die private Adressen besitzen, fiir Internetnutzer mit
offentlichen IP-Adressen zuganglich sein.

Zur Losung dieser Aufgabe wird die ZielUbersetzung (auf S. 295) verwendet.

Die NAT-Regeln werden auf einem Computer eingerichtet, der lokale (internen) Netzwerke und globale
(6ffentliche) Netzwerke (z.B. Internet) voneinander abgrenzt. Dieser Computer muss mindestens tber
zwei Netzwerkadapter verfiigen:

e einen externen Adapter, der eine offentliche IP-Adresse hat und den Zugang zum Internet
gewabhrleistet;

e einen internen Adapter, der eine private IP-Adresse besitzt.

Die Ubersetzung der Netzwerkadressen wird fiir IP-Pakete durchgefiihrt, die auf dem Weg vom internen
in das externe Netzwerk oder umgekehrt die Firewall passieren.
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Ubersetzung von Adressen in der
ViIPNet Technologie

Achtung! In diesem Abschnitt beschriebene Ubersetzungsregeln gelten ausschlieBlich

/A\ fiir offenen Traffic. Bei verschliisselten Traffic wirken andere Ubersetzungsverfahren, die

keine benutzerdefinierten Einstellungen verwenden, sondern automatisch eingestellt
werden.

Ein ViPNet Netzwerkknoten mit dem Software ViPNet Monitor kann Gber zwei Arten der NAT-Funktion (s.
Netzwerkadressenlbersetzung (NAT) auf S. 376) verfligen:

ZielUbersetzung gewahrleistet eine Zuordnung von &ffentlichen IP-Adressen oder Ports und
privaten IP-Adressen oder Ports des internen Netzwerks. Diese Art der NAT ist dann anzuwenden,
wenn ein interner Knoten aus einem duBeren Netzwerk Gber eine permanente Adresse zuganglich
sein soll (z.B. ein Web-Server).

Quelliibersetzung (Masquerading) gewahrleistet eine Zuordnung zwischen mehreren privaten
Adressen eines lokalen Netzwerks und einer 6ffentlichen Adresse des Routers durch dynamische
Zuweisung einmaliger Zusatzparameter (z.B. Ports). Dieser NAT-Typ wird verwenden, um mehreren
Computern eines lokalen Netzwerks, die Uber private IP-Adressen verfligen, den Zugang zum
Internet Uber einen Coordinator, der nur eine &ffentliche Adresse besitzt, zu gewahrleisten. Auf
diese Weise kdnnen mehrere Computer des lokalen Netzwerks gleichzeitig eine 6ffentliche IP-
Adresse nutzen.

Gleichzeitige Ubersetzung von Quell- und Zieladressen. Diese Form von NAT erméglicht es, den
Datenaustausch zwischen zwei Netzwerksegmenten so zu gestalten, dass die Knoten des einen
Segments fur die Knoten des zweiten Segments lber die IP-Adresse lhres Coordinators (wie bei der
ZielUbersetzung) zuganglich sind, und gleichzeitig die Pakete aus dem zweiten Segment an die
Knoten des ersten Segments im Namen des entsprechenden Coordinator-Netzwerkadapters
gesendet werden (wie bei der Quelliibersetzung). Auf diese Weise werden die IP-Adressen der
Knoten in einem Segment fiir das jeweils andere Segment verdeckt.

Aktivieren Sie zum Erstellen einer Regel fiir die gleichzeitige Ubersetzung von Quell- und
Zieladressen im Bereich NAT-Regeln die beiden Kontrollkdstchen Quelladresse ersetzen durch und
Zieladresse ersetzen durch und geben Sie anschlieend die erforderlichen Parameter an.

Damit die korrekte Funktionsweise einiger Anwendungsprotokolle (wie FTP) bei Verbindungen, die

zwischen Client und Server unter Verwendung von NAT aufgebaut werden, gewahrleistet werden kann,

flhrt die Software ViPNet Monitor eine zusatzliche Verarbeitung des Traffics durch. Diese zuséatzliche

Verarbeitung erméglicht die Ubersetzung von IP-Adressen, die manche Anwendungsprotokolle im Rumpf
des IP-Pakets Ubermitteln.
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ZielUbersetzung

Die Ubersetzung der IP-Adresse des Zielknotens wird benétigt, um den Zugang aus dem Internet auf
diejenigen Server des lokalen Netzwerks zu erméglichen, die Uber keine eigene 6ffentliche IP-Adresse
verfiigen. Die NAT-Regel fiir die Ubersetzung der Zieladresse ordnet den privaten IP-Adressen der
lokalen Knoten die 6ffentliche IP-Adresse des Coordinators zu. In Ubereinstimmung mit der NAT-Regel
werden die offentlichen Ziel-IP-Adressen (oder IP-Adressen und Ports) im Kopf der IP-Pakete durch
private IP-Adressen des lokalen Netzwerks ersetzt. Auf diese Weise konnen externe Benutzer einen
Zugang zu Objekten im lokalen Netzwerk Gber die 6ffentliche IP-Adresse erhalten

Lokales Netzwerk
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Abbildung 168. Zugang zu internen Ressourcen mit Hilfe der Zieliibersetzung

Beim Erstellen einer Zielibersetzungsregel wird einer lokalen IP-Adresse eine 6ffentliche Adresse
zugeordnet. Uber diese 6ffentliche IP-Adresse kann das lokale Objekt von externen Benutzern

angesprochen werden.

Wenn auf irgendeinen externen Netzwerkadapter aus dem Internet zugegriffen wird, Gberpriift der
ViPNet Coordinator, ob fir die gegebene IP-Adresse eine NAT-Regel definiert ist. Wenn es die
ZielUbersetzungsregel gibt, dann wird die Paketlibertragung folgendermaBen durchgefiihrt:

Der Coordinator ersetzt die 6ffentliche Empfanger-IP-Adresse in jedem Paket, das von einem
externen Knoten weitergeleitet wurde, durch eine lokale Adresse in Ubereinstimmung mit der Regel

AnschlieBend wird das Paket liber den internen Netzwerkadapter an den Zielknoten innerhalb des

lokalen Netzwerks weitergeleitet.

Beim Eintreffen der Antwortpakete (im Rahmen einer bereits vorhandenen Sitzung) wird vom
Coordinator die umgekehrte Substitution der Adressen durchgefiihrt. Die Adresse des lokalen
Knotens wird durch die 6ffentliche IP-Adresse des externen Netzwerkadapters auf dem Coordinator

ersetzt. AnschlieBend wird das Antwortpaket an sein Ziel (Knoten im Internet) weitergeleitet

Auf diese Weise sieht es bei der Paketlibertragung im Internet so aus, als ob sowohl der Absender
als auch der Empfanger des Pakets lber 6ffentliche IP-Adressen verfligen wiirden.
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Achtung! Bei der Ziellibersetzung kann die Verbindung nur von einem externen Knoten
initiiert werden. Damit auch ein lokaler Knoten einen Zugang zum Internet hat
(zweiseitiges NAT), sollte neben der Ziellbersetzungsregel auch die
Quellubersetzungsregel definiert werden.

>

QuellUbersetzung

Die Quellibersetzung der IP-Adresse wird bendtigt, um lokalen Computern den Zugang zum Internet zu
ermdglichen. Die NAT-Regel fiir die Ubersetzung der Quelladresse ordnet einigen privaten IP-Adressen
lokaler Knoten die &ffentliche IP-Adresse des Coordinators zu. In Ubereinstimmung mit der NAT-Regel
werden die privaten Quell-IP-Adressen im Kopf der IP-Pakete durch die &ffentliche IP-Adresse des
Coordinators ersetzt. Auf diese Weise kdnnen Knoten des lokalen Netzwerks Verbindungen zu Knoten im
Internet im Namen der &ffentlichen IP-Adresse des Coordinators herstellen.
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Abbildung 169. Zugang zum Internet mit Hilfe der Quelltibersetzung

Wenn auf dem Coordinator die Quelliibersetzung von IP-Adressen konfiguriert ist, dann werden alle
Transit-IP-Pakete, die den Coordinator auf dem Weg vom lokalen Netzwerk in das Internet (oder andere
globale Netzwerke) passieren, auf die folgende Weise verarbeitet:

e Zum Zeitpunkt der Ubertragung eines IP-Pakets aus dem lokalen Netzwerk in das Internet werden
die Absenderadresse und (oder) der Absenderport fiir die TCP- und UDP-Protokolle durch den
ViPNet Coordinator umgewandelt. Bei Paketen des ICMP-Protokoll wird die Absenderadresse
umgewandelt, alle anderen Parameter werden gespeichert. Die private Adresse des Paketabsenders
wird durch die 6ffentliche Adresse des externen Netzwerkadapters auf dem Coordinator ersetzt, der
den Zugang zum 6ffentlichen Netzwerk gewihrleistet. Wahrend der weiteren Ubertragung im
Internet beinhaltet das Paket die 6ffentliche IP-Adresse des Absenders. Die Absenderportnummern
(fir die TCP- und UDP-Protokolle) und andere gespeicherte Parameter (fir das ICMP-Protokoll) des
Pakets sind fur alle ausgehenden Verbindungen des externen Netzwerkadapters des Coordinators
einmalig. Nach der Umwandlung wird das Paket an den Empfanger Gber das Internet weitergeleitet.
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Beim Eintreffen der Antwortpakete fiihrt der Coordinator die entgegensetzte Umwandlung der
angegebenen Parameter durch. Wahrend der Ubergabe eines Antwortpakets ersetzt der ViPNet
Coordinator die Empfangeradresse durch die private Adresse des Knotens im lokalen Netzwerk, an
den das Antwortpaket adressiert ist. Die Umwandlung erfolgt anhand der eindeutigen
Portnummern, die den ausgehenden Paketen zugewiesen wurden (bei TCP- und UDP-Protokollen)
sowie anhand der gespeicherten Parameter der ausgehenden Pakete (beim ICMP-Protokoll). Die
Portnummern (bei TCP- und UDP-Protokollen) werden ebenfalls auf ihre urspriinglichen Werte
zurlickgesetzt. Danach werden die Antwortpakete tber den internen Netzwerkadapter an den
Zielknoten im lokalen Netzwerk weitergeleitet.

Hinweis. Fur alle Protokolle mit Ausnahme von TCP, UDP und ICMP werden jeweils nur
die IP-Adressen umgewandelt. Bei Protokollen mit teilweiser Umwandlung wird die

Quellubersetzung nicht funktionieren, wenn mehrere lokale Netzwerkknoten
gleichzeitig eine Verbindung zur ein und derselben IP-Adresse des 6ffentlichen
Netzwerks initiieren.
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Beispiel fur die Verwendung
der Netzwerkadressenubersetzung
(NAT)

Betrachten wir das folgende Beispiel fur die Verwendung von NAT: nehmen wir an, dass an der Grenze
des lokalen Bironetzwerks ein Coordinator installiert ist, der als Firewall auftritt. Fir die Benutzer des
Subnetzwerks 192.168.2.0 soll der Zugang zum Internet tGber das HTTP- und HTTPS-Protokoll
sichergestellt werden. Dazu sollte auf dem Coordinator eine NAT-Regel flr Quelladressen (s.
Quellubersetzung auf S. 296) konfiguriert werden. Zusatzlich sollte ein Transit-Filter definiert werden, der
die Weiterleitung des Traffics aus dem lokalen Netzwerk in das Internet erlaubt.
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Abbildung 170. Einrichtung des Internetzugangs

Fihren Sie im Programm ViPNet Coordinator die folgenden Schritte aus, um den Benutzern des lokalen
Netzwerks den Zugang zum Internet bereitzustellen:

1 Wahlen Sie im Programm ViPNet Monitor in der Navigationsleiste den Bereich Netzwerkfilter >
NAT-Regeln und erstellen eine Regel der Quelliibersetzung, indem Sie folgende Parameter

definieren:

(¢]

Fugen Sie im Bereich Quellen die Adresse des Subnetzwerks 192.168.2.0 und die Maske
255.255.255.0 hinzu.

Fligen Sie im Bereich Ziele die IP-Adressgruppe Offentliche IP-Adressen hinzu. Diese Gruppe ist
im Programm ViPNet Monitor standardmaBig eingestellt.

Fligen Sie im Bereich Protokolle die folgenden Protokolle hinzu:
e Protokoll: TCP, Quellport: Alle Ports, Zielport: 80-http.
e Protokoll: TCP, Quellport: Alle Ports, Zielport: 443-https.

Aktivieren Sie im Bereich NAT-Regeln das Kontrollkastchen Quelladresse ersetzen durch und
wahlen das Optionsfeld IP-Adresse des ausgehenden Netzwerkadapters (wird automatisch
festgelegt) aus.
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Klicken Sie im Bereich NAT-Regeln auf die Schaltflache Alle libernehmen.

Wahlen Sie in der Navigationsleiste den Bereich Netzwerkfilter > Transit-Filter des offenen
Netzwerks und erstellen einen Netzwerkfilter, indem Sie die folgenden Parameter angeben:

o Waéhlen Sie im Bereich Allgemeine Optionen die Aktion IP-Traffic erlauben.

o Flgen Sie im Bereich Quellen die Adresse des Subnetzwerks 192.168.2.0 und die Maske
255.255.255.0 hinzu.

o Fligen Sie im Bereich Ziele die IP-Adressgruppe Offentliche IP-Adressen hinzu. Diese Gruppe ist
im Programm ViPNet Monitor standardmaBig eingestellt.

o Flgen Sie im Bereich Protokolle die folgenden Protokolle hinzu:
e Protokoll: TCP, Quellport: Alle Ports, Zielport: 80-http.
e Protokoll: TCP, Quellport: Alle Ports, Zielport: 443-https.

Klicken Sie im Bereich Transit-Filter des offenen Netzwerks auf die Schaltflache Alle Gibernehmen.
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Allgemeine Informationen
Uber Anwendungsprotokolle

Die Funktionalitdat von Netzwerkdiensten wie IP-Telefonie, DNS- oder FTP-Dienst wird durch
Anwendungsprotokolle gewahrleistet. Beim Verwenden der Anwendungsprotokolle die IP-Adressen
werden im Rumpf der IP-Pakete libermittelt. Dieses Verhalten kann zu Schwierigkeiten im Betrieb der
aufgezahlten Dienste fiihren, falls auf geschiitzten Objekten virtuelle IP-Adressen oder
Adresseniibersetzung (s. Netzwerkadressentbersetzung (NAT) auf S. 376) verwendet wird. AuBerdem
bauen einige Protokolle neben einer Hauptverbindung (Kontrollverbindung) zuséatzliche Verbindungen zu
zufallig ausgewahlten Ports auf, um Daten zu Ubertragen. Fur IP-Pakete, die an einen Zielport
weitergeleitet werden sollen, dessen Nummer im Vorhinein nicht bekannt ist, kdnnen keine erlaubenden
Filter definiert werden. Dementsprechend wird eine solche Verbindung blockiert.

Die aufgezahlten Probleme kdnnen durch die Verarbeitung von Anwendungsprotokollen geldst werden:
e Substitution der virtuellen IP-Adresse im Paketrumpf durch die reelle IP-Adresse (fiir alle Protokolle).

e Substitution der IP-Adresse des geschitzten Knotens im Anwendungsprotokoll durch die tbersetzte
IP-Adresse (bei Verwendung der Technologie der Adressenibersetzung, nur fiir FTP-Protokoll).

e Aktivierung des erlaubenden Filters fiir zusatzliche Verbindungen zu zuféllig ausgewahlten Ports, die
vom Anwendungsprotokoll gedffnet werden. Das Herstellen von Kontrollverbindungen zu offenen
Knoten wird in Ubereinstimmung mit den konfigurierten Filtern des offenen Netzwerks
durchgefiihrt.

Sie kdnnen diese Funktionalitat fur alle Traffic-Typen verwenden.

Hinweis. Die Konfiguration der Verarbeitung der Anwendungsprotokolle wird fir das
Programm ViPNet Client for Windows im Administratormodus durchgefihrt.
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Beschreibung
von Anwendungsprotokollen

|i| Hinweis. Im Programm ViPNet Network Manager Version 3.2 und héher wurden die
Web-Filter und die Verarbeitung des Anwendungsprotokolls HTTP herausgenommen.

Im Programm ViPNet Monitor besteht die Mdglichkeit, Parameter fiir die Verarbeitung folgender
Anwendungsprotokolle zu konfigurieren:

e FTP-Protokoll: gewéhrleistet die Ubertragung von Dateien zwischen FTP-Client und FTP-Server.

e DNS-Protokoll (Domain Name System): gewdhrleistet die Auflésung der DNS-Namen von
Netzwerkknoten in IP-Adressen.

e H.323-Protokoll: gewahrleistet die Funktionalitdt von Anwendungen fir die Durchfiihrung von
Videokonferenzen tber IP-Netzwerke (inklusive Internet).

e SCCP-Protokoll (Skinny Client Control Protocol): gewahrleistet die Ubertragung von Nachrichten
zwischen Skinny-Clients (drahtgebundene und drahtlose IP-Telefone von Cisco) und Voicemail-
Server (Cisco Unity und Cisco Unified Communications Manager).

e SIP-Protokoll (Session Initiation Protocol): gewahrleistet den Aufbau von Kommunikationssitzungen
bei Ubertragung von Gesprachen, Videogesprachen und Multimedia-Daten.

Hinweis. Die Liste der von ViPNet Monitor unterstiitzten Anwendungsprotokolle ist
standardmaBig vorgegeben. Es kdnnen keine Protokolle in der Liste hinzugefligt oder
entfernt werden.
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Konfiguration
der Bearbeitungsparameter
von Anwendungsprotokollen

Achtung! In Netzwerken, in denen die Verarbeitung der Anwendungsprotokolle mit
ViPNet Mitteln durchgefiihrt wird, sollte die DPI-Funktion (deep packet inspection,
Tiefanalyse der Pakete) auf den Netzwerkgeraten (Router, Gateways) deaktiviert
werden. Die Verwendung von DPI kann zu Stérungen im Betrieb von Anwendungen
fihren, die Protokolle wie FTP, DNS, H.323, SCCP, SIP benutzen.

>

Fuhren Sie die folgenden Schritte aus, um die Verarbeitungsparameter der Anwendungsprotokolle fir
den offenen und verschliisselten Traffic zu konfigurieren:

1 Wahlen Sie im Hauptfenster des Programms ViPNet Monitor im Men( Service den Befehl
Anwendungseinstellungen.

2 Wahlen Sie im Fenster Einstellungen in der Navigationsleiste den Bereich Anwendungsprotokolle.

Einstellungen @I

&~ Allgemeine Anwendungsprotokolle

[+ Privates Netzwerk

Tunnelung Sie kénnen fiir jedes Anwendungsprotokoll das Netzwerkprotokoll sowie die
Traffic-Steuerung Portnummer &ndern.

Anwendungsprotokolle Die Werte von Protokoll und Port missen mit den Einstellungen des jeweiligen
Logdatei der IP-Pakete Programms, z. B. FTP-Client, SIP-Client usw., Gbereinstimmen.

Chat

FiExchange Anwendungsprotokoll MNetzwerkprotokoll: Port
Dateilbertragung (FTP - File Transfer Protocol) TCP:21
DNS (Domain Mame System) UDP:53

Videokonferenz (H.323 - Standardprotokoll fur ... TCP:1720
IP-Telefonie von Cisco (SCCP — Skinny Client C...  TCP:2000
IP-Telephony (SIF - Session Initiation Protocol) TCP: 5060; UDP: 5060

Zur Wiederherstellung der empfohlenen o
Standardeinstellungen fir die Verarbeitung von -
Anwendungsprotorollen, Kicken Sie auf Standard.

[ oK ] [ Abbrechen | |Cbemehmen

Abbildung 171. Parameter der Anwendungsprotokolle

Im Bereich Anwendungsprotokolle wird eine Liste der vom Programm unterstiitzten
Anwendungsprotokolle angezeigt (s. Beschreibung von Anwendungsprotokollen auf S. 302).
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Hinweis. StandardmaBig sind fiir alle Anwendungsprotokolle die am haufigsten
verwendeten Netzwerkprotokolle und Ports angegeben.

Die Liste der von ViPNet Monitor unterstitzten Anwendungsprotokolle ist
standardmaBig vorgegeben. Es konnen keine Protokolle in der Liste hinzugefligt oder
entfernt werden.

3 Wahlen Sie im Bereich Anwendungsprotokolle das Protokoll aus, fiir das Sie die
Verarbeitungsparameter modifizieren méchten, und klicken auf die Schaltfliche Andern.

4 Wenn nétig, flhren Sie im Fenster Konfiguration des Anwendungsprotokolls: <Name des
Anwendungsprotokolls> (Name hangt vom gewahlten Anwendungsprotokoll ab) die folgenden
Schritte aus:

o Aktivieren Sie zum Einschalten eines Protokolls das entsprechende Kontrollkdstchen und geben
die Ports ein.

Hinweis. Die angegebenen Parameter fir die Protokollverarbeitung sollten mit den
Parametern in den Einstellungen des jeweiligen Programmes, z. B. FTP-Client, DNS-

Client, SIP-Client usw., Ubereinstimmen.

Bei Eingabe von Portnummern oder Portbereichen sollten diese durch Komma getrennt
werden.

o Deaktivieren Sie zum Ausschalten eines Netzwerkprotokolls das entsprechende
Kontrollkastchen.

o Zum Deaktivieren der Verarbeitung eines Anwendungsprotokolls:
o Deaktivieren Sie alle Netzwerkprotokolle.

e Klicken Sie im Fenster mit der Warnmeldung auf OK.

Kenfiguration des Anwendungspretokalls : SIP @I

Geben Sie fir das Anwendungsprotokeoll SIP ein Netzwercprotokoll und die
Portnummer &in.

Protokoll: Port:
TCP R060
uDp 5060

Mehrere Portnummem und/eder Portbereiche werden durch Komma

getrennt,
Zum Beispiel: 1.2.3.300-400

[ ok | [ Abrechen |

Abbildung 172. Konfiguration der Bearbeitungsparameter eines Anwendungsprotokolls

Klicken Sie nach Abschluss der Konfiguration auf OK.

Achtung! Es wird davon abgeraten, die Verarbeitung der Anwendungsprotokolle zu
A deaktivieren, da sonst die Arbeit der entsprechenden Anwendungen gestort werden
kdnnte.
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Klicken Sie zum Speichern der Einstellungen im Fenster Einstellungen auf die Schaltflache
Ubernehmen.

Wenn Sie Standardeinstellungen wiederherstellen méchten, klicken Sie im Bereich
Anwendungsprotokolle auf Standard.
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Schutz des Traffics offener
Netzwerkknoten (Tunnelung)

Allgemeine Informationen 307

Konfiguration der Tunnelung 309
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Allgemeine Informationen

Es tritt oft die Notwendigkeit auf, den Traffic zwischen zwei Netzwerkknoten an einem potenziell
gefahrlichen Netzwerkabschnitt zu schiitzen oder einen Knoten mit dem Netzwerk zu verbinden, auf dem
keine ViPNet Software installiert werden kann oder soll. Eine solche Situation kann dann auftreten, wenn
spezielle Gerate (z.B. IP-ATC und IP-Telefone) oder Server (SQL, 1C oder DHCP), auf denen die Installation
zusatzlicher Software nicht gewlinscht ist, an das Netzwerk angeschlossen werden sollen.

Office in Frankfurt

Nicht verschllsseltes traffic

Verschlisseltes Traffic

Abbildung 173. Schema des geschlitzten Zugangs zu einem Server

Fir die Losung dieser Aufgaben wird die Technologie der Tunnelung verwendet. Diese Technologie sieht
vor, dass der Traffic eines Netzwerkknotens nicht mehr direkt an einen anderen Netzwerkknoten
Ubermittelt wird. Stattdessen wird der Traffic Uber einen ViPNet Coordinator weitergeleitet, auf dem die
Daten zunachst gefiltert und durch kryptografische Verfahren geschiitzt werden.

Bei Tunnelung wird der Traffic gemal folgenden Regeln geschiitzt:

e Vom offenen Netzwerkknoten bis zu seinem tunnelnden Coordinator wird der Traffic
unverschlisselt Gbertragen.

e Auf dem Coordinator wird der Traffic gefiltert und verschliisselt. AnschlieBend werden die Daten
verschllsselt entlang der Route weitergeleitet.
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e Auf dem Coordinator, der den Netzwerkknoten des Empfangers tunnelt, wird der Traffic
entschlisselt und an den Zielknoten unverschliisselt weitergeleitet.

Tl

p— -

Tunnelnder =

- ]

Server ‘®‘ W

7| %

Nicht verschlisseltes Traffic i . .
25 s Tunnelnder

Verschlisseltes Traffic i
Server

Abbildung 174. Tunnelarten im ViPNet

In ViPNet Terminologie wird die Verbindung zwischen Netzwerkknoten 1 und Netzwerkknoten 2 als ein
LHalbtunnel”, und die Verbindung zwischen Netzwerkknoten 1 und Netzwerkknoten 3 als ein ,Volltunnel”

bezeichnet.

In diesem Kapitel wird die Konfiguration der Tunnelung offener Netzwerkknoten durch den Coordinators
behandelt. Die Konfiguration von ViPNet Netzwerkknoten, die mit den getunnelten Netzwerkobjekten
kommunizieren sollen, wird im Abschnitt Konfiguration des Zugangs zu getunnelten Netzwerkobjekten

(auf S. 271).
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Konfiguration der Tunnelung

Fihren Sie die folgenden Schritte aus, um die Tunnelung offener Knoten durch den Coordinator zu
konfigurieren:

1
2

Geben Sie die IP-Adressen der offenen Knoten an, die getunnelt werden sollen.

Erstellen Sie Netzwerkfilter, wenn der Zugriff auf getunnelte Knoten eingeschrankt werden soll. Die
Filter kdnnen unmittelbar auf dem Coordinator konfiguriert oder als Teil der entsprechenden
Richtlinie aus dem Programm ViPNet Policy Manager an den Coordinator gesendet werden.

Zu tunnelende Knoten kdnnen auf zwei Arten definiert werden:

Im Programm ViPNet Network Manager. In diesem Fall werden die Adressen der getunnelten
Knoten nach dem Versand neuer Adresslisten auch an den tunnelenden Coordinator sowie an alle
Clients, die mit diesem Coordinator verbunden sind, Gbermittelt.

Die erste Methode ist praktisch, da die Adressen fir die Tunnelung zentralisiert angegeben werden.
Wir empfehlen, diese Vorgangsweise zu verwenden. Die zweite Methode kann benutzt werden,
wenn der Zugang zu getunnelten Adressen fir eine geringe Anzahl an Clients eingerichtet werden
soll.

Im Programm ViPNet Monitor. In diesem Fall werden die Adressen der getunnelten Knoten auf dem
tunnelenden Coordinator sowie auf allen Netzwerkknoten, die Gber einen Zugang zu den
getunnelten Knoten verfligen sollen, definiert. Jene ViPNet Knoten, auf denen die getunnelten
Adressen nicht angegeben werden, erhalten keinen Zugang zu den getunnelten Knoten.

Achtung! Bitte beachten Sie, dass Konfiguration der Adressen im ViPNet Network
Manager alle zuvor vorgenommenen Einstellungen auf dem Coordinator oder den

//A\ Clients Uberschreibt. Auf diesem Grund sollte von Anfang an eine Methode zur

Festlegung von IP-Adressen ausgewahlt werden, an die Sie sich bei nachfolgenden
Rekonfigurationen des Netzwerks halten.

Festlegen der getunnelten Netzwerkobjekte

Fihren Sie auf dem tunnelnden Coordinator die folgenden Schritte aus, um die IP-Adressen der flr die
Tunnelung bestimmten offenen Knoten anzugeben:

1

2

Wahlen Sie im Programmfenster von ViPNet Monitor im Menu Service den Eintrag
Anwendungseinstellungen.

Wahlen Sie im Fenster Einstellungen den Bereich Tunnlung.
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Einstellungen @I
+- Allgemeine Tunnelung
+- Privates Netzwerk
: Anzahl der gleichzeitig getunnelten Knoten: 5
Traffic-Steuerung o
Anwendungsprotokalle IP-Adressen firr die Tunnelung
Logdatei der IP-Pakete 192.168.135.10
Chat 192.168.135.20-192.168,135.25
i-- FileExchangs
Geben Sie zum Suchen eine IP-Adresse ein X
2| [ ] [Hinzuﬁ:lgen...]l Andern... II Laschen I
[ ok | [ Avbechen | [Obemehmen| | Hife |

Abbildung 175. Hinzuftigen von IP-Adressen zur Tunnelung im ViPNet Coordinator

3 Erstellen Sie mit Hilfe der entsprechenden Schaltflachen eine Liste von IP-Adressen der getunnelten
Knoten.

Wenn Sie die IP-Adresse des getunnelten Knotens nicht kennen, kdnnen Sie die Adresse anhand des

Computernamens ermitteln. Klicken Sie dazu auf die Schaltflache und fuhren im eingeblendeten
Fenster die Suche nach der benétigten IP-Adresse anhand des Computernamens durch.

Beim Hinzufiigen der IP-Adresse wird automatisch tberprift, ob sich die angegebene Adresse mit
den Adressen in der Liste oder mit den IP-Adressen anderer Netzwerkknoten (inklusive getunnelter
Knoten) tiberschneidet. Diese Uberpriifung dient dazu, das Hinzufiigen von identischen IP-Adressen
zu vermeiden. Wenn im Zuge der Uberpriifung sich tiberschneidende Eintrage festgestellt werden,
wird eine entsprechende Fehlermeldung angezeigt. Beheben Sie die Uberschneidung der IP-
Adressen.

Sie kénnen die Uberpriifung auf eine mégliche Ubeﬁchneidung der IP-Adressen auch manuell
durchfihren. Klicken Sie dazu auf die Schaltflache QJ

4 Wenn Sie fertig sind, klicken Sie auf OK.

Nach dem Festlegen der IP-Adressen fiur die Tunnelung kdnnen Netzwerkfilter auf dem Coordinator
konfiguriert werden, die den Zugriff auf getunnelte Knoten in Ubereinstimmung mit bestimmten
Parametern begrenzen. Damit die Benutzer anderer ViPNet Netzwerkknoten auf die getunnelten Knoten
des gegebenen Coordinators zugreifen kdnnen, sollten die IP-Adressen dieser Knoten zusatzlich auf
jedem betroffenen Netzwerkknoten angegeben werden (s. Konfiguration des Zugangs zu getunnelten
Netzwerkobjekten auf S. 271).
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Erforderliche Einstellungen auf getunnelten
Knoten

Hinweis. Beim Planen der Netzwerkstruktur sollte beriicksichtigt werden, dass die
getunnelten Knoten (ohne ViPNet Software, jedoch mit geschiitztem Zugang) hinter
einem bestimmten Netzwerkadapter des Coordinators oder hinter einem separaten
Coordinator untergebracht werden sollten. Dies ist sowohl aus Sicherheits- als auch aus
praktischen Griinden bei der Verwaltung des ViPNet Netzwerks empfehlenswert.

Damit das Routing des Traffics zwischen den getunnelten Objekten und den geschiitzten ViPNet Knoten
ordnungsgemaB funktioniert, missen folgende Bedingungen erfillt sein:

e Die getunnelten Netzwerkknoten missen sich in demselben gerouteten Netzwerk wie der
tunnelnde Coordinator befinden.

o [P-Pakete, die von getunnelten Knoten an geschitzte ViPNet Knoten tUbermittelt werden, missen
durch den tunnelnden Coordinator weitergeleitet werden. Fiihren Sie dazu einen der folgenden
Schritte aus:

o Legen Sie auf den getunnelten Netzwerkknoten den tunnelneden Coordinator als
Standardgateway fest.

o Definieren Sie auf den getunnelten Netzwerkknoten statische Routen fir geschitzte ViPNet
Knoten Uber den tunnelnden Coordinator.
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Konfiguration und
Verwendung der
Namensdienste DNS und
WINS im ViPNet Netzwerk

DNS- und WINS-Dienste im ViPNet Netzwerk 313
DNS- bzw. WINS-Server auf dem geschiitzten oder getunnelten Knoten 314
Ungeschitzter DNS- bzw. WINS-Server 316
Verwendung eines geschiitzten DNS- und WINS-Servers fir Remote-Zugriff auf

Unternehmensressourcen 318
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DNS- und WINS-Dienste im ViPNet
Netzwerk

Die Anwendungen in ViPNet Netzwerken kdnnen virtuelle IP-Adressen verwenden, die real im Netzwerk
nicht existieren und fiir jeden Netzwerkknoten einmalig sind. Deswegen wird von ViPNet Software eine
spezielle Bearbeitung der Protokolle von DNS- und WINS-Diensten durchgefihrt.

Damit ein fehlerfreier Betrieb der DNS- und WINS-Dienste unter Verwendung von virtuellen Adressen im
ViPNet Netzwerk gewahrleistet werden kann, fihrt ViPNet Software automatisch eine spezielle
Verarbeitung der IP-Pakete dieser Dienste durch. Diese Verarbeitung wird durchgefiihrt, um den
Anwendungen auf den geschiitzten Knoten, die den DNS- oder WINS-Dienst benutzen, die korrekten IP-
Adressen fur den Zugriff auf andere geschiitzte und getunnelte Knoten (ob reell oder virtuell)
bereitzustellen.

Wenn auf einem DNS-(WINS-)Server, der von solchen Anwendungen angesprochen wird, ViPNet
Software installiert ist, oder wenn dieser Server vom Coordinator getunnelt wird, dann wird die
Unterstiitzung von DNS- bzw. NetBIOS-Namen fiir virtuelle IP-Adressen ohne zuséatzliche Einstellungen
der ViPNet Software sichergestellt, falls bestimmte Regeln (s. DNS- bzw. WINS-Server auf dem
geschitzten oder getunnelten Knoten auf S. 314) eingehalten werden.

Die DNS-Namen fir die geschiitzten Knoten kdnnen manuell im Programm ViPNet Monitor direkt auf
dem Netzwerkknoten oder im Programm ViPNet Network Manager definiert werden. In diesem Fall
stehen bei Verwendung des DNS-Dienstes zusatzliche Mdglichkeiten zur Verfiigung:

e Die sichere Kommunikation der Anwendungen mit entfernten geschiitzten ViPNet Knoten mit Hilfe
von DNS-Namen und unter Verwendung offener (6ffentlicher) DNS-Server (s. Ungeschitzter DNS-
bzw. WINS-Server auf S. 316) wird gewahrleistet.

e Flr einen geschitzten ViPNet Knoten besteht die Mdglichkeit, mit seinem Coordinator unter
Verwendung von DNS-Namen zu kommunizieren. Dies geschieht durch Veroffentlichung der IP-
Adresse, die dem Coordinator nicht fest zugeordnet ist (zum Beispiel die IP-Adresse flr den
Coordinatorzugang Uber ein NAT-Gerat), auf dem DNS-Server. Bei der automatischen
Veroffentlichung der Zugangsadresse auf einem 6ffentlichen DNS-Server (die Technologie des
dynamischen DNS, oder DYN DNS) kann ein abgesicherter Zugang zum Coordinator, dessen
Zugangs-IP-Adresse sich dynamisch andert, verwirklicht werden.
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DNS- bzw. WINS-Server auf dem
geschutzten oder getunnelten
Knoten

Besonderheiten bei Verwendung

Bei Verwendung eines DNS- bzw. WINS-Servers, der sich auf einem geschiitzten oder getunnelten
Knoten befindet, sollten folgende Besonderheiten beachtet werden:

Fur die Sicherstellung der Funktionsfahigkeit der DNS- und WINS-Dienste missen keine
zusatzlichen Einstellungen in ViPNet Software vorgenommen werden.

Wenn die DNS- bzw. NetBIOS-Namen mitsamt den entsprechenden IP-Adressen der geschitzten
und getunnelten Objekte automatisch auf dem DNS- bzw. WINS-Server registriert werden, dann
gewidhrleistet die ViPNet Technologie eine automatische Veroéffentlichung der erforderlichen reellen
oder virtuellen IP-Adressen der geschitzten und getunnelten Knoten auf diesem Server. Der ViPNet
Treiber auf dem DNS- bzw. WINS-Server (oder auf dem Coordinator, der diesen Server tunnelt) fihrt
die Substitution der Adresse im IP-Paket durch die virtuelle oder reelle IP-Adresse durch.

Bei Anfragen geschitzter oder getunnelter Knoten an den DNS- und WINS-Server wird der
Identifikator des angeforderten Knotens im ViPNet Netzwerk (oder der Identifikator des
Coordinators, der diesen Knoten tunnelt) dem Antwortpaket hinzugefligt. Anhand dieses
Identifikators ermittelt die ViPNet Software auf dem anfragenden Knoten (oder auf dem
Coordinator, der diesen Knoten tunnelt) die korrekte Zugangsadresse zum angeforderten Knoten
(ob reell oder virtuell).

Wenn ein offener Computer Anfragen an den geschiitzten DNS- bzw. WINS-Server sendet, dann
werden diese Anfragen von der ViPNet Software auf dem DNS- bzw. WINS-Server oder auf dem
entsprechenden tunnelnden Coordinator so verarbeitet, dass dem offenen Computer die reellen IP-
Adressen der geschiitzten und getunnelten Knoten mitgeteilt werden, auch dann, wenn fiir diese
Knoten virtuelle IP-Adressen verdffentlicht sind.
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Verarbeitung der Antwort
l mit ViPMet-Mitteln
- : I ViPNet :
Offener Knoten i ) B
Coordinator

Antwort enthélt die 1D Getunnelter
des angefragten Knotens DMS-Server
. Verarbeitung der Antwaort
Geschutzter | . vipnet-Mitteln
Knoten
Antwort auf DNS-Anfrage vom offenen Knoten

Antwort auf DNS-Anfrage vom geschitzten Knoten

Abbildung 176. DNS-Server auf einem geschiitzten oder getunnelten Knoten

Konfigurationsempfehlungen

Bei Verwendung eines DNS- bzw. WINS-Servers, der sich auf einem geschiitzten oder getunnelten
Knoten befindet, sollten Sie sich bei der Veroffentlichung virtueller IP-Adressen an folgende
Empfehlungen halten:

Beim manuellen Registrieren der IP-Adressen der geschitzten und getunnelten Knoten auf dem
DNS- bzw. WINS-Server sollten Sie die virtuellen oder reellen IP-Adressen dieser Knoten
registrieren. Diese IP-Adressen sollten im Programm ViPNet Monitor auf dem DNS- bzw. WINS-
Server oder auf dem Coordinator, der den Server tunnelt, sichtbar sein.

Wenn sich der DNS- bzw. WINS-Server auf einem Knoten mit ViPNet Software befindet, dann diirfen
im Subnetz dieses Servers keine Knoten untergebracht sein, die von irgendeinem Coordinator
getunnelt werden und dabei Anfragen an den Server richten kdnnen (oder Gegenstand solcher
Anfragen sein kénnen). Wenn sich der Server auf dem Coordinator befindet, dann betrifft diese
Anforderung die getunnelten Knoten anderer Coordinatoren.

Wenn der DNS- bzw. WINS-Server vom Coordinator getunnelt wird, dann sollten im Subnetz dieses
Servers keine Knoten mit installierter ViPNet Software untergebracht sein, die Anfragen an den
Server richten kdnnen (oder Gegenstand solcher Anfragen sein kdnnen).

Wenn die Notwendigkeit besteht, Knoten ungeachtet der aufgefihrten Empfehlungen im Netzwerk
unterzubringen, dann sollte auf den Knoten mit installierter ViPNet Software das Kontrollkdstchen
Coordinator fiir die Tunnelung der lokalen IP-Adressen nicht verwenden deaktiviert werden.
Zusatzlich sollte auf den getunnelten Knoten eine gesonderte Route fiir die Weiterleitung des
Traffics auf die Knoten mit ViPNet Software Gber den Coordinator konfiguriert werden.
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Ungeschutzter DNS- bzw. WINS-
Server

Besonderheiten bei Verwendung

Es besteht haufig die Notwendigkeit, einen Zugang zum Coordinator zu erhalten, dessen externe
Zugangsadresse auf der Seite der geschiitzten Knoten sich dynamisch dandern kann (Beispiel: der
Coordinator ist iber ein DSL-Modem mit dem Netzwerk verbunden). Die Aufgabe wird dadurch geldst,
dass diese Adresse auf dem offentlichen DNS-Server im Internet veroffentlicht und der DNS-Name des
Coordinators auf den anderen Netzwerkknoten im Programm ViPNet Monitor vorgegeben wird. In
Firmennetzwerken kann es manchmal erforderlich sein, einen 6ffentlichen DNS-Server auch fur andere
Zwecke zu benutzen.

Offentliche DNS-Server kénnen jedoch hiufig Ziel von unterschiedlichen Netzwerkangriffen sein, wobei
die IP-Adresse des angefragten Netzwerkobjekts durch eine andere Adresse ersetzt wird mit dem Zweck,
den geschitzten Computer zum Verbindungsaufbau mit dem angreifenden Computer zu zwingen. Wenn
ein solcher Angriff gelingt, wird der Netzwerkknoten beim Versuch, den Zugang zu einem geschiitzten
Objekt Giber seinen DNS-Namen zu erhalten, eine offene Verbindung mit dem angreifenden Computer
herstellen (da die IP-Adresse des angreifenden Computers dem ViPNet Treiber nicht bekannt ist).
Dadurch bekommt der Angreifer die Moglichkeit, auf Daten auf dem geschiitzten Computer zuzugreifen.

Anfrage der |P-Adresse des Knotens

= @ = server.company.de S o

-
—

¢ -\ b
' . '
' T — — R
k 3 [ _
. 0|
' g ; ’ H e Offentlicher DNS-Serve
»  Geschutzter Knoten ' Ansprache des Iffentlicher DNS-Server
'
‘| ' angreifenden IP-Adresse 10.0.2.45 wird im
3 Computers o Antwortpaket durch 89.107.21.248
G substituiert
‘ Internet :
S \ \\\
‘ e e :
servercompany.de [‘L

10.0.2.45 =

-

Angreifender Computer
89.107.21.248

Abbildung 177. Angriff auf einen Gffentlichen DNS-Server

Damit solche Angriffe verhindert werden, sollten fiir alle geschiitzten Anwendungsserver (s. Geschiitzte
Anwendungsserver auf S. 375), die auf dem 6ffentlichen DNS-Server registriert und fiir andere
geschitzte Knoten zugénglich sind, die jeweiligen DNS-Namen im Programm ViPNet Monitor auf den
geschitzten Knoten angegeben werden. Bei einer Anfrage an den Server lGber seinen DNS-Namen wird
dann, unabhangig von der IP-Adresse, die vom Angreifer vorgegeben wird, vom ViPNet Treiber beim
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Empfang der Anfrageantwort die ihm bereits bekannte, sichtbare IP-Adresse des Knotens (reell oder
virtuell) substituiert, die dem im Programm ViPNet Monitor angegebenen DNS-Namen entspricht.

Konfigurationsempfehlungen

Bei Verwendung eines offenen DNS-Servers sollten Sie sich an folgende Empfehlungen halten:

Wenn sich die externe Zugangs-IP-Adresse des Coordinators dndern kann, und gleichzeitig der
Zugang zu diesem Coordinator Gber seinen offentlich registrierten DNS-Namen ermoglicht werden
soll, dann sollte der DNS-Name des betroffenen Coordinators auf den geschiitzten Knoten im
Programm ViPNet Monitor angegeben werden.

Wenn ein Knoten mit installierter ViPNet Software auf andere geschiitzten Knoten Uber ihre
virtuellen IP-Adressen zugreifen kann, und dabei der Zugang zu diesen Knoten lber ihre 6ffentlich
registrierten DNS-Namen ermdglicht werden soll, dann sollten diese DNS-Namen im Programm
ViPNet Monitor angegeben werden. Auf dem offenen DNS-Server kann dabei eine beliebige IP-
Adresse (reell oder virtuell) registriert sein. Die ViPNet Technologie gewahrleistet den Aufbau von
geschitzten Verbindungen iber die virtuelle sichtbare Adresse des Knotens unabhdngig vom Typ
der veroffentlichten IP-Adresse.

Wie oben bereits erwahnt, sollten auch dann, wenn der Zugang zu geschitzten Knoten Uber reelle
IP-Adressen bereitgestellt wird, ihre DNS-Namen im Programm ViPNet Monitor angegeben werden,
um die Sicherheit der Verbindung zu gewabhrleisten.

In allen beschriebenen Fallen konnen die DNS-Namen der geschiitzten Knoten manuell auf jedem

einzelnen Netzwerkknoten angegeben werden (s. Konfiguration des Zugangs zu geschitzten

Netzwerkknoten auf S. 268). Es wird jedoch empfohlen, die DNS-Namen zentralisiert im Programm
ViPNet Network Manager anzugeben.
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Verwendung eines geschutzten
DNS- und WINS-Servers tur
Remote-Zugrift auf
Unternenmensressourcen

Entfernte Benutzer kdnnen sich Uber das Internet mit dem ViPNet Netzwerk verbinden. Die Benutzer
kdnnen zuhause, in einem Internet-Café, im Hotelzimmer oder an einem anderen Ort arbeiten, wobei die
IP-Adressen und die genutzten DNS- und WINS-Server vom jeweiligen Internet-Provider bereitgestellt
werden. Fir die Arbeit mit vielen firmeninternen Anwendungen wird jedoch der DNS- oder WINS-Server
des Firmennetzwerks bendtigt. Durch die Verwendung eines firmeninternen DNS- und WINS-Servers
kdnnen Remote-Benutzer auf die Server und andere Knoten des Firmennetzwerks nicht tGber deren IP-
Adressen, sondern liber ihre Namen zugreifen. Dabei wird die Umsetzung der DNS- und WINS-Namen in
IP-Adressen sowohl fiir die Adressen des Firmennetzwerks als auch firr die Adressen aus dem Internet
durchgefiihrt.

Fur den Remote-Zugriff auf firmeninterne Ressourcen sollten folgende Bedingungen erfiillt sein:

e Die Systemdatei hosts, welche die Zuordnung zwischen IP-Adressen und Computer-Namen
festlegt, darf keine Eintrédge zu den Knoten des Firmennetzwerks enthalten. Diese Datei befindet sich
im Ordner $systemroot$\System32\drivers\etc\ (standardmaBig
C:\Windows\System32\drivers\etc\).

¢ Inden Eigenschaften der Netzwerkverbindung sollte die Adresse des unternehmensinternen DNS
(WINS)-Servers angegeben sein.

Achtung! Falls der geschiitzte Netzwerkknoten auf einem DNS-Unternehmensserver
und auf einem offenen Server registriert ist, kdnnen Probleme mit dem Zugang zu
/A\ diesem Netzwerkknoten auftreten. Um diese Probleme zu I6sen, ist sein DNS-Name in

den Netzwerkknoteneigenschaften in der Registerkarte IP-Adressen (s. Konfiguration
des Zugangs zu geschitzten Netzwerkknoten auf S. 268).

Sie kénnen die Adresse des unternehmensinternen DNS-Servers in den Netzwerk-
Verbindungseinstellungen manuell angeben. Es wird jedoch empfohlen, die Netzwerkknoten oder die
getunnelten Objekte, auf denen sich die DNS-Server befinden, im Programm ViPNet Network Manager
anzugeben. Es wird jedoch empfohlen, die Netzwerkknoten oder die getunnelten Objekte, auf denen sich
die DNS-Server befinden, im Programm ViPNet Network Manager (s. Liste der DNS-Server und
Doménenzonen auf S. 126) anzugeben. In diesem Fall wird die Liste der unternehmensinternen DNS-
Server als Bestandteil von Schlisseldistributionen an die ViPNet Netzwerkknoten weitergeleitet. Auf den
Netzwerkknoten ermittelt das Programm ViPNet Monitor die aktuellen sichtbaren IP-Adressen der
unternehmensinternen DNS-Server (reell oder virtuell) und andert automatisch die Adressen der DNS-
Server in den Netzwerkadaptereinstellungen des Computers.
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Betrachten wir das folgende Beispiel. Ein Mitarbeiter, der in der Hauptniederlassung mit seinem Laptop
und darauf installierter ViPNet Client-Software arbeitet, verbindet sich zum geschutzten korporativen
DNS-Server Uber eine bestimmte IP-Adresse (zum Beispiel 10.0.0.25). Zu einem gewissen Zeitpunkt
besucht dieser Mitarbeiter mit seinem Laptop im Zuge einer Geschéftsreise eine andere Niederlassung.
Dort ist der DNS-Server der Hauptniederlassung Gber eine andere IP-Adresse (zum Beispiel 11.0.0.3)
erreichbar. Der Mitarbeiter soll dabei in der Lage sein, liber das Internet auf unternehmensinterne
Ressourcen der Hauptniederlassung zuzugreifen.

Wenn der DNS-Server mit Hilfe des Betriebssystems registriert wurde, dann sind dazu Anderungen in den
Netzwerk-Verbindungseinstellungen auf dem Laptop notwendig. Dies ist unbequem, da die Einstellungen
bei der Rickkehr des Mitarbeiters in die Hauptniederlassung wieder zuriickgesetzt werden missen. Wenn
die Netzwerkknoten, auf denen die DNS-Server bereitgestellt sind, in ViPNet Network Manager
vorgegeben sind, ist es nicht erforderlich, die Netzwerkanschlusseinstellungen manuell zu andern.
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ViPNet Programmkontrolle

Das Programm ViPNet Programmkontrolle ermdglicht die Uberwachung von Netzwerkaktivitdten der auf
dem Computer installierten Anwendungen. Folgende Netzwerkaktivitdten werden von ViPNet
Programmkontrolle Giberwacht:

e Versuche, ausgehende Verbindungen herzustellen.
e Versuche, Ports fiir eingehende Verbindungen zu 6ffnen.

e Versenden von Datenpaketen ohne vorhergehenden Aufbau einer Verbindung.

Wabhlen Sie zum Starten des Programms ViPNet Programmkontrolle im Programm ViPNet Coordinator
Monitor im Meni Anwendungen den Eintrag Programmkontrolle. Nunmehr wird das Programm ViPNet
Programmkontrolle beim Start des Betriebssystems automatisch gestartet. ViPNet Programmkontrolle
arbeitet unabhdngig vom Programm ViPNet Monitor. Wenn ViPNet Monitor aus dem Arbeitsspeicher des
Computers entladen wird, setzt das Programm ViPNet Programmkontrolle seine Arbeit fort, bis es vom
Benutzer beendet wird.

Hinweis. Das vorliegende Kapitel beinhaltet eine kurze Beschreibung des Programms
ViPNet Programmkontrolle. Ausfiihrliche Informationen sind in der Programm-Hilfe
enthalten (Aufruf durch Driicken der F1-Taste oder Giber das Menu Hilfe).

Funktionsweise von ViPNet Programmkontrolle

Aus der Sicht von ViPNet Programmkontrolle werden alle Programme, die versuchen, einen
Netzwerkzugang zu erhalten, in zwei Typen unterteilt:

e Windows-Dienste. Das sind Spezialprogramme, die unter Windows unterschiedliche Funktionen
ausfuhren. Als Beispiele fir Windows-Dienste kdnnen der Windows-Zeitgeber, der DNS-Client, der
Web-Publishingdienst (Web-Server) und andere client- oder serverseitige Anwendungen angefiihrt
werden. Diese Anwendungen kénnen sowohl lokale wie auch Netzwerk-Benutzer unterstitzen.
Windows-Dienste arbeiten haufig im Hintergrund und besitzen viele Gemeinsamkeiten mit UNIX-
Daemons. Einige Anwendungen verfligen Uber eine ausfiihrbare Programmdatei, starten aber
mehrere Dienste.

e Andere Anwendungen wie zum Beispiel MS Internet Explorer oder weitere von Ihnen installierte
Programme (von Skype bis World of Warcraft).
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Sobald irgendeine Anwendung versucht, auf das Netzwerk zuzugreifen, wird ihre Arbeit im Netzwerk von

ViPNet Programmkontrolle in Abhangigkeit von den aktuellen Einstellungen entweder erlaubt oder
blockiert, oder es wird eine Meldung ausgegeben.

Benutzer

LR p——

.
6,#“’ Anfrage iiber

Arbeit im Netzwerk Externes Netzwerk
Anwendungen

-f » Interaktion der Anwendungen mit Al Arbeitim Netzwerk erlauben

extermnem Netzwerk O Arbeit im Metzwerk verbieten

Abbildung 178: Die Funktionsweise von ,Programmkontrolle”

Beim erstmaligen Feststellen von Netzwerkaktivitdten irgendeiner Anwendung wird der Netzwerkzugang
dieser Anwendung vom Programm ViPNet Programmbkontrolle standardmaBig erlaubt. Zusatzlich wird ein
Meldungsfenster eingeblendet, in dem ausgewéhlt werden kann, welche Aktionen bei nachfolgenden
Netzwerkaktivitaten der gegebenen Anwendung durchgefiihrt werden sollen.

Eﬁ‘_‘ ViPNet Client [Programmkontrolle] E3

Das Programm Intemet Explorer hat Eraubnis fur den Netzzugang
e
{ bekommen_

“weiter fiir dieses Programm:
@ Metzzugang erauben
(71 Metzzugang blockisren
() Beim nachsten Programmstart ermeut anfragen

Letztes Eresignis

Ereignis: “erbindung wird aufgebaut
Lokale IP-Adresse: 127.0.01
Lokaler Port: 49745
[ ok [ Hite |[  Oberss |

Abbildung 179. Meldung iiber Netzwerkaktivitit einer Anwendung

Im Meldungsfenster werden auBBerdem Informationen Uber die betroffene Anwendung sowie Uber das
letzte Ereignis, das von ViPNet Programmkontrolle registriert wurde, angezeigt: Ereignistyp, IP-Adresse,
die fur den Zugriffsversuch verwendet wurde, und Portnummer (soweit vorhanden).

Beim Erhalt einer solchen Meldung:

1 Wahlen Sie eine Aktion aus, die im Hinblick auf die gegebene Anwendung beim nachsten Versuch

eines Netzzugriffs ausgefiihrt werden soll. Unter Verwendung von Standardeinstellungen stehen
folgende Optionen zur Verfligung:

o Netzzugang erlauben: Anwendung zur Liste Registrierte Anwendungen (s. Registrierung der

Anwendungen auf S. 324) hinzufligen und den Netzzugang dieser Anwendung beim néchsten
Zugriffsversuch erlauben.
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o Netzzugang blockieren: Anwendung zur Liste Registrierte Anwendungen hinzufiigen und den
Netzzugang dieser Anwendung beim néachsten Zugriffsversuch blockieren.

o Beim nachsten Programmstart erneut anfragen: Anwendung nicht zur Liste Registrierte
Anwendungen hinzufligen und beim nachsten Zugriffsversuch die Aktion ausfihren, die in den
aktuellen Einstellungen von ViPNet Programmkontrolle festgelegt ist.

2 Klicken Sie zum Anzeigen zusétzlicher Informationen (iber das Programm auf die Schaltflache Uber.
Unter der Uberschrift Uber das Programm werden der Name des Programms, der Hersteller, die
Version und der Pfad zur ausfiihrbaren Programmdatei aufgelistet.

( ViPMet Client [Programmkentrolle] 23

Y/ Das Programm Intemet Bxplorer hat Erdaubnis for den Netzzugang

Wéeiter flir dieses Programm:

@ Metzzugang erlauben
Metzzugang blockieren

Beim nachsten Pragrammsztart ermeut anfragen

Letztes Ereignis

Ereigris: Werbindung wird aufgebaut
Lokale |P-Adresse: 127.0.01
Lokaler Port: E2E30

[Iber das Programm

Pragramm: Internet Explorer
Hersteller: Microzoft Corparation
‘ersion: 8.00.7600.16385 [win?_rtm.090713-1255)
Pfad: c:\program fileshinternet exploreriexplore.exe
[ ok ][ Hre |[ O« |

Abbildung 180. Zusdtzliche Informationen liber die Anwendung anzeigen

3 Nachdem Sie eine Aktion fiir das betroffene Programm ausgewahlt haben, klicken Sie auf OK.

Achtung! Wenn ViPNet Programmkontrolle den Dateipfad der Anwendung, die
versucht, auf das Netzwerk zuzugreifen, nicht festlegen kann, wird der Netzzugang fur
/A\ diese Anwendung temporér erlaubt. Das Programm wird im Netzwerk arbeiten kénnen,
bis ViPNet Programmkontrolle beendet wird. Das Programm wird aber nicht in die Liste
Registrierte Anwendungen eingetragen, und in der Logdatei von ViPNet
Programmbkontrolle wird kein entsprechender Ereigniseintrag erstellt.

Wenn sich die Datei einer in der Liste Registrierte Anwendungen eingetragenen Anwendung andert,
dann wird von ViPNet Programmbkontrolle eine entsprechende Meldung ausgegeben. Im
Meldungsfenster kdnnen Sie den Netzzugang dieses Programms erlauben oder blockieren, oder die
Entscheidung dariiber bis zum nachsten Zugriffsversuch verschieben (die Standardaktion kann im Bereich
Einstellungen konfiguriert werden).
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Registrierung der Anwendungen

Sie kdnnen Anwendungen selbstandig in der Liste der Registrierten Anwendungen hinzufiigen, um
ihnen den Zugang zum Netzwerk zu erlauben oder zu blockieren.

Fiihren Sie zum Andern der Liste der registrierten Anwendungen die folgenden Schritte aus:
1 Zum Registrieren einer Anwendung:

1.1 Wéhlen Sie im Hauptfenster von ViPNet Programmkontrolle im Meni Optionen den Eintrag
Programm konfigurieren.

1.2 Klicken Sie im Unterment auf den Eintrag Netzzugang erlauben oder Netzzugang blockieren.

:(E ViPMet Coordinator [Programmbkontrolle]
e
Programm konfigurieren 3 Netzzugang erlauben I

Programmkontrolle deaktivieren WSz i v E S [‘IdetEi

r
Benutzer wechseln... erbot.. @ Internet Explorer  C:\Program File

Administrator-Login rlaubt @ ViPNet meniter  C:\Program File

Minimieren
Beenden

| T

Abbildung 181. Anwendung mit erlaubtem Netzzugang registrieren

1.3 Geben Sie im Fenster Programm zur Liste hinzufiigen den Pfad zur ausfihrbaren
Programmdatei an, fir die der Netzzugang erlaubt oder blockiert werden soll, und klicken auf
die Schaltfliche Offnen.

Das gewahlte Programm wird in der Liste Registrierte Anwendungen hinzugefiigt.

2 Wenn Sie den Netzwerk-Zugriffserlaubnis fiir eine Anwendung @ndern mochten, dann klicken Sie
mit der rechten Maustaste auf die Anwendung und wéhlen im Kontextmenl Netzzugang blockieren
oder Netzzugang erlauben.

3 Wenn Sie eine Anwendung aus der Liste I6schen méchten, wahlen Sie diese Anwendung aus und
driicken die Entf-Taste.
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Transportmodul ViIPNet MFTP

Das Transportmodul MFTP ist eine wichtige Komponente von ViPNet Client und ViPNet Coordinator.
Dieses Modul sorgt fiir die Ubertragung von Transportdateien (s. Transportdatei auf S. 377), die Daten
der Anwendungen ViPNet Business Mail (s. Arbeit mit ViPNet Business Mail auf S. 233) und FileExchange
sowie Dienstinformationen des Programms ViPNet Network Manager enthalten, zwischen den einzelnen
ViPNet Netzwerkknoten.

Auf dem Coordinator arbeitet das MFTP-Modul im sogenannten Server-Modus. Es wird gemeinsam mit
dem Programm ViPNet Monitor gestartet und bleibt wahrend der gesamten Laufzeit des Programms
aktiv. Beim Erhalt von Transportdateien bestimmt das MFTP-Modul die weitere Route fir die
Ubertragung und leitet die Dateien an den niachsten Netzwerkknoten weiter. Wenn die Datei (iber
mehrere Adressaten verfiigt, wird sie in Ubereinstimmung mit der Empféangerliste versendet. Abhangig
von den gesetzten Parametern initiiert entweder das MFTP-Modul des Coordinators die Verbindung fir
die Weiterleitung der Datei an den Empfanger oder es wartet auf den planméaBigen Verbindungsaufbau
seitens des Empfanger-Moduls.

Hinweis. Wenn wahrend der Weiterleitung einer Datei die Verbindung zwischen dem
Sender- und dem Empfanger-MFTP-Modul unterbrochen wird, dann wird nach dem

Wiederherstellen der Verbindung die Fortsetzung der Weiterleitung der Datei ab dem
Zeitpunkt der Unterbrechung fortgesetzt. Diese Eigenschaft wird in der Terminologie
der FTP-Clients als ,M&glichkeit zur Fortsetzung des Up-/Downloads” bezeichnet.

Auch ist das ViPNet MFTP-Modul ein Teil von ViPNet Client. Auf dem Client wird das MFTP-Modul
zusammen mit ViPNet Monitor gestartet und ,Ruhemodus” betrieben. Sie kdnnen das Fenster des MFTP-
Moduls auf einem Client erst nach Anmeldung als Administrator abrufen (s. Arbeiten mit
Administratorrechten auf S. 341).

Das MFTP-Modul des Clients verbindet sich regelmaBig mit dem Kommunikationsserver (Coordinator, auf
dem der Client in ViPNet Network Manager registriert ist) und fordert Transportdateien an, die fir den
betreffenden Client bestimmt sind. Sind solche Dateien vorhanden, werden sie vom Modul nach einer
vorangehenden beidseitigen Authentifizierung geladen. Nach dem Laden der letzten verfligbaren Datei
stellt das Modul die Arbeit ein, und wird nach 15 Minuten neu gestartet, um die nachste Ladung
verfigbarer Dateien anzufordern (dieses Intervall ist standardmaBig voreingestellt und kann gedndert
werden). Dieser Arbeitsmodus des MFTP-Moduls wird als Client-Modus bezeichnet. Wenn die
Anwendung ViPNet Business Mail gestartet ist, bleibt das MFTP-Modul aktiv bis eine Abmeldung in
Business Mail erfolgt. Wenn mit Hilfe von FileExchange Dateien oder Ordner versendet werden, wird das
MFTP-Modul fiir die Durchfiihrung dieser Aufgabe gestartet und nach dem Beenden der Arbeit aus dem
Hauptspeicher entladen.

Hinweis. Das vorliegende Kapitel beinhaltet eine kurze Beschreibung des MFTP-
|i| Transportmoduls. Ausfiihrliche Informationen sind in der Programm-Hilfe enthalten
(Aufruf der Hilfe durch Drlicken der F1-Taste oder Giber das Men( Hilfe).
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Suchen von Dateien in Warteschlange und
Ubermittlungsprotokoll

Wahlen Sie zum Aufrufen des Programmfensters des MFTP-Moduls im Hauptfenster von ViPNet Monitor
im Menli Anwendungen den Befehl Transportmodul.

Im oberen Fensterteil werden vier Statusanzeigen fiir die Abbildung des Fortschritts beim Senden und
Empfangen von Dateien angezeigt.

Hinweis. Die vier Statusanzeigen erlauben eine gleichzeitige Uberwachung des Sende-
und Empfangvorgangs von vier Dateien. Solche Situationen konnen auf Coordinatoren
haufig auftreten.

&J ViPNet Coordinator [MFTP] (o] @ ==

SchlieBen Einstellungen Warteschlange | Ubermittlungsprotokoll | Schrift  Uber...

Ethalten 0O Senden 070

343042011 12:50:56.324 ===5tart ViPMNet Coardinatar [MFTP] Version 3.1_[4.8022) 3.53-043 [dk) -
343042011 12:50:56.340 SMTP/POP3 Transpart ver. 1.0.4E

343042011 12:50:56.340 | am Coordinator id=1A0E 0004, addr=1A0E 0001 0000
3730420171 12:50:56.340 WorkingDir=C:\Program FileshInfaT eCSWiPMet Coordinatar',
343042011 12:50:56.371 WinSock 2.0

330420171 12:50:56.387 Host ame="#/in7Client?

373042011 12:50:56.387 Listening on mastersocket=2384 Port=5000 IP=0.0.0.0
343042011 12:50:56.387 Local IP= 192.168.95.12

343042011 12:50:56.402 Privileg=2

343042011 12:50:56.918 RestoreFreshTrash. .

343042011 12:50:56.918 Scan OUTHNENY

343042011 12:50:56.918 Scan OUT

343042011 12:51:56.324 Clearing QUT ...

Abbildung 182. Programmfenster des MFTP-Moduls

Im unteren Fensterteil werden Informationen ber hergestellte und unterbrochene Verbindungen
ausgegeben. Diese Informationen kénnen bei der Durchflihrung technischer Wartungsarbeiten hilfreich
sein, haben aber keinen Wert flr den Benutzer. StandardmaBig werden die Daten der letzten 10 Tage
angezeigt.

Klicken Sie auf die Schaltflache Abfragen, damit sich das MFTP-Modul sofort mit dem Coordinator (und
mit anderen Netzwerkknoten, mit denen ein direkter Datenaustausch mit Hilfe des MFTP-Moduls
durchgefiihrt wird) verbindet.

Klicken Sie im Menu SchlieBen auf Verstecken, um das Programmfenster des MFTP-Moduls zu
minimieren. Sie kdnnen auch die Esc-Taste driicken.

Waihlen Sie zum Beenden der Arbeit im MFTP-Modul im Meni SchlieBen den Punkt Beenden oder
driicken die Tastenkombination Alt+F4.
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Achtung! Es wird nicht empfohlen, die Parameter des MFTP-Moduls Giber den
Menupunkt Einstellungen zu dandern. Die Konfiguration des Transportmoduls sollte nur
/ﬂ\ in besonderen Fallen von qualifizierten Administratoren des ViPNet Netzwerks
~ durchgefiihrt werden. Wenn Anderungen an der Konfiguration des MFTP-Moduls
unbedingt erforderlich sind, wenden Sie sich an den Kundendienst von Infotecs GmbH.

Suche nach Dateien in aktueller Warteschlange

Eine Suche nach Dateien in der Warteschlange macht es méglich, Dateien zu finden, die aufgrund eines
Problems an einen entsprechenden Empfanger-Netzwerkknoten nicht gesendet wurden. So starten Sie
die Suche nach Dateien in der Warteschlange:

1 Wahlen Sie Warteschlange im Hauptmeni des Programms aus.
2 Konfigurieren Sie Suchoptionen im Fenster Dateien in aktueller Warteschlange suchen:
o Geben Sie den Namen der gesuchten Datei im Feld Dateiname ein.

o Far BusinessMail Nachrichten flllen Sie das Feld Betreff aus. Der Betreff wird in der ,Business
Mail”-Anwendung der Nachrichtverfassung angegeben.

o Im Feld Von fiihren Sie eine der untengenannten Aktionen durch:
e Tragen Sie den Namen des Senders ein.

e Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie den Namen des
Dateiversenders aus.

e Geben Sie die ViPNet Netzwerknummer, Servernummer oder die Nummer des Absender-
Clients ein (s. Abbildung auf S. 328).

o Sie haben folgende Mdglichkeiten, den Empfangernamen im Feld An zu bestimmen:
e Geben Sie den Empfangernamen direkt ein.

e Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie den Namen des
Dateiempfangers aus.

e Geben Sie die ViPNet Netzwerknummer, Servernummer oder die Nummer des Empfanger-
Clients ein.

Hinweis. Die Suche nach Dateien kann sowohl Uber eine Suchzeichenfolge als auch mit
Hilfe einer Maske erfolgen. Bei der Definition der Maske wird zwischen GroB- und
Kleinschreibung nicht unterschieden, es kdnnen folgende Symbole benutzt werden:

* — entspricht einer beliebigen Reihenfolge von Zeichen.

? — entspricht genau einem beliebigen Symbol.
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J.J Dateien in aktueller Warteschlange suchen @
[ ateiname: ~O$1ACM3.ME
Betreff: test
Won 1.4% m
An Client m
Dateizuche Dateiyp
Im Zeitabschnitt | Business Mail
03122010 File Exchange
0z122m0
@) fiir letzten 10 > Tage
[ ak. ] | Abbrechen | | Standardeinstellungen |

Abbildung 183. Optionen fiir die Dateisuche in aktueller Warteschlange

Entsprechend der auf der Abbildung dargestellten Einstellungen werden die Pakete nach vorher
eingestellten Namen, Betreff, Netzwerknummer, Nummer des Sender-Servers und Empfangernamen
durchsucht. Es wird keine Filterung nach Client-Nummer durchgefuhrt.

o Um eine Zeitspanne als eine weitere Option der Suche einzuschlieBen, wahlen Sie in der Gruppe
Dateisuche eine von den unten genannten Alternativen:

e Geben Sie jeweils ein Datum fiir Intervallanfang und Intervallende im Bereich Zeitabschnitt
an.

e Geben Sie eine Tagesanzahl fur die Option fiir letzten ein.

o Um die Suche auf ein bestimmten Dateityp einzuschrdnken, aktivieren Sie ein entsprechendes
Kontrollkastchen in der Gruppe Dateityp. Es gibt drei mogliche Optionen: Business Mail, File
Exchange und Service (die letzte Option ist fiir das Schlisselupdate).

3 Um alle Filter-Einstellungen auf die Standardeinstellungen zurtickzusetzen, klicken Sie auf die
Schaltflache Standardeinstellungen.

4  Klicken sie auf OK.

AnschlieBend wird eine Liste aller noch nicht an ihren Empfanger zugestellten Dateien im Fenster
Paketwarteschlange angezeigt.

Suche nach Dateien in einem
Ubermittlungsprotokoll

Konfigurierbare Suchoptionen erméglichen es, nur nétige Dateien auszuwahlen und Informationen Gber
diese durchzusehen.

Um Datei zu suchen, gehen Sie wie folgt vor:

1 Wihlen Sie den Punkt Ubermittlungsprotokoll im Hauptmeni des MFTP-Programms aus.
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Im Fenster In Ubermittlungsprotokoll suchen stellen Sie Suchoptionen ein:

o Im Feld Dateiname geben Sie den Name der gesuchten Datei ein.

o Far BusinessMail Nachrichten fillen Sie das Feld Betreff aus. Der Betreff wird in der ,Business
Mail”-Anwendung wéhrend der Nachrichtverfassung angegeben.

o Im Feld Von fiihren Sie eine der untengenannten Aktionen aus:

e Geben Sie den Sendernamen ein.

e Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie den Namen des
Dateiversenders aus.

e Geben Sie die ViPNet Netzwerknummer, Servernummer oder die Nummer des Absender-

Clients ein.

o Sie haben folgende Moglichkeiten, den Empfangernamen im Feld An zu bestimmen:

e Geben Sie den Empfangernamen direkt ein.

e Klicken Sie auf die Schaltflache Durchsuchen und wahlen Sie den Namen des
Dateiempfangers aus.

e Geben Sie die ViPNet Netzwerknummer, Servernummer oder die Nummer des Empfanger-

Clients ein.

Hinweis. Die Suche nach Dateien kann sowohl Uber eine Suchzeichenfolge als auch mit
Hilfe einer Maske erfolgen. Bei der Definition der Maske wird zwischen GroB3- und

* — entspricht einer beliebigen Reihenfolge von Zeichen.

? — entspricht genau einem beliebigen Symbol.

Kleinschreibung nicht unterschieden, es kdnnen folgende Symbole benutzt werden:

& In Ubermittlungsprotokoll suchen
D ateiname: i
Betreff:
Wan:
An:
Dateisuche Dateityp
Im Zeitabschiitt | Business Mail
30.03.2011 | FileExchange
0032011 | Service
@) fiir letzten 10 = Tage
[ QK. ] | Abbrechen | | Standardeinztellungen

Durchsuchen. .
Durchsuchen. .

Ereignis

| Datei erhalten
| Datei gesendet

| Datei gelazcht

Abbildung 184. Suche nach Dateien im Ubermittlungsprotokoll

o Um die Zeitspanne als eine weitere Option in die Suche einzuschlieBen, wahlen Sie in der

Gruppe Dateisuche eine von den unten genannten Alternativen:
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e Geben Sie jeweils ein Datum fir Intervallanfang und Intervallende im Bereich Zeitabschnitt
an.

e Geben Sie eine Tagesanzahl fur die Option fiir letzten ein.

o Um die Suche auf ein bestimmten Dateityp einzuschrénken, aktivieren Sie ein entsprechendes
Kontrollkdstchen in der Gruppe Dateityp: Business Mail, File Exchange oder Service (die letzte
Option ist fur das Schliisselupdate).

3 Um alle Filter-Einstellungen auf die Standardeinstellungen zuriickzusetzen, klicken Sie auf die
Schaltflache Standardeinstellungen.

4  Klicken sie auf OK.

Als Ergebnis werden die Angaben zu allen ausgewdhlten Dateien im Fenster Dateien in
Ubermittlungsprotokoll gefunden angezeigt.
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Administrative Funktionen von
VIPNet Monitor

|i| Hinweis. Die Informationen in diesem Kapitel beziehen sich sowohl auf ViPNet
Coordinator als auch auf ViPNet Client.

Verwendung der Logdatei 332
Steuerung von Programmkonfigurationen 337
Wechsel des Benutzerpassworts 339
Arbeiten mit Administratorrechten 341
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Verwendung der Logdatel

Im Bereich Logdatei kdnnen die Benutzer auf Basis unterschiedlicher Suchoptionen Berichte tUber IP-
Pakete erstellen, die im Programm registriert wurden. Diese Berichte ermdglichen eine Kontrolle der ein-
und ausgehenden Verbindungen des Computers.

Wenn Sie mit dem Programm ViPNet Client for Windows arbeiten, melden Sie sich als Administrator an
(s. Arbeiten mit Administratorrechten auf S. 341).

Finstellen der Suchoptionen

Zum Anzeigen der Logdatei der IP-Pakete:

1 Wahlen Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste den Bereich Logdatei.

2 Geben Sie im Bereich Erweiterte Suchoptionen Sie die Zeit der Registrierung des IP-Pakets, die
gewlnschte Anzahl der Eintrdge und auch folgende Suchoptionen:

o

Wenn Sie IP-Pakete im Programm ViPNet Coordinator suchen, wéahlen Sie in der Liste
Netzwerkadapter den Netzwerkadapter des Coordinators aus, liber den die gesuchten IP-
Pakete Ubertragen wurden.

Wahlen Sie in der Liste Typ des Datenverkehrs den Traffic-Typ, zu denen die IP-Pakete gehoren.

Wahlen Sie in der Liste Ereignis einen bestimmten Ereignistyp oder eine Gruppe von
Ereignistypen aus, die ViPNet Monitor jedem IP-Paket zuordnet. Eine Beschreibung der
Ereignistypen finden Sie in der Kontexthilfe des Programms ViPNet Monitor.

Geben Sie in Gruppe Eigener Netzwerkknoten (fiir Clients) oder Netzwerkknoten <1> (fiir
Coordinatoren) die IP-Adresse oder den Namen des ViPNet Netzwerkknotens an, der als einer
der Verbindungsteilnehmer (Empféanger oder Absender der IP-Pakete) auftritt.

Geben Sie in Gruppe Externer Netzwerkknoten (firr Clients) oder Netzwerkknoten <2> (fiir
Coordinatoren) die IP-Adresse oder den Namen des ViPNet Netzwerkknotens, der als zweiter
Verbindungsteilnehmer (Absender oder Empfanger der IP-Pakete) auftritt.

Wahlen Sie in der Liste Protokoll das Ubertragungsprotokoll der gesuchten IP-Pakete aus. Falls
das notige Protokoll in der Liste nicht vorhanden ist, klicken Sie auf die Schaltflache L und

fugen das Protokoll im Fenster Protokollliste hinzu.

Wibhlen Sie in Gruppe Eigenschaften der IP-Pakete die Ubertragungsrichtung der gesuchten IP-
Pakete (die Liste Richtung), den Typ der IP-Pakete (die Liste Broadcast und NAT) und der Quelle
der IP-Pakete (Liste Absender) aus.

Wenn Sie die Standardsuchparameter wiederherstellen mdchten, klicken Sie auf die Schaltflache
Standardparameter.
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45 ViPNet Coordinator [r| [~ ]
Datei Anwendungen Service  Ansicht  Hilfe

1'-.5\' _I o= :. A
Chat Senden  Empfangene... Verbindung  Logdatei Freigaben  Web-Link R, Desktop
G ViPMet Coordinator
- o Privates Netzwerk
- B Metzwerkfilter
» |l Objektgruppen
Metzwerkadapter

Sl

Logdatei

Geben Sie die Suchparameter fir die Logdatei der IP-Pakete an und Kicken Sie auf die Schaltflache “Suche”

- o . Zeit der Registrierung des IP-Pakets: | Innerhalb der letzten Stunde -
a4 [ Statistik und Logdateien
] Logdatei Anzeigen maximal 100 neue Eintrage
[E] Statistiken Logdatei des -
» | g& Konfigurationen Netzwerkknotens: Coordinator 2 M E
:b Administrator MNetzwerkadapter: [ Alle Netzwerkadapter v]
Typ des Datenverkehrs: [.Ajle Verbindungen ']
Ereignis: Alle IP-Pakete -

Metzwerkknoten <1

m

IP-Adresse: alle -

Metzwerkknoten: Alle - E

Metzwerkknoten <2

IP-Adresse: Alle -

Metzwerkknoten: Alle - E

Protokoll

Pratokoll [ate ][]

Eigenschaften der IP-Pakete

Richtung: [Ajle v] Adressentyp: [Beliebig - il
Suche Standardparameter

< | T | *

Metzwerk Mr. 5608 IP-Adressen: 192.1658.85.99 Hauptkonfiguration

Abbildung 185. Einstellung der Suchoptionen fiir die Logdatei

3 Nachdem Sie alle Suchoptionen eingegeben haben, klicken Sie auf die Schaltflache Suche.

Hinweis. Wenn Sie eine Suche mit Hilfe der Standardoptionen durchfiihren, dann
werden im Bericht maximal 100 Eintrdge Uber IP-Pakete, die innerhalb der letzten
Stunde registriert wurden, angezeigt.

Anzeige der Suchergebnisse

Nach dem Klicken auf die Schaltflache Suche wird die Suche entsprechend der im Bereich Erweiterte
Suchoptionen eingestellten Parameter durchgefiihrt. Die Suchergebnisse werden im Fenster Logdatei
angezeigt.
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Logdatei

Extras  Ansicht| Hilfe

cC VI o | |
Alktualisieren MName Suche Infe Hilfe

- Endzeit Quelle Ziel Proto.. Quell.. Ziel.. Zi.. GréBe Ereignis =
S+ 3/30/20.. 192168. 2240[. UDP 52074 5355 2 142 3 - Transit.. | |
¥ S 33020, 192168. 2240 upe 62108 5355 2 142 31 - Transit...
oA, = 3/30/20.. 152168.. 224 UDp 58081 5355 2 142 31 - Transit...
oA, ¢ 3/30/20.. 192168.. 2240 upp 52368 5355 2 142 31 - Transit...

fyd 3/30/20.. Coordi.. 2,537
w 3 % 33N, Admini.. Cdr uop 2046 2046 13 303 40 - Verschl.. .
Mame Wert
Ereignis 40 - Verschlisseltes IP-Paket erlaubt
Metzwerkadapher MIC1: Inted(R) PRO/L000 MT Metwork Connection (192.168....
Cuell-1D [LADEDDDA) Coardinatar
Quelladresse 192168 8512 (Wind ClientT)
Ziel-1D [LAQEDDDE] Administrator
Zieladresse 192.168.85.14
Protakeoll upp
Quellport 2046
Zielport 2,046
Skartzeit 3/30/2011 11:15:32 AM
Emndazeit 3/30/2011 11:54:55 AM
Ereignistyp Erlaubt
Richtung MAusgehend
Verschllsselung Verschlisselt
Broadcast Micht-Broadcast
Typ des IP-Pakets Lokale
Adressiibersetzung Micht-Ubersetzte
Zahler 10
Grofe 2537 Bytes
Ethernet-Pratokoll 200k
Asymmetnsche SchlGssel -2 -1
Grafe: 2 537 Bytes f Ausgewdhlit 1 Insgesamt: 78
5 6

Abbildung 186. Anzeige der Logdatei der IP-Pakete (Coordinator)

Mit Ziffern sind auf dem Bild bezeichnet:

1 Das Hauptmend.

2  Symbolleiste. Wahlen Sie im MenU Ansicht die Option Symbolleiste anpassen aus, um eine
Schaltflache von der Symbolleiste zu I6schen oder in die Leiste einzufligen.

3 Der Hauptbereich enthélt eine Liste der Logdatei-Eintrage, die den definierten Suchoptionen

entsprechen.
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4
5

o Wenn Sie Informationen Uber ein ausgewahltes Paket in einem neuen Fenster anzeigen
mochten, klicken Sie auf die Schaltfliche Info ¥ in der Symbolleiste des Fensters Logdatei.
o Wenn Sie den Sender- oder Empfangernamen eines bestimmten Pakets festlegen mochten,

&
klicken Sie auf die Schaltfliche Computername auflésen *- in der Symbolleiste.
Die Spalten des Hauptbereichs.

Der Bereich der Paketeigenschaften enthalt ausfihrliche Informationen tber das im Hauptbereich
ausgewahlte Paket (3).

Statusleiste. Die Statusleiste enthalt die GroBe des ausgewahlten Pakets (bzw. der Paketgruppe) in
Bytes, die aktuelle Eintragsnummer und die Gesamtanzahl der gefundenen Eintrage. Wenn im
Hauptbereich (3) mehrere Pakete ausgewahlt sind, wird in der Statusleiste das GesamtgrdBe dieser
Pakete angezeigt.

Anzeige der Logdateien anderer Netzwerkknoten

Beim Arbeiten im Administratormodus ist es mdglich, die Logdatei der IP-Pakete eines anderen ViPNet
Netzwerkknoten, der mit dem gegebenen Netzwerkknoten verbundenen ist, anzuzeigen. Gehen Sie dazu

wie folgt vor:

1

5

Melden Sie sich im Programm im Administratormodus an (s. Arbeiten mit Administratorrechten
auf S. 341).

Wahlen Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste den Bereich Logdatei.

Wahlen Sie in der Liste Netzwerkknoten den Netzwerkknoten aus, dessen Logdatei angezeigt
werden soll. Wenn der Netzwerkknoten nicht in der Liste enthalten ist, klicken Sie auf die
Schaltfliche L= und legen Sie den bendtigten Knoten im Fenster ViPNet Knoten auswahlen fest.
Nachdem der bendétigte Netzwerkknoten ausgewahlt wurde, wird eine Verbindung mit diesem
Knoten hergestellt. Sobald die Verbindung erfolgreich hergestellt werden konnte, wird der Name
des gesuchten Netzwerkknotens in der Liste Netzwerkknoten angezeigt. Um den
Verbindungsvorgang abzubrechen, klicken Sie auf die Schaltflache Abbrechen.

Hinweis. Wenn auf dem Netzwerkknoten, dessen Logdatei angefragt wird, die Version
der installierten ViPNet Software niedriger als 3.0 ist, werden die Suchparameter
wesentlich eingeschrankt. Dies liegt daran, dass das Format der Logdatei der IP-Pakete
in Version 3.0 gedndert wurde. Bei Einschrdnkung der Suchoptionen wird eine

entsprechende Meldung angezeigt.

Es sollte beachtet werden, dass die Suchparameter beim Anzeigen der Logdatei eines
anderen Netzwerkknotens an den Typ dieses Knotens angepasst werden. Wenn also im
Programm ViPNet Coordinator die Logdatei eines Clients angefragt wird, kénnen nur
die fir einen Client verfiigbaren Parameter angegeben werden.

Geben Sie die Suchparameter an und klicken auf die Schaltflache Suche.
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Hinweis. In der Coordinator-Logdatei werden statt der Gruppen Eigener Netzwerrknoten und
Externer Netzwerkknoten die Gruppen Netzwerkknoten <1> und Netzwerkknoten <2>
angezeigt, wo Sie die Netzwerkknoten des Absenders und des Empfangers der Netzwerkpakete

angeben kdnnen.
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Steuerung
von Programmkonfigurationen

Eine Konfiguration stellt die Gesamtheit aller Einstellungen des Programms ViPNet Monitor dar. Im
Bereich Konfigurationen kénnen zusétzliche Konfigurationen erstellt und eine bestimmte Konfiguration
jederzeit als aktive Konfiguration festgelegt werden.

Die Verwendung mehrerer Konfigurationen kann dann nitzlich sein, wenn die korporative
Sicherheitsrichtlinie den gleichzeitigen Zugriff auf lokale und Internet-Ressourcen untersagt. In diesem
Fall sollten zwei Konfigurationen erstellt werden: in der ersten Konfiguration sollten die Arbeit im Internet
erlaubt und der Zugang zum lokalen Netzwerk blockiert sein, in der zweiten Konfiguration sollten die
Arbeit im lokalen Netzwerk erlaubt und der Zugang zum Internet blockiert sein. Oder es missen z. B. die
Verbindungseinstellungen fir das private Netzwerk regelmaBig gedndert werden. Aus praktischen
Griinden konnen Sie in diesem Fall mehrere Konfigurationen mit unterschiedlichen
Verbindungseinstellungen fir das private Netzwerk definieren. In der Folge missen die Einstellungen
nicht jedes Mal gedndert werden. Es genlgt, eine Konfiguration mit passenden Einstellungen
auszuwahlen.

Beim ersten Start des Programms wird die Hauptkonfiguration erstellt, die Standardeinstellungen
enthélt. Diese Konfiguration kann nicht umbenannt oder geléscht werden.

Verwendung der ViPNet Client-Konfigurationen ist nur im Administratormodus mdglich (s. Arbeiten mit
Administratorrechten auf S. 341).

Wenn Sie eine neue Konfiguration von ViPNet Monitor erstellen mochten:

1 Klicken Sie im Programmfenster von ViPNet Monitor in der Navigationsleiste mit der rechten
Maustaste auf den Bereich Konfigurationen und wahlen im Kontextmenl den Befehl Neue
Konfiguration erstellen.

. T - 1
B L& Kenfiguration laden...

&+ Hauptkonfig
& Offenes Inten

Konfiguration erstellen... Strg+N

Umbenennen F2
Léschen.. Entf

Zeitplan konfigurieren...

1

Abbildung 187. Erstellung einer neuen Konfiguration

Aktive Konfiguration speichern...

In der Liste der Konfigurationen wird der Eintrag Neue Konfiguration angezeigt.

Hinweis. Im Administratormodus kdnnen Programmkonfigurationen fir jeden
beliebigen Benutzer erstellt werden, der im ViPNet Monitor angemeldet ist. In diesem

Modus werden alle Konfigurationen angezeigt, die wahrend der Arbeit mit dem
Programm angelegt wurden. Die Konfigurationen werden dabei nach dem Benutzer, in
dessen Namen sie erstellt wurden, gruppiert.
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2 Klicken Sie auf die Konfiguration mit der rechten Maustaste und wahlen im Kontextmenul den Befehl
Umbenennen, um dieser Konfiguration einen neuen Namen zuzuweisen.

3 Klicken Sie zum Laden (Aktivieren) einer vorhandenen Konfigurationen mit der rechten Maustaste
auf die bendtigte Konfiguration und wahlen im Kontextmenu den Befehl Aktuelle Konfiguration

festlegen.

Hinweis. Sie konnen die bendtigte Konfiguration auch tber das Hauptmeni des

Programms Datei > Konfigurationen.

4 Wenn die Programmparameter in der aktuellen Konfiguration gedndert wurden (es wurden zum
Beispiel neue Netzwerkfilter erstellt oder Einstellungen geéndert), dann kénnen diese Anderungen
in einer beliebigen anderen bestehenden Konfiguration mit Ausnahme der Hauptkonfiguration
gespeichert werden. Klicken Sie dazu mit der rechten Maustaste auf die bendtigte Konfiguration
und wahlen im Kontextmenu den Befehl Aktuelle Konfiguration speichern. Klicken Sie im

Bestatigungsfenster auf Ja.

In der aktuellen Konfiguration werden alle Anderungen automatisch gespeichert.

Wenn mehrere Konfigurationen im Programm definiert sind und in den Einstellungen das
Kontrollkastchen Konfigurationsfenster bei jedem Programmstart aufrufen aktiviert ist, dann wird beim
Start von ViPNet Monitor das Fenster zur Konfigurationsauswahl angezeigt.

A \iPNet Coordinator £3

_,-C'(." J Konfigurationsauswahl fiir ViPNet Coordinator:
k- ,H

Erste Konfiguration

Zweite Konfiguration

ViPNet Coordinator wird den Ladevorgang
in 5 Sekunden fortsetzen.

[ Dieses Fenster nicht mehr anzeigen

Abbildung 188. Auswahl der Konfiguration beim Programmstart

Wenn Sie eine der Konfigurationen laden mdchten, wéhlen Sie diese Konfiguration in der Liste aus und

klicken Sie auf OK.

Wenn innerhalb 30 Sekunden, nachdem das Fenster auf dem Bildschirm angezeigt wurde, keine
Konfiguration gewahlt wird, setzt das Programm ViPNet Monitor die Arbeit mit der Einstellungen der

Hauptkonfiguration fort.
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Wechsel des Benutzerpassworts

Es wird empfohlen, das Benutzerpasswort alle 3 Monate zu andern. Im Allgemeinen wird die Haufigkeit
des Passwortwechsels durch die Sicherheitsvorschriften des Unternehmens geregelt.

Im Programm ViPNet Client for Windows kann das Passwort tiber das Meni Datei > Benutzerpasswort

andern gedndert werden. Bei Verwendung dieser Art des Passwortwechsels kann der Typ des Passworts
nicht gedndert werden. AuBerdem kann das Benutzerpasswort des Programms ViPNet Client Monitor im
Administratormodus gedndert werden, wie weiter unten beschrieben.

AuBerdem wird empfohlen, das Benutzerpasswort nach der primaren Initialisierung bei der ersten
Anmeldung im Programm ViPNet zu wechseln. Dies erhdht die Sicherheit des Passworts, da es dem
Administrator nicht mehr bekannt sein wird.

Um das Benutzerpasswort zu andern:

1 Wenn Sie das Programm ViPNet Client verwenden, dann wechseln Sie in den Administratormodus.
Bei Verwendung des Programms ViPNet Coordinator ist die Anmeldung im Administratormodus
nicht erforderlich.

2 Offnen Sie im Fenster Sicherheitseinstellungen die Registerkarte Passwort.

Sicherheitseinstellungen @
Schidissel I Administrator I CryptoProvider |
Benutzer | Signatur I Verschliisselung | Passwort
Passworttyp

_) Benutzerdefiniertes Passwort

@ Zuféliges Passwort erstellt mit Hilfe einer Passwortphrase

Anzahl der Wirter in der Passwortphrase:
Anzahl der Buchstaben aus jedem Wort:

Passwortlange: 9

) Zuféliges numerisches Passwort

Giiltigkeitsdauer
[ Giiltigkeitsdauer des Passwortes beschrénken

Passwort &ndern. ..

[ OK ] [ Abbrechen ] [Ubemehmen] [ Hilfe ]

Abbildung 189. Aktuelles Benutzerpasswort dndern
3 Wahlen Sie im Bereich Passworttyp den Typ aus, dem das neue Passwort entsprechen soll:
o Benutzerdefiniertes Passwort ist ein Passwort, das vom Benutzer definiert wird;

o Zufélliges Passwort erstellt mit Hilfe einer Passwortphrase ist ein Passwort, welches automatisch
auf Basis einer Passwortphrase und nach vorgegebenen Parametern erstellt wird;
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o Zufalliges numerisches Passwort ist ein Passwort, welches automatisch aus einer vorgegebenen
Zahl von Ziffern erstellt wird.

Klicken Sie auf die Schaltflaiche Passwort @ndern. Fiihren Sie im eingeblendeten Fenster in
Abhédngigkeit vom gewdhlten Typ die Aktionen aus, die fir den Passwortwechsel erforderlich sind.

Soll die Gultigkeitsdauer des neuen Passwortes begrenzt werden, aktivieren Sie das Kontrollkastchen
Giiltigkeitsdauer des Passwortes beschranken und geben gewtiinschte Anzahl von Tagen ein.

Klicken Sie auf OK.
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Arbeiten mit Administratorrechten

Ein Benutzer kann sich im Programm ViPNet Monitor im Administratormodus anmelden. Im diesem

Modus sind folgende erweiterte Funktionen und Einstellungen verfligbar:

Programm- und Netzwerkfiltereinstellungen.

Der Bereich Administrator, der in der Navigationsleiste des Programmfensters eingeblendet wird. In
diesem Bereich kdnnen Sie erweiterte Einstellungen des ViPNet Netzwerkknotens vornehmen.

Die Logdatei enthalt Eintrage Uber Ereignisse, die von einem Benutzer oder vom Administrator
durchgefiihrt wurden.

Méglichkeit zur Einsicht in die Logdatei der IP-Pakete eines bestimmten ViPNet Netzwerkknotens.

Méglichkeit zur Anzeige und Anderung von Konfigurationen des Programms ViPNet Monitor (s.
Steuerung von Programmkonfigurationen auf S. 337), die von allen Benutzern des
Netzwerkknotens erstellt wurden.

Beim Arbeiten im Administratormodus werden alle Einschrankungen, die durch die aktuelle
Berechtigungsstufe des Benutzers bedingt sind, wieder aufgehoben.

Wenn Sie sich im Programm im Administrator anmelden méchten:

1

Fuhren Sie einen der folgenden Schritte durch:

o Wahlen Sie im Programmfenster von ViPNet Monitor im Menu ViPNet Client oder ViPNet
Coordinator den Eintrag Als Administrator anmelden.

o Wahlen Sie im Programmfenster von ViPNet Monitor im Menu Service den Eintrag
Sicherheitseinstellungen.

Offnen Sie im Fenster Sicherheitseinstellungen die Registerkarte Administrator und klicken auf
die Schaltflaiche Administratormodus-Login.

2 Geben Sie das Administratorpasswort fuir den gegebenen ViPNet Netzwerkknoten im Fenster

Passwort ein.

Administrater-Anmeldung @I

Administratorpasswort eingeben:

w [ OK ] | Abbrechen |

Abbildung 190. Passwort des Netzwerkknoten-Administrators eingeben
Klicken Sie auf die Schaltflache OK.

Wenn das gegebene Passwort giltig ist, wird das Programm neu gestartet. Es stehen Ihnen nun
zusatzliche Konfigurationsmoglichkeiten zur Verfligung.
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Achtung! Das Passwort des Netzwerkknotenadministrators finden Sie im
Programmfenster von ViPNet Network Manager im Bereich Eigenes Netzwerk auf der
Registerkarte Passworter.

Zusatzliche Sicherheitseinstellungen

Neben den erweiterten Einstellungen im Bereich Administrator sind im Administratormodus auch die
folgenden Einstellungen in der Registerkarte Administrator im Fenster Sicherheitseinstellungen
konfigurierbar:

Automatisch in ViPNet anmelden: ermoglicht die Anmeldung im Programm ViPNet Monitor ohne
vorhergehende Eingabe des ViPNet Benutzerpassworts im Anmeldefenster des Programms. Wenn
das Kontrollkastchen aktiviert ist, wird das Anmeldefenster beim Start des Programms auf dem
aktuellen Netzwerkknoten nicht eingeblendet. Die Anmeldung in ViPNet Monitor erfolgt
automatisch. Dies ist in den folgenden Fallen méglich:

o bei Verwendung des Authentisierungsmodus Nur das Passwort: wenn das Passwort in der
Registry gespeichert wird (d. h., das Kontrollkastchen Passwort darf in der Registry gespeichert
werden ist aktiviert) und im Anmeldefenster des Programms das richtige Passwort angegeben
und das Kontrollkdstchen Passwort speichern aktiviert ist;

o bei Verwendung des Authentisierungsmodus Passwort auf Authentisierungsgerat sowie PIN
und Authentisierungsgerat: wenn das externe Gerat an den Computer angeschlossen ist und im
Anmeldefenster des Programms die korrekte PIN angegeben und das Kontrollkastchen PIN
speichern aktiviert ist.

Benutzung der Zertifikate aus dem Betriebssystem erlauben: diese Einstellung ermdglicht neben
der Verwendung der Zertifikate aus dem eigenen Zertifikatspeicher (Programmspeicher) auch die
Verwendung der Zertifikate aus dem Zertifikatspeicher des Betriebsystems. Dies kann dann
erforderlich sein, wenn in ViPNet Software der Cryptoprovider eines Drittherstellers oder von
externen Zertifizierungsstellen (auBerhalb des ViPNet Netzwerks) herausgegebene Zertifikate
verwendet werden sollen.

Nur eigenen Zertifikatlisten vertrauen: wenn dieses Kontrollkdstchen deaktiviert ist, wird die Suche
nach dem Stammzertifikat bei der Zertifikatiberprifung nicht nur im internen Zertifikatspeicher der
ViPNet Software, sondern auch im Systemspeicher Vertrauenswiirdige Stammzertifizierungsstellen
und Zwischenzertifizierungsstellen durchgefihrt.

Ignorieren, wenn die Zertifikatsperrlisten nicht vorhanden sind: dieses Kontrollkdstchen sollte
dann aktiviert werden, wenn im System Zertifikate verwendet werden, die von einer externen
Zertifizierungsstelle veroffentlicht wurden, da Informationen Uber Zertifikatsperrlisten in solchen
Zertifikaten fehlen kdnnen.
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Benutzer—Authentisierungsmodus andern

Der Authentisierungsmodus bestimmt, welche Daten ein Benutzer beim Login ins Programm ViPNet
Monitor anzugeben hat. Um den Authentisierungsmodus zu dndern, gehen Sie wie folgt vor:

1 Melden Sie sich im Programm im Administratormodus an (s. Arbeiten mit Administratorrechten
auf S. 341).

2 Klicken Sie auf die Schaltfliche Andern in der Registerkarte Schliissel im Fenster
Sicherheitseinstellungen.

3 Wabhlen Sie einen der Modi im Fenster Authentisierungsmodus aus. Die Beschreibung maoglicher
Authentisierungsmodi sehen Sie im Abschnitt Authentisierungsmodi.

Hinweis. Der Modus Passwort auf Authentisierungsgerat kann nicht ausgewahlt
werden, da er den aktuellen Sicherheitsanforderungen nicht mehr entspricht.

Falls die Authentifizierung mit Hilfe eines Zertifikats durchgefihrt wird, schlieBen Sie dann das
externe Gerdt an und wahlen anschlieBend das benétigte Zertifikat in der Liste der auf dem Geréat
festgestellten Zertifikate aus.

Falls die Authentifizierung mit Hilfe eines privaten Schliissels durchgefiihrt wird, schlieBen Sie dann
das externe Gerat an, um den privaten Schlissel des ViPNet Benutzers auf dem Gerét zu speichern.
Beim Speichern des privaten Benutzerschliissels (Schutzschliissels) auf einem externen Gerét sollte
eine Besonderheit beachtet werden: wenn der Benutzer die Funktionen der Signatur und
Verschlisselung innerhalb von Anwendungen anderer Hersteller (zum Beispiel Microsoft Office)
verwendet, dann wird es nachdriicklich empfohlen, den entsprechenden Schlisselcontainer (auf S.
377) ebenfalls auf diesem Gerat zu speichern. Anderenfalls wird das Signieren und Verschlisseln in
Drittanwendungen nicht moglich sein, da es Probleme mit dem Zugang zum Schutzschliissel geben
wird. Der Schliisselcontainer kann aus dem laufenden Ordner in einen anderen Ordner auf dem
Laufwerk verschoben werden. In diesem Fall werden Sie jedoch jedes Mal beim Signieren und
Verschlisseln in einer Drittanwendung zur Passworteingabe aufgefordert.

4 Klicken Sie auf OK.

In der Registerkarte Schliissel in der Gruppe Authentifizierung werden die Werte in den Feldern
Authentisierungsmodus und Authentisierungsgeréat entsprechend dem gewahlten Modus
geandert.

Einsicht in der Logdatei

Einschrankung der Verwendungsmdglichkeiten des Programms ViPNet Monitor
e Anderung der Netzwerkfilter.
e An-und Abmeldung eines Benutzers.

e Anmeldung im Administratormodus.
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e Konfigurationsanderung.

e Andere Ereignisse.

Diese Informationen erméglichen es dem Administrator, die Einhaltung der Sicherheit zu kontrollieren.

Um die Ereignis-Logdatei einzusehen:

1 Melden Sie sich im Programm im Administratormodus an (s. Arbeiten mit Administratorrechten

auf S. 341).

2 Wahlen Sie den Bereich Administrator in der Navigationsleiste des Programmfensters ViPNet

Monitor aus.

3 Klicken Sie im Bereich Administrator auf die Schaltflache Logdatei.

A Legdatei

L8 |l

J 19.12,2012 12:14:17 Client 1-3
ab 12.12,2012 12:1%:14 Client 1-3
ofF 19.12.2012 12:14:14 Client 1-3
% 19.12,2012 11:49:43 Client 1-3
;;1 19,12,2012 11:48:32 Client 1-3
ﬁ_@ 17.12,201209:24:23 Client 1-3
;’l 13,12,2012 11:09:356 Client 1-3
m 13.12.2012 11:07:27 Client 1-3

Datum und Zeit Benutzername Ereignis

Konfiguration andern
Administratormodus
Benutzer wechseln
Benutzeranmeldung
Benutzerabmeldung
Benutzeranmeldung
Benutzerabmeldung
Benutzeranmeldung

-~

[ Beenden ] [ Hilfe

Ausgewahlt: 1

Insgesamt: 28

Abbildung 191. Einsicht in der Logdatei

4  Zur Ansicht der Logdatei im HTML- oder XLS-Format klicken Sie im Fenster Logdatei auf eine
beliebige Zeile mit der rechten Maustaste und wahlen im gedffneten Kontextmeni die Option In
HTML-Format anzeigen oder In Excel-Format anzeigen (vorausgesetzt das Programm Microsoft

Excel ist auf dem Computer installiert) aus.
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Versionsgeschichte
von ViPNet VPN

In dieser Anwendung werden die wichtigsten Anderungen in den vorherigen Versionen von ViPNet
Network Manager beschrieben.

Version 4.5

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version 4.0
geboten.

e Anderung des Coordinator-Typs ViPNet Coordinator HW oder VA

Friiher war es nétig, nach der Anderung von einer Coordinatormodifikation im Programm ViPNet
Network Manager auf eine andere, einen Netzwerkknoten aufs Neue im Programm ViPNet Network
Manager zu erstellen und erforderliche Verbindungen und Einstellungen fiir ihn anzulegen. Jetzt,
wenn Sie sich fur den Kauf einer neuen Lizenz entschieden haben und dementsprechend eine
leistungsfahigere Appliance erworben haben, oder aber sich entschieden haben, ein anderes
virtuelles Gerdt zu verwenden, wird der Austauschprozess des Koordinators ViPNet Coordinator HW
oder VA weniger Zeit in Anspruch nehmen. Jetzt kénnen Sie den Coordinator-Typ ViPNet
Coordinator HW oder VA mit Hilfe der Schaltflache in der Registerkarte Allgemeines in der Panel-
Ansicht des Coordinators andern, und alle Einstellungen, die fir diesen Coordinator im Programm
ViPNet Network Manager durchgefiihrt sind, werden gespeichert.
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[ ViPMet Network Manager E@

Netzwerk Andern  Extras  Ansicht  Hilfe

5 i e | | ¥
X W g 7 M ol | 6
- = h W LIn e
Meuer Coordinator Meuer Client | Uberprifen... Schliissel speichern  Schliissel versenden  Software Update

=]

Sie kénnen den aktuellen Typ des Metzwerkknotens Coordinator VA 1000 auf
einen der unten aufgefithrten Typen zu &ndern.

- Eigenes Netzwerk

: Coordinator Windg
[y Client Window:
) Client Window;

Andern Sie den Typ des Netzwerkknotens Coordinator VA1000 01

""" = )ﬁ eE R || Allgeme|  wihlen Sie den neuen Typ des Coordinators Netzwerkeinstellungen
Coordinator HW 100
Coordinator HW 1000
Coord Coordinator HW 2000 i Typ andern... ]
Coordinator HW 50

Benut{ |Coordinator VA100 [
Coordinator VA2000
Pasew| |Coordinator VASDD

Passwort andern... ]

[ Dig

5
4 | 1 | r

T O ] [ Abbrechen N -

Suchen

ko)

Abbildung 192. Anderung des Coordinator-Typs ViPNet Coordinator HW oder VA
Unterstiitzung weiterer Modifikationen von ViPNet Coordinator HW oder VA

Jetzt kdnnen Sie die Appliance ViPNet Coordinator HW50 und das virtuelle Gerat ViPNet
Coordinator VA500 in ihrem ViPNet Netzwerk verwenden, soweit eine entsprechende Lizenz
vorhanden ist.

Anderungen in der Liste unterstiitzter Verschliisselungs-, Hash-Algorithmen und Diffie-Hellman-
Parameter

In der Version 4.5 wurde die Liste der Hash-Algorithmen und der Diffie-Hellman-Parameter, die fiir
Organisation einer IPsec-Verbindung notwendig sind, gedndert. Nicht verwendete Algorithmen
wurden entfernt, anstelle des Verschlisselungsalgorithmus aes wurden zwei seiner Modifikationen
aes128 und aes256 hinzugefiigt.

Anderungen der Benutzeroberfliche

Im Programm ViPNet Network Manager wurde die Bezeichnung der Registerkarte Schliissel in
Allgemeines geadndert, da die Funktionalitat dieser Registerkarte in der Panel-Ansicht erweitert
wurde. Jetzt kann man in der Registerkarte Allgemeines nicht nur Aktionen mit den Schliisseln und
dem Passwort durchfiihren, sondern auch den Typ der ViPNet Coordinator HW oder VA dndern.
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E ViPMet Metweark Manager
Metzwerk Andern  Extras  Ansicht  Hilfe

x§- HY| 09

Meuer Coordinator Neuer Client | Uberprifen... Schl

-me Eigenes Netzwerk

: }g Coordinator Wind
.5y client window
... [E]) client Window,
_ﬂ Coordinator VA10
45 coordinator va10

Abbildung 193. Die Registerkarte ,Allgemeines”

Version 4.4

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version 4.0
geboten.

e Zentralisierte Lizenzverteilung

Zuséatzliche ViPNet Software und Funktionen konnten zuvor separat fiir jeden Knoten im Programm
ViPNet Network Manager in der Registerkarte Schliissel festgelegt werden. Jetzt kdnnen die
Lizenzeinschrankungen firr die Verwendung von zusétzlichen ViPNet Komponenten zentralisiert fr
alle bendtigten Knoten im Bereich Eigenes Netzwerk in der Registerkarte Allgemeines (s.
Verwendung erweiterter Funktionen von ViPNet auf S. 123) verteilt werden.

L

[(W[]N] § Eigenes Netzwerk
Allgemeines | DM5-Server | Passutirter

I Mit Threr ¥iPNet ¥PN 1-5 Lizenz kilnnen Sie folgendes erstellen:

Parameter Lizenzumfang Werwendst *
Typen von Netzwerkknoten E

Coordinator For Windows 100 1 [
Coordinator Hw' - Vi 10 a
Coordinator HW10 10 i]
Coordinator HWS0 10 i]
Coordinator Hw' 100 10 a
Coordinator HW 1000 10 i]
Coordinator Hw2000 10 a
Ceamedimsbor WA OO ) 1 i

Ablaufdatum der Lizenz: 12,12,2020

Setiennummear: SWAR-RR7I-WEd-RE2E

Metzwerknummer: 2697

Mt P U das ViPMet-MNetzwerk erneut 2u erstellen,
SLZWEN BISEEIEN | erwenden Sie den Assistent,
Abbildung 194. Lizenzeinschrdnkungen fiir zusétzliche ViPNet Komponenten

In der Registerkarte Schliissel kann die Verwendung der Komponenten ViPNet Business Mail,
ViPNet SafeDisk-V und ViPNet Failover nicht mehr erlaubt werden.
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Unterstiitzung von ViPNet Connect

Im Programm ViPNet Network Manager kann jetzt die Verwendung der Software ViPNet Connect
auf den Clients ViPNet Client fir Windows, ViPNet Client for Android, ViPNet Client fiir Mac OS X
erlaubt werden. Die Benutzer des ViPNet Netzwerkes k&nnen mit Hilfe dieses Programms tber den
geschiitzten VPN-Kanal einander anrufen (s. ViPNet Connect auf S. 44). In der ViPNet VPN
Testversion wurde auch die Méglichkeit, das Programm ViPNet Connect auf zehn Clients zu
verwenden, hinzugefiigt.

Vereinfachte Konfiguration der Firewall fiir Clients

Die Verbindung der Clients Uber eine Firewall zu einem externen Netzwerk wird jetzt automatisch
durch das Programm ViPNet Network Manager konfiguriert. Die Einstellungen hdangen dabei vom
Client-Typen ab:

o Fr alle Clients wird die Verbindung Uber eine Firewall mit dynamischem NAT konfiguriert.

o Fur Clients ViPNet Client for Android und ViPNet Client fir Mac OS X wird zusatzlich die
Weiterleitung des Datenverkehrs Uber ihren Coordinator konfiguriert.

Diese Anderungen hiangen damit zusammen, dass im ViPNet Netzwerk neue Technologien fiir
Verbindungen zwischen den Knoten verwendet werden. Jetzt wird nicht unterstiitzt, dass sich Clients
in anderen Modi Uber eine Firewall zu einem externen Netzwerk verbinden.

Wird das Programm ViPNet Network Manager auf die Version 4.4 aktualisiert, werden abweichende
Verbindungseinstellungen Uber eine Firewall fur alle Clients gemaB den neuen Anforderungen
angepasst.

Entsprechende Anderungen sind bereits in der Oberflache des ViPNet Network Manager
vorgenommen, d.h. die Registerkarte Firewall fir Clients wurde geldscht.

Unterstiitzung der Software ViPNet Client und ViPNet Coordinator for Windows der Version 4.3

Das Programm ViPNet Network Manager unterstitzte zuvor ViPNet Client for Windows und ViPNet
Coordinator for Windows der Version 4.2. Jetzt wird die Software der Version 4.3 verwendet.

Unterstiitzung neuer Ausfiihrungen von ViPNet Coordinator HW

Wenn es eine entsprechende Lizenz vorliegt, kdnnen Sie jetzt die Appliances ViPNet Coordinator
HW1000 und HW2000 in Ihrem ViPNet Netzwerk verwenden. In diesen Ausflihrungen werden Server
mit hoher Leistungskapazitat als Hardwareplattform verwendet (s. Modifikationen von ViPNet
Coordinator HW auf S. 35).

Es wurden auch Anderungen in den zuvor unterstiitzten Ausfiihrungen vorgenommen: Die
Ausfiihrung HW100 Advanced wurde in HW100 umbenannt, die ehemalige Ausfiihrung HW100 wird
voriibergehend nicht unterstutzt.

Auswahl der Knoten und Speicherung der Schlissel

Friher wurde die Massenspeicherung der Schlisseldistributionen fiir alle Netzwerkknoten
gleichzeitig durchgefiihrt. In der neuen Programmversion besteht die Moglichkeit, bestimmte
Knoten auszuwahlen, fir welche die Schlissel dann erstellt werden. Nun kénnen Sie die
Schisseldistributionen massenweise nur fiir neue Knoten (diese sind in der Liste standardmaBig
ausgewahlt) erstellen bzw. nur Knoten berlicksichtigen, an die der Versand der Schlissel tGber das
ViPNet Netzwerk aus irgendwelchen Griinden nicht mdéglich ist.

ViPNet VPN 4.6. Benutzerhandbuch | 348



Speichern der Schldsseldistributionen &3

_ = Wahlen Sie die Netzwerkknoten aus, fiir welche

[ ¥ schlizseldistributionen erstellt werden sallen. In der Liste sind
standardmébig jene Metzwerkknoten markiert, fiir welche noch
keine Schilissel generiert wurden.

>

Metzwerkknoten

[ client 01 00001
Client 01 00002
Client 01 00003
[] coordinater 01
[] Coordinater 02
ThinClient 01 00001

Suchen E

l Speichern I I Abbrechen J

Abbildung 195. Auswahl der Knoten zum Speichern der Schliissel
e Anderungen in der IPsec-Konfiguration fiir Netzwerkknoten ViPNet Coordinator HW oder VA

In friheren Versionen konnte die IP-Adresse bzw. der DNS-Name fiir Netzwerkknoten ViPNet
Coordinator HW oder VA, die als IPsec-Gateways im Einsatz sind, nur fiir Verbindungen mit
Smartphone-Clients festgelegt werden. Nun kann die Adresse auch bei einer IPsec-Verbindung mit
dem betroffenen Netzwerk definiert werden. Dadurch kénnen Netzwerkknoten ViPNet Coordinator
HW oder VA, die sich hinter einer Firewall mit NAT befinden, als IPsec-Gateways fiir Verbindungen
zu anderen Netzwerken eingesetzt werden.

e Massenloschung der Netzwerkknoten

Wenn Sie zuvor mehrere Knoten aus dem ViPNet Netzwerk |6schen wollten, dann mussten Sie die
Knoten in der Navigationsleiste von ViPNet Network Manager der Reihe nach einzeln markieren.
Nun kénnen Sie mehrere Knoten gleichzeitig auswahlen, wodurch die Netzwerkstruktur schneller
und einfacher geandert werden kann.

Version 4.2.2

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version
4.2.2 geboten.

e Unterstiitzung weiterer Modifikationen von ViPNet Coordinator HW oder VA

Nun kénnen Sie in Ihrem Netzwerk die Appliances ViPNet Coordinator HW100 und HW100
Advanced (s. Modifikationen von ViPNet Coordinator HW auf S. 35) sowie virtuelle Komponenten
ViPNet Coordinator VA100, VA1000, VA2000 (s. Modifikationen des ViPNet Coordinators VA auf S.
35) einsetzen, sofern Sie eine passende Lizenz dafiir besitzen.

Alle Modifikationen von ViPNet Coordinator HW und ViPNet Coordinator VA lbernehmen die
gleichen Aufgaben im Netzwerk. Die grundliegenden Unterschiede zwischen den vorhandenen
Modifikationen sind durch die Begrenzungen der Leistungsfahigkeit der Coordinatoren und der
Anzahl der unterstltzten Netzwerkadapter bedingt.
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e Unterstiitzung der ViPNet Failover Technologie

Bei der Verwendung von Coordinator VA100, VA1000 oder VA2000 steht Ihnen nun die ViPNet
Failover Funktion zur Verfligung, die Sie bei Bedarf aktivieren kénnen. Die ViPNet Failover
Technologie ermdglicht es IThnen, einen fehlertoleranten Cluster aus zwei ViPNet Coordinator VA
Komponenten aufzubauen.

= Coordinator:

# Coordinator VA1000 01

Schinssel W!Wm]nm[rmlm-vmlmw

Coordnator-Typ: Coordnator VA1000

Berwtrerpasswort: 000 wweees | passwortander... |

Passwortplvase: @ Weeees

Die Schiseal sind guitig bis:

o | Phet Falover verwenden

Schiussel speichem... Schilssel Update

Abbildung 196. ViPNet Failover Funktion aktivieren
¢ Konfiguration der Liste der verwalteten Knoten fiir das ViPNet Policy Manager

Erlauben Sie die Nutzung der Software ViPNet Policy Manager auf dem Client, ist es erforderlich, die
Liste der Netzwerkknoten anzugeben, deren Sicherheitslinien Sie mit Hilfe des ViPNet Policy
Managers verwalten konnen.

e Anzeige und Wechsel des Netzwerkknotenadministrator-Passworts

In den vorhergehenden Versionen des Programms ViPNet Network Manager wurde das Passwort
des Netzwerkknotenadministrators ausschlieBlich in der Datei viPNet a.txt gespeichert, die
gleichzeitig mit den Netzwerkknotenschliisseln automatisch erstellt wurde und nicht geandert
werden konnte. In Version 4.2.2 besteht die Mdglichkeit, das Passwort im Programm ViPNet
Network Manager anzuzeigen und zu dndern (s. Andern des Administrator-Passworts auf S. 142).
Die Datei viPNet_ a.txt wird nicht mehr angelegt.
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Abbildung 197. Wechsel des Netzwerkknotenadministrator-Passworts
Wechsel des Internetzwerk-Masterschliissels

Damit die Sicherheit der Partnernetzwerk-Kommunikation erhéht wird, gibt es nun die Moglichkeit
der Anderung des Internetzwerk-Masterschliissels, der fiir abgesicherte Partnernetzwerk-
Verbindungen verwendet wird.

' 3 VipNet Network Manager =}
Metrasrk  Andem  Etrss  Ancicht  Hilfe
X§- B g 7 e ol | [@"

Heuer Coordinator Meugr Client | Oberpeifen... Schldssel speichemn  Schliissel versenden  Software Update | Metz Verb...

4 m

- ﬂcw.mrm I! Partnemetowerk
gl W)W ¥ Netzwerk 5555
) clent windos S
) Chent Window Aoty | Bstzvees bbb dés s hikzwerks B
) Chens wirdow
8 Sont Buenmer des Partnernetowerks: coeg
B Coondinstor W
S on Patremetowedes Goteway-Cordnstor des Partremetowerks: Ficht defirsert
S et eer, 5955
S et zwert. 5555 e Cocadevsior ot sxsemens st mmerhec e T =
B coordnator e
B Cento100
Kl Gento100 Exsteldabum des IbornetowereMasberschilmsals:  O7.02.5014 10:15:04
. m ] 3 Bribesn e & o 1
Frutar, - _ | =

Abbildung 198. Wechsel des Internetzwerk-Masterschliissels
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Version 4.2

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version 4.0
geboten.

Anderung des Namens der Softwarelésung ViPNet OFFICE

Der Name des Softwarepakets ViPNet OFFICE wurde auf ViPNet VPN geéndert. Zusatzlich wurden
die folgenden Anwendungen umbenannt:

o das Programm ViPNet Manager wurde in ViPNet Network Manager umbenannt;
o Die Software ViPNet Security Gateway wurde folgendermaBen umbenannt:

e die fir die Installation auf den Computer bestimmte Version tragt den Namen ViPNet
Coordinator HW;

o die flr die Bereitstellung in einer virtuellen Umgebung bestimmte Version tragt den Namen
ViPNet Coordinator VA.

o Die Software ViPNet Terminal wurde auf ViPNet ThinClient umbenannt.

Gesonderte Beriicksichtigung von Lizenzen fiir unterschiedliche Arten von Clients und
Coordinatoren

Beim Hinzufiigen von Clients und Coordinatoren zum Netzwerk wurde bisher sowohl die
Gesamtanzahl an verfuigbaren Lizenzen fiir Clients und Coordinatoren als auch die Anzahl an freien
Lizenzen fir bestimmte Typen von Clients und Coordinatoren verringert. Beispiel: beim Erstellen des
Coordinators ViPNet Coordinator HW oder VA wurde sowohl die Anzahl an freien Lizenzen fiir alle
Coordinatoren (Gesamtanzahl) als auch die Anzahl der Lizenzen fir Coordinatoren vom Typ ViPNet
Coordinator HW oder VA herabgesetzt. Nun wird die Berechnung der Anzahl an freien Lizenzen fir
Clients und Coordinatoren fiir jeden Typ getrennt durchgefihrt.

Anderung der Lizenzeinschriankungen fiir die Testversion von ViPNet VPN

Die Lizenzeinschrankungen fiir die Testversion von ViPNet VPN wurden gelockert. Nun kdnnen mit
Hilfe einer nicht registrierten Version von ViPNet Network Manager alle Typen von Coordinatoren
und Clients erstellt werden. Ebenso ist der Einsatz der Programme ViPNet Policy Manager, ViPNet
Business Mail und ViPNet SafeDisk-V moglich. Mit Hilfe der Softwareldsung kdnnen auBerdem bis
zu zehn Knoten mit Hilfe der Software ViPNet StateWatcher (s. Einschrankungen der kostenlosen
Version auf S. 50) Gberwacht werden.

Vereinfachung der Netzwerkknoten-Einstellungen

Friher war fur die Konfiguration der Netzwerkknoten im Programm ViPNet Network Manager die
Ausfiihrung zahlreicher Schritte notwendig, was fiir den Netzwerkadministrator einige
Schwierigkeiten verursachen konnte. Nun wurde die Vorgehensweise bei der Konfiguration der
Netzwerkknoten Uberarbeitet und wesentlich vereinfacht:

o Die Konfiguration der IP-Adressen und DNS-Namen der Coordinatoren sowie die Konfiguration
der IP-Adressen und DNS-Namen der Coordinator-Firewall wird nun auf einer Registerkarte
Zugangsadressen durchgefiihrt.

o Eine zentralisierte Konfiguration der Firewall der Clients wird nicht mehr durchgefuhrt.
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o Die Auswahl des Client- oder Coordinatortyps wird nun unmittelbar beim Erstellen des
Netzwerkknotens durchgefiihrt. Nach dem Erstellen des Knotens kann sein Typ nicht mehr
geandert werden.

"3 Vi#het Network Manager
Netzwerk Andern Extras  Ansicht  Hilfe
X§ - o)
Neuer Coordinator | Never Client || Uberprifen.. Sc
5o Dgenes Netn Client Windows
5 9 Coordnst  Client MacOS
Roew o
%) Gient inClhent
B2 Cient Client Android
&3 Clent Client iOS IPsec
B} Cent FEITETTOOOOY
Abbildung 199. Erstellen des neuen Netzwerkknotens

o Die Konfiguration der IP-Adressen und DNS-Namen der Clients sowie die Konfiguration der
externen IP-Adressen der Client-Firewalls ist nicht mehr erforderlich.

o Als IP-Adressenserver fiir die Clients werden standardmaBig ihre Coordinatoren verwendet. Es ist
nicht mehr nétig, den IP-Adressenserver in der Registerkarte IP-Adressen anzugeben.

o Die Konfiguration der Speicherung des Passworts auf den Knoten wurde vereinfacht und wird

nun auf der Regist

erkarte Schliissel durchgefiihrt.

ﬂ\u‘iPNet Metwiork Manager EI
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Abbildung 200. Zugangsadressen des Coordinators
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Keine Funktion zur Verwaltung der Berechtigungen

Friher wurden im Programm ViPNet Network Manager die Berechtigungen der ViPNet
Netzwerkbenutzer konfiguriert. Nun wird diese Funktionalitdt nicht mehr verwendet. StandardmaBig
wird den Coordinatoren des Netzwerks die Berechtigungsstufe ,Standardmodus”, den Clients die
Berechtigungsstufe ,Eingeschrankter Modus” zugewiesen. Beim Update von ViPNet VPN auf die
Version 4.2 wird allen Clients die Berechtigungsstufe ,Eingeschrankter Modus” zugewiesen. Auf den
Coordinatoren wird die zuvor eingestellte Berechtigungsstufe beibehalten.

Unterstiitzung der Software ViPNet Client und ViPNet Coordinator der Version 4.2

Zuvor wurde vom Programm ViPNet Network Manager die Software ViPNet Client und ViPNet
Coordinator der Version 4.1 unterstltzt. Nun besteht die Moglichkeit, diese Software in der Version
4.2 auf die Knoten zu installieren.

Informationen zu den neuen Mdglichkeiten der Software ViPNet Client und ViPNet Coordinator
finden Sie im Dokument ,Neue Moglichkeiten von ViPNet Client und ViPNet Coordinator Version
4.x. Anhang zur ViPNet Dokumentation”.

Verwendung des Programms ViPNet Client mit vereinfachter Oberflache

Friher wurde das Programm ViPNet Client mit seiner vollstandigen Benutzeroberflache auf den
Netzwerkclients verwendet. Eine hohe Anzahl an Funktionen und Einstellungen des Programms
konnte zu Schwierigkeiten auf Seiten der Benutzer fiihren. Nun wird auf den Clients das Programm
ViPNet Client mit einer reduzierten Oberflache verwendet. Mit Hilfe dieser Oberflache kann der
Benutzer mit der Liste der geschiitzten Knoten arbeiten, Nachrichten und Dateien mit anderen
Benutzern austauschen und Updates der Adresslisten und Schliissel annehmen. Alle Funktionen zur
Konfiguration des Programms werden dabei vom Netzwerkknotenadministrator ausgefihrt.
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o iz = - = _4'.' ! b
Chat Senden Empfangene.. Werbindung Logdatei  Freigaben Web-link  R. Desitop g
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B Netzwerkdilter L Censia i _
E# Filter des privaten Netowerl | =2 ViPNet Client VEfEIﬁfaChtE ObEI‘ﬂﬂChE p—
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Cr Lne — —— —
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o Adminstrator
Metzwerk Nr. 7358 [P-Adressen: 100,
Suchen ;

Metmwerk M, 7355 DP-Adresien: 1001496 Hauptkanfiguration

Abbildung 201. lhmepdgelic npoepammer ViPNet Client MoHumop
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e Definition der Netzwerkeinstellungen von ViPNet Coordinator HW oder VA

Es besteht nun eine Moglichkeit, die Netzwerkeinstellungen fiir den Coordinator ViPNet Coordinator
HW oder VA in ViPNet Network Manager zu konfigurieren. Sie kénnen dort die Parameter der
Netzwerkadapter von ViPNet Coordinator HW oder VA angeben und die Routen fir die
Weiterleitung (s. Netzwerkeinstellungen von ViPNet Coordinator HW oder VA auf S. 112) des
Traffics tiber diesen Coordinator definieren. Die aktualisierten Einstellungsdaten von ViPNet
Coordinator HW oder VA werden als Bestandteil von Adresslisten weitergeleitet.

[ wiPMet Metwark Manager E@
Metmwerk  Andern  Extras  Ansicht  Hilfe
— = -
- = L | A [‘EJ
X§- HI- g pE ol | &
Meuer Coordinatar  Meuer Client | Uberprifen...  Schliissel speichern  Schliissel versenden  Software Update | Metz Werb...
i Eigenes Metzwerk E
B EE ~oordinator 01 Coordinator: (Wl
By Client For Windaws 01 00001 _ N Coordinator 03
1) Client For Windows 01 00002 Teawie s
55 Coordinator 02 | Allgemeines | Verbindungen I Zugangsadressen I Firewall I Turnel | IPsec-Yerbindung | Metzwerkeinstelungen | add-or
1§ Coordinator 03
| cli i
)| Client: For windows 01 00003 Netzwerkadapter:
[ client For android 01 00001
'EI% Partnernetzwerke Mame IP-Adresse Aliase Akkiviert
gy Metzwerk 3904 sthi CHCP 1 Ja
Hinzuftigen. .. ] [ Bearbeiten. .. ] [ Entfernen
Standardgateway: 192 168 . 0 . 1
Statische Routen:
Zicladresse Subnetzmaske Gateway
30.30.30.0 24 30.30.30.1
| Hinzufiigen. .. | [ Bearbeiten. .. ] [ Entfernen T
« | m | » |
- =
Suchen 2 a| o -

Abbildung 202. ViPNet Coordinator HW oder VA konfigurieren
e Gednderte Oberfliche des Programms ViPNet Network Manager

Wegen der Vereinfachung der Vorgehensweise beim Konfigurieren der Netzwerkknoten und
einigen Anderungen in anderen Funktionen wurde die Oberflache des Programms ViPNet Network
Manager Uberarbeitet.
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Tabelle 20. Grundlegende Anderungen in der Benutzeroberfliche

Was wurde geandert

Registerkarten Firewall des
Clients, Benutzerrechte sowie IP-
Adressen und DNS-Namen der
Clients

Registerkarten IP-Adressen und
DNS-Namen der Coordinatoren

Registerkarte

Netzwerkeinstellungen fiir ViPNet

Coordinator HW oder VA

Konfiguration der Speicherung
des Passworts auf den Knoten

Konfiguration der externen
Adressen der Firewalls

Auswahl des VPN-Servers fur die
Clients

Konfiguration der Verwendung
von ViPNet Business Mail

Konfiguration der maximalen
Anzahl an getunnelten
Verbindungen

Netzwerkaufbau-Assistent

Version 4.0

Vorhanden

Zwei separate
Registerkarten

Fehlt

Registerkarte
Benutzerrechte

Registerkarte Firewall

Registerkarte IP-Adressen

Fehlt

Registerkarte Tunnel

Version 4.2

Fehlt

Zu einer Registerkarte
Zugangsadressen
zusammengefuhrt

Vorhanden

Registerkarte Schliissel

Fur Coordinatoren auf der
Registerkarte
Zugangsadressen, fur Clients
wird diese Funktion nicht
durchgefiihrt

Wird nicht durchgefihrt

Registerkarte Schliissel

Wird nicht durchgefihrt

Seiten mit den
Verbindungseinstellungen
von Coordinatoren wurden
gedndert

e Moglichkeit der Verwendung der Software ViPNet StateWatcher und ViPNet Policy Manager an
Clients mit dem Typ ViPNet Client for Windows

Friher konnten die Programme ViPNet StateWatcher und ViPNet Policy Manager automatisch auf
dem Client verwendet werden, der als Manager-Arbeitsplatz festgelegt war. Nun besteht die
Maglichkeit, diese Rollen anderen Clients des ViPNet Netzwerks zuzuweisen (mit Ausnahme der
Knoten ViPNet Client for Mac OS X, ViPNet ThinClient und Smartphone-Clients (s. Verwendung der
Software ViPNet StateWatcher auf S. 120)).
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Abbildung 203. Verwendung der Software ViPNet StateWatcher und ViPNet Policy Manager aktivieren
Unterstiitzung von ViPNet ThinClient

Es kann nun die integrierte Hard- und Softwarelésung ViPNet ThinClient als Netzwerkclient
eingesetzt werden. ViPNet ThinClient wird zum Bereitstellen geschiitzter Benutzer-Arbeitsstationen
verwendet und erfillt die Funktionen eines Terminalclients. Dabei wird die Verschliisselung und die
Filterung des IP-Traffics sichergestellt (s. ViPNet ThinClient auf S. 39).

Unterstiitzung von ViPNet Client for Android

Es besteht nun die Moglichkeit, die Software ViPNet Client for Android (auf S. 38) auf den Clients im
ViPNet Netzwerk zu verwenden. Mit Hilfe der Software ViPNet Client for Android kdnnen Clients
zum ViPNet Netzwerk hinzugefligt werden, die unter der Steuerung des Betriebssystems Android
arbeiten. Ein Client dieses Typs kann nicht als Manager-Arbeitsplatz festgelegt werden.

Aufhebung der Lizenzeinschrankung fiir die Anzahl der getunnelten Verbindungen

Friher konnte im Programm ViPNet Network Manager nur eine bestimmte Anzahl der Tunnel
definiert werden, die von der Lizenz fir ViPNet VPN begrenzt war. Nun wurde die
Lizenzeinschrénkung fiir die Anzahl der Tunnel aufgehoben. Beim Update von ViPNet VPN einer
friheren Version wird die vorhandene Begrenzung fir die Anzahl an gleichzeitig getunnelten
Knoten fiir alle Coordinatoren geldscht.

Lizenzierung der Verwendung des Programms ViPNet Business Mail

Im Programm ViPNet Network Manager wurde eine Lizenzeinschrankung fur die Verwendung des
Programms ViPNet Business Mail eingeflihrt. Bei der Installation der Software ViPNet Client wird das
Programm ViPNet Business Mail nun nicht mehr standardmaBig auf den Client installiert. Fir die
Installation und Verwendung dieses Programms auf den Netzwerkclients sollte im Programm ViPNet
Network Manager fiir alle betroffenen Clients auf der Registerkarte Schliissel das Kontrollkdstchen
Business Mail verwenden aktiviert werden. Dann sollten Schliisselupdates an die Knoten versendet
werden. AnschlieBend kann das Programm ViPNet Business Mail auf die benétigten Clients installiert
werden.
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Abbildung 204. Verwendung der Software ViPNet Business Mail erlauben
Keine Funktion zum Erstellen des Stammzertifikats

Da die Public-Key-Infrastruktur (PKI) nicht in ViPNet VPN-Netzwerken verwendet wird, besteht auch
keine Notwendigkeit, Stammzertifikate fir den Administrator des Netzwerks zu erstellen. Beim
Aufbau des Netzwerks und der Knotenschlissel im Programm ViPNet Network Manager wird nun
kein Stammzertifikat mehr angelegt.

Méglichkeit zur Anderung des Benutzerpassworts wihrend beliebiger Sitzung im Programm
ViPNet Network Manager

Im Programm ViPNet Network Manager konnten die Benutzerpassworter zuvor ausschlieBlich in der
Programmsitzung geandert werden, in welcher die Netzwerkknoten erstellt wurden. Nun wurde
diese Einschrankung aufgehoben. Wenn eine Schlisseldistribution auf dem Knoten bereits installiert
ist, dann wird nach dem Passwortwechsel zusammen mit dem Schllsselupdate eine
Benachrichtigung an den Client gesendet, dass der Benutzer sein Passwort selbstdandig éandern
sollte. Das Passwort, das vom Administrator im Programm ViPNet Network Manager definiert
wurde, wird nicht an den Knoten weitergeleitet.

Version 4.0.1

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version
4.0.1 geboten.

Unterstiitzung der Software ViPNet Client und ViPNet Coordinator Version 4.1

Friher wurde vom Programm ViPNet Network Manager die Software ViPNet Client und ViPNet
Coordinator der Version 4.0 unterstitzt. Nun kann die gegebene Software in der Version 4.1 auf die
Knoten installiert werden.

Informationen zu den neuen Mdglichkeiten der Software ViPNet Client und ViPNet Coordinator
finden Sie im Dokument ,Neue Mdglichkeiten von ViPNet Client und ViPNet Coordinator Version
4.x. Anhang zur ViPNet Dokumentation”.

Korrektur der Fehler

Es wurden Fehler behoben, die beim Einsatz vorhergehender Programmversionen von ViPNet
Network Manager festgestellt wurden.
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Version 4.0

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version 4.0

geboten.

Unterstiitzung der Software ViPNet Client und ViPNet Coordinator der Version 4.0

Vom Programm ViPNet Network Manager wurde zuvor die Software ViPNet Client und ViPNet
Coordinator der Version 3.2.x unterstiitzt. Nun besteht die Moglichkeit, diese Software in der
Version 4.0 auf die Netzwerkknoten zu installieren. Weitere Informationen zu den neuen
Maéglichkeiten der Software ViPNet Client und ViPNet Coordinator finden Sie im Dokument ,Neue
Maoglichkeiten von ViPNet Client und ViPNet Coordinator Version 4.0. Anhang zur ViPNet

Dokumentation”.

Version 3.2.x
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Abbildung 205. Anderungen in der Oberfliiche von ViPNet Monitor

Unterstilitzung der Software ViPNet Client for Mac OS X

Vom Programm ViPNet Network Manager wurde zuvor die Software ViPNet Client for Windows
unterstiitzt. Nun besteht die Moglichkeit, die Software ViPNet Client for Mac OS X auf den
Netzwerkknoten zu verwenden. Fir die Clients dieses Typs werden die Software- und

Schlisselupdates nicht gemeinsam mit den Updates anderer Knoten versendet, sondern vom

Netzwerkadministrator separat weitergeleitet. AuBerdem kénnen Clients dieses Typs nicht als

Manager-Arbeitsplatz eingerichtet werden.
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Abbildung 206. Auswahl des Clienttyps
Verwendung des Softwaresystems ViPNet StateWatcher

Im ViPNet VPN-Netzwerk kann nun das Softwaresystem ViPNet StateWatcher verwendet werden (s.
ViPNet StateWatcher auf S. 41). Dieses Softwaresystem dient der Uberwachung der Netzwerkknoten
mit dem Ziel, Daten Uber den Status der Knoten zu ermitteln und mogliche Fehler im Betrieb der
Knoten aufzudecken.

Die Software Monitoring Server wird als Basiskomponente des Softwaresystems ViPNet
StateWatcher auf die Arbeitsstation des ViPNet Netzwerkadministrators installiert. Diese Software
kann Uber die Web-Schnittstelle Monitoring-Arbeitsplatz von jedem beliebigen geschitzten
Netzwerkknoten gesteuert werden.

Verwendung des Programms ViPNet Policy Manager

Es besteht nun die Moglichkeit, die Sicherheitsrichtlinien der Netzwerkknoten, auf denen die
Software ViPNet Client und ViPNet Coordinator installiert ist, mit Hilfe des Programms ViPNet Policy
Manager zentralisiert zu verwalten (s. ViPNet Policy Manager auf S. 40). Dieses Programm wird auf
dem Manager-Arbeitsplatz installiert.

Definition der DNS-Serverliste

Es kann nun eine Liste von DNS-Servern festgelegt werden, die auf den Knoten des lokalen ViPNet
Netzwerks installiert sind. Als DNS-Server kdnnen folgende Knotentypen auftreten:

o ViPNet Coordinator for Windows.
o ViPNet Security Gateway.

o ViPNet Client for Windows; EinschlieBlich des Knotens, auf dem der Manager-Arbeitsplatz
eingerichtet ist.

Knoten, die von Coordinatoren getunnelt werden, kénnen ebenfalls als DNS-Server auftreten.

Import der Lizenzdatei

ViPNet VPN 4.6. Benutzerhandbuch | 360



Zur Aktualisierung der Netzwerklizenz musste bis jetzt die Datei infotecs.reg in den
Installationsordner von ViPNet Network Manager kopiert und das Programm neu gestartet werden.
Nun kann die Lizenzdatei unmittelbar im Programmfenster von ViPNet Network Manager importiert
werden. Wahlen Sie im Men( Hilfe den Befehl Lizenzdatei laden (s. Import der neuen Lizenz auf S.
52), um die Lizenzdatei zu importieren.

[ WiPMet Metwark Manager

Metzwerk  Andern  Extras  Ansicht

Daten an Infotecs zenden...

xi— T T COrdner mit Speicherabbilddatei 6ffnen...
T P -
Mewer Coardinatar [y Inhalt... "

igenes Metzwerk
{1l Coordinator Hw va 01
}fﬁ Coordinator Windows 01

Begistrierung dber Internet..,

Lizenzdatei laden...

Uber ViPMNet Network Manager...
’Vﬂ"gememes | DM3-Sarver | Passwidrter |

Abbildung 207. Import der Lizenzdatei
Méglichkeit zum Deaktivieren der Uberpriifung der Datenvollstandigkeit

Wahrend der Konfiguration und Bearbeitung der Netzwerkstruktur deckt das Programm ViPNet
Network Manager mégliche Konflikte auf und weist auf fehlende Daten hin. Nun besteht die
Madglichkeit, diese Prifung auf unvollstandige Daten zu deaktivieren (s. Erkennen von
unvollstandigen Daten deaktivieren auf S. 131), damit erfahrene ViPNet Netzwerkadministratoren
von den eingeblendeten Hinweisen nicht abgelenkt werden. Die Priifung der Datenvollstandigkeit
kann im Fenster Einstellungen oder im Fenster Uberpriifung der ViPNet Netzwerkkonfiguration
deaktiviert werden.

] Oberprifung der ViPNet-Netzwerkkonfiguration EIIEI

Es wurden unvollsténdige Daten festgestellt. Fiir das ordnungsgeméiie
ﬁ Funktionieren des VPNs missen diese korrigiert werden, Anderenfalls ist eine
lokale Konfiguration der Einstellungen bei jedem Netzwerkknoten erforderlich.
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B Parameter: IF-Adressen, Liste der DNS-Mamen

m

Unvollstandige Daten: IF-Adreszen cder DNS-Namen
sind nicht definiert. Wahrend der Erstinstallation auf den
Clients, fir welche der angegebene Coordinator als WVEN-
Server oder Firewall fungiert, wie auch auf den anderen
Coordinatoren, die mit ihm verbunden sind, miszen zeine
IP-Adressen fiir den Zugang von aulien oder sein DNS-
Mame manuell eingegeben werden.

Ldsungswege:
1. Geben Sie sine IP-Adressze ein.

2. Geken Sie einen DNE-Mamen sin.

B Parameter: Externe IP-Adressen der Firewall =

Widersprichliche Daten gefunden: 0, Unvollstindige Daten: 3.

[ konfiguration fiir unvollsténdige Daten nicht mehr dberpriifen

[ Prufung wiederholen H Schiiefien ]

Abbildung 208. Deaktivieren der Uberpriifung der Datenvollstindigkeit

Erstmaliger Start des Programms ViPNet Network Manager ohne Netzwerk-Erstellung
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Beim erstmaligen Starten des Programms ViPNet Network Manager musste zuvor sofort die
Netzwerkstruktur mit Hilfe des ViPNet Netzwerkaufbau-Assistenten erstellt werden. Nun kénnen
Sie diesen Schritt Gberspringen und sofort zum Hauptfenster des Programms wechseln. Klicken Sie
dazu im Assistentenfenster auf die Schaltflache SchlieBen. Dabei wird eine Mindeststruktur des
Netzwerks angelegt (ein Coordinator und ein Client, der als Manager-Arbeitsplatz festgelegt wird)
und das Hauptfenster von ViPNet Network Manager getffnet.

e Korrektur der Fehler

Es wurden Fehler behoben, die beim Einsatz vorhergehender Programmversionen von ViPNet
Network Manager festgestellt wurden.

Version 3.0.6

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version
3.0.6 geboten.

e Korrektur der Fehler

o Blockierung des DHCP-Traffics bei gestartetem ViPNet Client, falls eine hohe Anzahl an DHCP-
Serveranfragen aus einem Netzwerksegment Uber Broadcast-Versand Gbermittelt wurde.

o Die Registrierung der DNS-Server in der Datei DNs. TXT auf einem Computer, dessen Name
kyrillische Zeichen enthélt, war nicht mdglich.

o Remoteverbindungen mit Hilfe des Programms Remote Desktop Connection waren nicht
maoglich.

e Aktualisierung der Dokumentation und Hilfe

Dokumentation und Hilfe von ViPNet VPN wurden erganzt.

Version 3.0.5

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version
3.0.5 geboten.

¢ Installation von ViPNet Network Manager auf dem Coordinator

Das Programm ViPNet Network Manager kann nun sowohl auf einem Client als auch auf dem
Coordinator installiert werden (zum Beispiel wenn in einem kleinen ViPNet Netzwerk das
Reservieren eines eigenen Clients fir die Arbeitsstation des Administrators nicht zweckmaBig
erscheint).

e Ubertragung der Arbeitsstation des ViPNet Administrators auf einen anderen Knoten

Der Manager-Arbeitsplatz (Arbeitsstation des Administrators) kann nun zusammen mit allen
erforderlichen Daten Uber das installierte ViPNet Netzwerk und den Programmeinstellungen von
ViPNet Network Manager von einem Netzwerkknoten auf einen anderen verlegt werden.
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Anderung der Benutzeroberfliche des Installationsprogramms von ViPNet VPN und des ViPNet
Netzwerkaufbau-Assistenten

Da nun die Méglichkeit besteht, ViPNet Network Manager auf dem Coordinator zu installieren,
wurde auf der Benutzeroberflache des Installationsprogramms von ViPNet VPN die Funktion zur
Installation der Software ViPNet Coordinator auf der Arbeitsstation des Administrators hinzugefligt.

2, Installation von ViPNet OFFICE = @ =

) Fortsetzung der Erstellung des Manager-Arbeitsplatzes
S Installation von ViPNet Client oder Coordinator)

Dieser Computer ist eine Dieser Computer ist
Benutzer-Arbeitsstation: ein Server:
-

%5 %
e e VTl VTR T

ViPNet Client nstallieren ViPNet Coordinator installieren

Auf diesem Computer ist YPNet Manager baredts installert. \Wenn ndtig, kinnen Se ViPhet
Manager actuslzeren.

e

Abbildung 209. Erstellen des Manager-Arbeitsplatzes

Im ViPNet Netzwerkaufbau-Assistenten wurde eine neue Seite hinzugefligt, auf welcher der Typ
des Netzwerkknotens fir die Installation der Arbeitsstation des ViPNet Administrators ausgewahlt

werden kann.

3 viPMet-Netzwerkaufbau Assistent - Unregistrerte Version

Standort des Manager-Arbeitsplatzes E

\tdahien Se den Ort fir den Manager -Srbeitsplatz sus.
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Abbildung 210. Standort des Manager-Arbeitsplatzes
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Anderung der Benutzeroberfliche des Hauptfensters von ViPNet Network Manager

Damit fur den Administrator die Arbeit mit Schliisseln vereinfacht wird, wurde in der Symbolleiste
die Schaltflache Schliissel speichern hinzugefligt. Bei Updates einer friiheren Version von ViPNet
Network Manager sollte diese Schaltflache manuell der Symbolleiste des Programms hinzugefiigt
werden. Wéhlen Sie dazu in Meni Ansicht den Punkt Symbolleiste anpassen.

A vitiet Manager el |
Metzwerk  Andern  Extras  Ansicht  Hilfe

g 0 i : P il T
xf E¢N N |Cg @ i g | &*
Meuer Client Meues Smanphone | Oberprofen.. Schidssel speichern  Schidssel versenden  Software Update | Metz. Verb
Abbildung 211. Symbolleiste des Programms ViPNet Manager

Verwendung des ViPNet Security Gateway-Coordinators als IPsec-Gateway

Es besteht nun die Mdglichkeit, den ViPNet Coordinator HW oder VA-Coordinator sowohl beim
Einrichten von Verbindungen mit mobilen Geréten, als auch bei Verbindungen zu einem anderen
Netzwerk, in dem keine ViPNet Software eingesetzt wird, als IPsec-Gateway zu verwenden (s. IPsec-
Verbindung zu anderen Netzwerken auf S. 188).
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Abbildung 212. Verwendung des ViPNet Security Gateway-Coordinators als IPsec-Gateway
Erstellen von Konfigurationsdateien fiir den ViPNet Coordinator HW oder VA-Coordinator

Beim Erstellen der Netzwerkknotenschlissel fir den ViPNet Coordinator HW oder VA-Coordinator
werden nun zusatzlich Konfigurationsdateien fir die Installation der Schlissel auf dem ViPNet
Coordinator HW oder VA-Coordinator sowie fiir eine mogliche Wiederherstellung der
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Standardeinstellungen der Software ViPNet Coordinator HW oder VA erstellt. Dadurch kann die
Software ViPNet Coordinator HW oder VA durch AnschlieBen eines USB-Datentragers mit der
bendtigten Datei an den Computer automatisch konfiguriert werden, ohne dass zusatzliche Schritte
seitens des Benutzers erforderlich sind. Alle Konfigurationsparameter werden somit im Programm
ViPNet Network Manager definiert.

Erfassen von Diagnoseinformationen beim Auftreten von Fehlern

Wahrend der Laufzeit von ViPNet Anwendungen werden nun im Hintergrund Daten Uber den
Computer (Gesamtzustand des Systems, Soft- und Hardwareumgebung) und insbesondere tiber
Ereignisse und Fehler im Betrieb der ViPNet Software gesammelt. Falls bei der Installation oder
wahrend der Laufzeit von ViPNet Anwendungen oder Microsoft SQL Server Stérungen auftreten,
wird vom System der Vorschlag angezeigt, eine Anfrage an den technischen Support der Firma
Infotecs” zu senden. Alle benétigten technischen Informationen werden dabei der Nachricht
automatisch beigefligt.

ViPMet Manager

Ein Ausnahmefehler ist aufgetreten, Bitte leiten Sie die Daten an Infatecs
I weiler, damit das Problerm behoben werden kanm

| [iaten serd=n MCE sencen

Abbildung 213. Fehler im Programm ViPNet Manager

Es werden keine vertraulichen Daten erfasst. Infotecs GmbH nimmt den Schutz Ihrer persdnlichen
Daten sehr ernst und trifft alle erforderlichen SchutzmaBnahmen, um unberechtigte Zugriffe auf die
erhaltenen Informationen oder eine unbefugte Weiterleitung der von Ihnen zur Verfliigung
gestellten Daten zu verhindern.

Kompatibilitdt mit dem Betriebssystem Microsoft Windows 8

Das Programm ViPNet Network Manager kann nun auf Computer installiert werden, die unter der
Steuerung des Betriebssystems Windows 8 arbeiten.

Verwendung einer neuen Version von Microsoft SQL Server

Fur die Speicherung der ViPNet Netzwerkparameter und der Programmeinstellungen von ViPNet
Network Manager wird nun die Software Microsoft SQL Server 2008 R2 Express Edition verwendet,
die mit dem Betriebssystem Windows 8 kompatibel ist. Die Installationsdatei von Microsoft SQL
Server 2008 R2 Express Edition ist Bestandteil der Lieferung von ViPNet VPN.

Berechnung der verbleibenden Giiltigkeitsdauer einer nicht registrierten Programmversion

In vorhergehenden Versionen von ViPNet Network Manager wurde die Berechnung der
Gultigkeitsdauer einer nicht registrierten Programmversion immer ab dem Zeitpunkt der Installation
durchgefiihrt. Nun erfolgt die Berechnung ab dem Zeitpunkt des ersten Programmstarts.

Erweiterte Moglichkeiten der nicht registrierten Version
In der nicht registrierten Version von ViPNet Network Manager gibt es nun folgende Méglichkeiten:
o Es kann ein Smartphone-Client erstellt werden.

o Es kann ein IPsec-Gateway verwendet werden.
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AuBerdem kann neben einer nicht registrierten Version von ViPNet Network Manager zusatzlich das
Programm ViPNet StateWatcher auf der Arbeitsstation des Administrators installiert werden. Das
Programm ViPNet StateWatcher dient der dient der Statusiiberwachung von ViPNet
Netzwerkknoten, der Kontrolle von Sicherheitsereignissen auf den Knoten, der friihzeitigen
Identifizierung von Storféllen im Betrieb der Knoten und der rechtzeitigen Benachrichtigung der
Benutzer Gber auftretende Probleme.

Aktualisierung der Dokumentation und Hilfe

Die Dokumentation und Hilfe von ViPNet VPN wurden aktualisiert. Es wurden Abschnitte
hinzugefiigt, die neue Mdglichkeiten in der Funktionalitdt des Programms beschreiben.

Version 3.0.3

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version
3.0.3 geboten.

Korrektur der Fehler
Fehler, die bei Verwendung vorheriger Programmversionen festgestellt wurden, wurden behoben
Aktualisierung der Dokumentation und Hilfe

Dokumentation und Hilfe von ViPNet VPN wurden erganzt.

Version 3.0.1

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version
3.0.1 geboten.

Anbindung der Apple-Gerate iPad und iPhone an das ViPNet Netzwerk

Im Programm ViPNet Network Manager kdnnen nun Profile erstellt werden, mit deren Hilfe
Verbindungen mobiler Apple-Gerate zum ViPNet Netzwerk bequem konfiguriert werden kdnnen.
Die IPsec-Technologie gewahrleistet einen geschiitzten Zugang mobiler Apple-Gerate zu ViPNet
Netzwerkobjekten.

Verwendung des Programms ViPNet SafeDisk-V auf Clients

Es besteht nun die Moglichkeit zur Nutzung des Programms ViPNet SafeDisk-V auf Clients. Das
Programm ist dazu bestimmt, vertrauliche Daten auf der Festplatte oder auf einem mobilen
Datentrager zu schitzen.

Veranderung der unterstiitzten Coordinator-Typen

Auf ViPNet Coordinatoren kann nun die Software ViPNet Security Gateway auf Basis des
Betriebssystems Linux installiert werden. Auf Basis mehrerer Rechner mit installierter Software
ViPNet Coordinator fiir Windows kann jetzt mit Hilfe der Software ViPNet Cluster ein
fehlertoleranter Cluster eingerichtet werden.

In Version 3.0 wird Hard- und Softwaresysteme ViPNet MiniGate nicht unterstitzt.
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Neue Vorgehensweise bei Aktualisierung der Netzwerkknotenschlissel

Es geniigt nun, bei einer Anderung von ViPNet Netzwerkstruktur oder Netzwerkknotenparametern
den Befehl zum Versenden von Schlisseln an die Netzwerkknoten oder zum Speichern der Schlissel
auf der Festplatte auszufiihren. Schlissel jener Knoten, deren Parameter sich gedndert haben,
werden dabei automatisch aktualisiert.

In friitheren Versionen von ViPNet Network Manager wurden Schliissel immer in einem bestimmten
Ordner abgelegt. Dadurch befanden sich jederzeit aktuelle Schliisselversionen in diesem Ordner.
Nun muss der Ordner flr die Speicherung der Schliisseldistribution jedesmal separat ausgewahlt
werden. Die Schlissel in diesem Ordner gelten nur zum Zeitpunkt der Speicherung als aktuell und
werden nicht mehr automatisch aktualisiert.

Export und Import der ViPNet Network Manager-Konfiguration

Es besteht die Moglichkeit, eine ViPNet Network Manager-Konfiguration mitsamt aller
Programmeinstellungen und ViPNet Netzwerkparameter in eine Datei zu exportieren oder aus einer
Datei zu importieren. Diese Funktion ermdglicht es, die Software ViPNet Network Manager mitsamt
aller Daten auf einen anderen Computer zu tbertragen oder das Programm im Fall einer Stérung
wiederherzustellen.

Gemeinsames Administratorpasswort fiir alle Netzwerkknoten

Auf allen Netzwerkknoten wird nun fiir den Zugang zu zusatzlichen Funktionen und Einstellungen
des Programms ViPNet Monitor ein gemeinsames Administratorpasswort verwendet.

Verdeckte Darstellung der Benutzerpassworter

In der Registerkarte Schliissel werden nun Benutzerpassworter und Passwortphrasen standardmaBig
verdeckt dargestellt. Passworteigenschaften kdnnen im Fenster Einstellungen in der Registerkarte
Benutzer-Passworter verdandert werden.

Anderung der grafischen Benutzeroberfliche im Programm ViPNet Network Manager

Die grafische Benutzeroberflache des Programms ViPNet Network Manager wurde wesentlich
Uberarbeitet; sie ist nun benutzerfreundlicher und attraktiver gestaltet.
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Abbildung 214. Anderungen der Benutzeroberfliche des ViPNet Manager 3.0
Neue Datenbankstruktur im Programm ViPNet Network Manager

Fur die Speicherung von Struktur und Parametern des geschltzten Netzwerks sowie von
Programmeinstellungen wird nun das Datenbanksystem Microsoft SQL Express 2005 benutzt. Auf
diese Weise wurden die Verwendungsmdglichkeiten von ViPNet Network Manager bei der Arbeit
mit groBen Netzwerken erweitert.

Geadnderte Moglichkeiten der Programme ViPNet Client und ViPNet Coordinator

Das Paket ViPNet VPN 3.0 beinhaltet die Programme ViPNet Client und ViPNet Coordinator der
Version 3.2. Ausfiihrliche Informationen (iber mégliche Anderungen und Verbesserungen in diesen
Programmen finden Sie in der entsprechenden Dokumentation (Hilfe). Anhang zur ViPNet
Dokumentation”.

Erganzung der ViPNet VPN Dokumentation

Im Lieferumfang sind nun folgende Dokumente inkludiert: ,ViPNet VPN. Schnellstart”, ,Verbreitete
Szenarien bei der Administration von ViPNet VPN. Anhang zum Benutzerhandbuch”;, ,Die
Technologie von ViPNet. Allgemeine Informationen.”, ,Grundsétze beim Aufbau von Verbindungen
im ViPNet Netzwerk. Allgemeine Informationen”.
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Version 2.0

In diesem Abschnitt wird eine kurze Ubersicht der Anderungen und neuen Méglichkeiten der Version 2.0
geboten.

Partnernetzwerk-Verbindungen

Es besteht die Moglichkeit zur Herstellung von Partnernetzwerk-Verbindungen. Eine
Partnernetzwerk-Verbindung bedeutet, dass zwischen zwei vertrauenswirdigen ViPNet Netzwerken
eine geschitzte Verbindung organisiert werden kann. Fir die Konfiguration der Partnernetzwerk-
Verbindung wird ein komfortabler Assistent benutzt, mit dessen Hilfe alle notwendigen
Einstellungen ohne spezielles Hintergrundwissen und ohne Verwendung zusatzlicher
Dokumentation vorgenommen werden kdnnen.

L' Partnemetzwerk-Verbindung o 1o |

Partnernetzwerk-Verbindung

Dieser Assstent wird thnen helfan. die Vierbindung swischen rwei ViPNet-Netawerken auf2ubauen Danach
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1
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anderan VIPNet-Netzwerks vadunden werden sollen
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Abbildung 215. Einige Seiten des Partnernetzwerk-Assistenten
Modifikation von Verbindungen zwischen Coordinatoren

Sie kénnen die Verbindungen zwischen den Coordinatoren konfigurieren. Die obligatorischen
Verbindungen mit dem Coordinator, dem die Arbeitsstation des ViPNet Administrators zugeordnet
ist, kdnnen weiterhin nicht geldscht werden. Dies soll helfen, Fehler beim Editieren zu vermeiden,
um die Funktionsfahigkeit des ViPNet Netzwerks nicht zu gefahrden.

Definition der Benutzerrechte fiir ViPNet Benutzer

Sie kdnnen Benutzerrechte fiir einzelne ViPNet Netzwerkknoten vergeben. Bestimmte Einstellungen
kénnen blockiert und vom Benutzer nicht mehr gedndert werden. AuBerdem kdnnen bestimmte
Elemente der grafischen Benutzeroberflache deaktiviert werden. Dies erhdht die Sicherheit und
Zuverlassigkeit eines ViPNet Netzwerks.
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Abbildung 216. Benutzerrechte definieren
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Fxterne Datentrager

Allgemeine Informationen

Externe Gerate werden zum Speichern der Schlisselcontainer (auf S. 377) verwendet. Diese
Schliisselcontainer kdnnen fiir die Authentifizierung, zum Erstellen von digitalen Signaturen oder fir
andere Zwecke verwendet werden.

Auf dem externen Gerat kdnnen Schliissel gespeichert werden, die mit Hilfe unterschiedlicher
Algorithmen in ViPNet Software oder in Drittanwendungen erstellt wurden. Die maximale Anzahl der
Schliisselcontainer, die auf einem externen Gerat gespeichert werden kénnen, hangt von der
Speicherkapazitat des Geréts ab.

Die Software ViPNet Monitor unterstiitzt zwei Arten der Authentifizierung mit Hilfe eines externen Geréts:

e Mit dem privaten Schllssel des ViPNet Benutzers, der auf dem Gerat gespeichert wird. Diese Art der
Authentifizierung hat die folgenden Einschrankungen:

o Ein externes Gerat kann nicht fir die Authentifizierung mehrerer ViPNet Benutzer verwendet
werden.

o Ein externes Gerat kann nicht fir die Authentifizierung eines Benutzers auf mehreren ViPNet
Knoten verwendet werden.

o Wenn diese Art der Authentifizierung verwendet wird, dann missen die Signaturschlissel des
Benutzers, die mit Hilfe von ViPNet Software in der Zertifizierungsstelle erstellt wurden, auf dem
gleichen Gerat wie der private Schliissel gespeichert sein.

e Mittels Zertifikat, das gemeinsam mit dem entsprechenden privaten Schlissel auf dem Geréat
gespeichert wird.
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Das Zertifikat fur die Authentifizierung kann in der Windows-Doméne angefordert werden. Der
Schlisselcontainer wird dabei auf einem externen Gerat gespeichert, das den Standard PKCS#11
unterstitzt.

Alle Operationen mit Schliisselcontainern und externen Geraten konnen Sie im Programm ViPNet CSP
durchfiihren. Damit ein externes Gerat auf dem Computer verwendet werden kann, sollten zunachst die
Treiber dieses Geréts installiert werden. Stellen Sie vor dem Speichern der Schlissel auf dem Gerét sicher,
dass das Gerat formatiert ist.

Liste externer Datentrager

In der nachfolgenden Tabelle sind externe Gerate aufgelistet, die im Programm ViPNet Network Manager
verwendet werden konnen. Fiir jedes externe Gerate werden die Beschreibung, die Bedingungen und
Besonderheit der Verwendung sowie Informationen zur Unterstiitzung des Standards PKCS#11
aufgefiihrt.

Tabelle 21. Externer Datentrdger

Name des

Gerats in Vollstandiger Name ) Unterstiitzung
. Anwendungsbedingungen

Software und Geratetyp von PKCS#11

ViPNet CSP

eToken Aladdin Auf dem Netzwerkknoten muss die Software Ja

PKI Client 5.1 oder hoher installiert sein.

Personlicher
elektronischer Schlissel
eToken PRO (Java),

eToken PRO SmartCard kann mit jedem
eToken PRO vom

PC/SC-kompatiblen Smart Card Reader

Hersteller Aladdin.

SmartCards
CardOS/M4.01a,
CardOS V4.3B, CardOS
V4.2B, CardOS V4.2B
DI, CardOS Vv4.2C,
CardOS V4.4 vom
Hersteller Atos
(Siemens).

Siemens
CardOS

benutzt werden.

Auf dem Computer muss die Software
Siemens CardOS API V5.0 oder héher
installiert werden.

Ja

Hinweis. Fir jedes Gerdt, steht die Liste der unterstitzten Betriebssysteme auf der
offiziellen Web-Seite des Herstellers zur Verfiigung.
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Glossar

A

Aktualisieren der SchlUsseldistributionen

Die Netzwerkknotenschlissel werden durch den Administrator des ViPNet Network Managers
durchgefiihrt. Im Zuge verschiedener Verdnderungen an der logischen Struktur des Netzwerkes (Loschen
oder Erstellen der Netzwerkknoten, Definieren neuer Verbindungen) verdndern sich auch die Adresslisten
und Schlissel fiir die betroffenen Netzwerkknoten. Der Administrator des ViPNet Network Managers
erstellt und versendet die aktuellen Schlusseldistributionen.

B

Benutzerpasswort auf Basis einer Passwortphrase

Das Benutzerpasswort wird fiir die Anmeldung in jedem ViPNet Programm bendtigt. Ein zufalliges
Passwort wird mit Hilfe einer Passwortphrase erzeugt, die als Erinnerungshilfe fiir das Passwort verwendet
werden kann. Passwortphrasen kénnen in Deutsch, Englisch und Russisch generiert werden.
Passwortphrasen stellen grammatikalisch korrekte Gebilde dar, bei denen die einzelnen Worter jedoch
nach dem Zufallsprinzip aus einem umfangreichen Worterbuch (deutsch, englisch, franzdsisch, spanisch
oder russisch) ausgewahlt werden. Die Passwortphrase kann 3 oder 4 Wérter enthalten, auf Wunsch kann
das Passwort auch aus zwei Passwortphrasen gebildet werden.

Um ein Passwort auf Basis einer Passwortphrase zu erhalten, geniigt es, die ersten X Buchstaben eines
jeden Wortes der Phrase (die aus insgesamt Y Wortern besteht) ohne Leerzeichen in englischer
Tastaturbelegung einzugeben. Die Parameter X und Y sowie die Sprache der Passwortphrase werden vom
Benutzer selbsténdig eingestellt.
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Wenn zum Beispiel fiir die Bildung des Passworts die ersten drei Buchstaben jedes Wortes verwendet
werden, erhalt man mit Hilfe der Passwortphrase ,Edelmann aluminiert Unwirksamkeit” das Passwort
~edealuunw”.

Benutzerrechte

Die Rechte, die dem Benutzer fiir Einstellungen in der ViPNet Software auf seinem Netzwerkknoten
zugewiesen sind. Die Anmeldung mit dem Administrator-Passwort hebt jegliche Einschrankungen der
Benutzer-Anmeldung auf.

Benutzerschlissel

Eine Reihe von Dateien, die flr die Authentifizierung des Benutzers notwendig sind. Der persdnliche
Schlisselsatz wird in Abhangigkeit von der Authentisierungsmethode des Benutzers erstellt.

C

Container-Datei

Eine Datei, welche die geschiitzten Daten beinhaltet. Diese Datei wird als ein Laufwerk unter Windows
angezeigt. Sie kdnnen mit ihr wie mit einem Laufwerk arbeiten und dort Dateien speichern, kopieren,
einfligen, verschieben, I16schen u. s. w.

Eine Containerdatei hat die Dateierweiterung *.sdc und ist standardmaBig ausgeblendet. Um diese Datei
anzusehen wahlen Sie in der Windows-Explorer Mendileiste unter Extras den Mentpunkt Ordner- und
Suchoptionen und auf der Registerkarte Ansicht deaktivieren Sie die Option Geschiitzte Dateien
ausblenden (empfohlen).

Coordinator (ViPNet Coordinator)

Netzwerkknoten mit installierter ViPNet Coordinator Software.

D

DHCP (Dynamic Host Configuration Protocol)

Ein Netzwerkprotokoll der Anwendungsschicht, das es den Rechnern ermdglicht, IP-Adressen und andere
fur die Arbeit im TCP/IP-Netzwerk erforderlichen Parameter automatisch zu beziehen. Dazu zahlen
Parameter wie Subnetzmaske, Gateway-IP-Adresse, IP-Adressen der DNS Server, IP-Adressen der WINS
Server.
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Externe IP-Adressen

Die Adressen eines externen Netzwerkes.

Externes Netzwerk

Das Netzwerk mit einem anderen IP-Adressen-Bereich im Vergleich mit dem lokalen Netzwerk.
Normalerweise wird dieser Begriff flir das Internet verwendet.

G

Gateway-Coordinator

Der Coordinator, der fur die Verbindungen zwischen den vertrauten Netzwerken verantwortlich ist. Wird
im ViPNet Network Manager beim Aufbau der Verbindung mit einem vertrauten Netzwerk definiert.

Geschutzte Anwendungsserver

Anwendungsserver (Web-Server, Mail-Server, FTP-Server usw.), die auf den geschiitzten Netzwerkknoten
bereitgestellt sind.

Geschutzte Verbindung

Eine verschlisselte Verbindung zwischen ViPNet Netzwerkknoten.

Geschitzter DNS- oder WINS-Server

Ein DNS- oder WINS-Server, installiert auf einem ViPNet Netzwerkknoten.

Geschitzter Netzwerkknoten

Computer mit installierter ViPNet Software.
Getunneltes Objekt

Ein Netzwerkobjekt, das Uber keine ViPNet Client — bzw. Coordinator Software verfligt und durch einen
Coordinator getunnelt wird.
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Internetzwerk-Masterschlissel

Ein Masterschlissel, der fur das Generieren anderer Schliissel verwendet wird, die ihrerseits fir die
Kommunikation zwischen den Partner-Netzwerken eingesetzt werden.

N

Netzwerkadressenlbersetzung (NAT)

Network Address Translation ist der Sammelbegriff flr Verfahren, die automatisiert Adressinformationen
in Datenpaketen durch andere ersetzen, um verschiedene Netze zu verbinden.

Netzwerkfilter

Eine Zusammensetzung von Parametern, auf deren Basis die Firewall der ViPNet Software bestimmte IP-
Pakete blockiert oder erlaubt.

Netzwerkknotenadministrator-Passwort

Das Passwort flr die Anmeldung auf einem ViPNet Netzwerkknoten im Administratormodus. In diesem
Modus stehen zusatzliche Konfigurationsmdglichkeiten fir ViPNet Anwendungen zur Verfiigung. Das
Passwort des ViPNet Netzwerkknotenadministrators kann vom Administrator des ViPNet Netzwerks im
Programm ViPNet Key and Certification Authority (ViPNet Netzwerke basierte auf der Software ViPNet
Administrator) bzw. ViPNet Network Manager (ViPNet VPN-Netzwerke) erstellt werden.

O

Offener DNS- oder WINS-Server

DNS- oder WINS-Server auf einem ungeschiitzten Computer.

Offener Netzwerkknoten

Ein Netzwerkobjekt ohne ViPNet Software.

P

Partnernetzwerk

Ein vertrautes ViPNet Netzwerk, das mit dem eigenen ViPNet Netzwerk verbunden ist.
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Partnernetzwerk-Information

Die Partnernetzwerk-Information dient zum Aufbau oder der Veranderung von
Partnernetzwerkverbindungen.

Private IP-Adresse

Private IP-Adressen gehdren zu bestimmten IP-Adressbereichen, die im Internet nicht geroutet werden.
Sie kénnen von jedem fiir private Netze wie etwa LANs verwendet werden und umfassen die Bereiche
10.0.0.0-10.255.255.255; 172.16.0.0-172.31.255.255; 192.168.0.0-192.168.255.255.

S

SchlUsselcontainer

Datei, in der der private Schliissel und das zugehorige Zertifikat des 6ffentlichen Schlissels gespeichert
sind.

SchlUsseldistribution

Die Datei mit der Erweiterung .dst, wird im ViPNet Network Manager (in ViPNet VPN-Netzwerke) oder
ViPNet Network Control Center (in ViPNet Netzwerke basierte auf der Software ViPNet Administrator)
erstellt. Die Datei beinhaltet Schliisselinformationen, Adresslisten und die Lizenzdatei, die fir den initialen
Start des Netzwerkknotens erforderlich sind.

SchutzschlUssel

Schlissel, der zum Verschliisseln eines anderen Schllssels verwendet wird.

Sichtbare Adressen

IP-Adressen, virtuelle oder reelle, unter denen der Netzwerkknoten fir alle anderen sichtbar ist.

T

Transportdatei

Dienstinformation, die innerhalb des ViPNet Netzwerkes verwendet wird und durch das MFTP-Modul
Ubermittelt wird.
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Transportmodul (MFTP)

Die Software-Komponente fiir den Informationsaustausch innerhalb des ViPNet Netzwerkes.

Vv

ViPNet Benutzer

Person, die die ViPNet Software und die Schlissel zur Arbeit mit dieser Software verwendet.

ViPNet Network Manager Administrator

Person, die lber den Zugriff auf das ViPNet Network Manager verfligt und fiir die Konfiguration des
ViPNet Netzwerkes sowie das Erstellen der Schliisselinformationen verantwortlich ist.

ViPNet Network Manager Administratorpasswort

Das Passwort fur die Anmeldung am ViPNet Network Manager.

Virtuelles Privates Netzwerk (VPN)

Das konventionelle VPN dient dazu, Teilnehmer eines Netzes (auch mobile Benutzer) aus ihrem
urspriinglichen Netz heraus an ein anderes Netz anzubinden. Diese Anbindung erfolgt lblicherweise liber
offentliche Netze unter Verwendung von Verschlisselungs- und Authentisierungsmechanismen.
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