JAKOBSOFTWARE INFO

AVG Home: Ransomware-Schutz

+F AvG

Mit den 17er-Versionen von AVG hat das Unternehmen einen Ransomware-Schutz
eingefiihrt. Das bedeutet, dass kein Programm ungefragt in die personlichen Profile
von Nutzern mehr schreiben darf. So kann ein Virus die wichtigen Daten nicht
~verschliisseln™ und damit den Anwender erpressen.

Dazu fragt AVG beim erstmaligen Speichern mit einer Anwendung in die persdnlichen Verzeichnisse
nach, ob der Anwendung dieses erlaubt sein soll. Hier kann man das Speichern unterbinden, sodass
darauf folgende Speicherversuche fehlschlagen.

Damit kann man sich jedoch auch beispielsweise sein Word- oder Excel so einschréanken, dass das

Abspeichern von Dateien vermeintlich nicht mehr klappt. Mit wenigen Mausklicks kann man die
Anwendungen jedoch wieder freigeben — siehe Seite 4 dieses Dokuments.

Die Einstellungen des Ransomware-Schutzes finden sich in der AVG Benutzeroberflache hinter
der Kachel ,Hackerangriffe".
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Dahinter findet man die Einstellungen des Ransomware-Schutzes. Mit Klick auf die Schaltflache
,Offnen™ gelangt man zu den Einstellungen.
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Hackerangriffe

Dies sind Ihre wichtigsten Verteidigungsmechanismen gegen Hacker und Ransomware

Erweiterte Firewall Ransomware-Schutz

Schiitzt Ihren PC vor Hackern. Schirmt personliche Dateien
gegentber Ransomware ab.

Im Reiter ,Allgemein® kann man den Ransomware-Schutz an- und abschalten. Zudem kann man
vom Smart-Mode, der eine Datenbank mit vertrauenswirdigen Anwendungen verwendet, um
Rickfragen zu minimieren, in den Strict Mode umschalten, wo jede Anwendung beim
Speicherversuch eine Rickfrage erzeugt. Im Normalfall ist der Einsatz des Smart Mode die optimale
Einstellung.

© RANSOMWARE-SCHUTZ

Aligemein Ransomware-Schutz

Schotten Sie Ordner ab, damit nicht vertrauenswiirdige Apps und Ransomware lhre Fotos und Dateien
Geschiitzte Ordner nicht &ndemn oder ldschen kdnnen.

Blockierte/zugelassene

Apps d
EIN '

Smart Mode
Vertrauenswiirdige Apps konnen Dateien in lhren geschiitzten Ordnern andern oder laschen,
nicht vertrauenswiirdige Apps benétigen jedoch Ihre Zustimmung.

Strict Mode
Jede Anwendung, die versucht, Dateien in lhren geschitzten Ordnern zu &ndern oder zu
loschen, bendtigt Ihre Zustimmung.
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Im Reiter ,Geschilitzte Ordner® kann man einstellen, welche Ordner vom Ransomware-Schutz
Uberwacht und geschiitzt werden sollen.
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Aligemein Welche Ordner méchten Sie schiitzen?
Haufig angegriffene Ordner wie ,Dokumente” und ,Bilder” werden standardmaRig geschiitzt. Klicken Sie

Geschiitzte Ordner zum Schutz von anderen Ordnern einfach auf ,Ordner hinzufiigen”.

Geschitzte Ordner
Blockierte/zugelassene
Apps Documents C:\USERS\SUPPORT\Documents

CA\USERS\SUPPORT\Pictures

—_
| ORDNER HINZUFUGEN |

Zudem kann man noch die Dateitypen anpassen, die geschitzt werden sollen. Dies gelingt durch
Klick auf ,Geschiitzte Dateitypen andern®.

Welche Dateien mochten Sie schiitzen?

Wiéhlen Sie aus, welche Dateitypen in Ihren geschiitzten Ordnern
geschiitzt werden sollen. (Wenn Sie alles auswihlen, kann sich
dies auf die Leistungsféhigkeit Ihres PCs auswirken.)

Archivdateien
Musikdateien
Datenbankdateien
Datentragerdateien
Dokumentdateien
Fotodateien
Videodateien
Benutzerdefinierte Dateien

(z. B. jpg, txt, doc)
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Im Reiter ,Blockierte/zugelassene Apps" kdnnen Sie schlieBlich Anwendungen vom Zugriff auf die
persdnlichen Ordner aussperren oder sie daflir freigeben. Einmal aus Versehen gesperrte
Anwendungen kann man hier auch wieder freigeben.

¥ RANSOMWARE-SCHUTZ

Aligemein Welche Apps sollen zum Andern oder Loschen Ihrer Dateien
berechtigt sein?

Geschiitzte Ordner Alle Apps in der Liste ,Blockierte Apps” sind nicht mehr zum Andem oder Léschen von Dateien in lhren
geschiitzten Ordnern berechtigt. Alle Apps in der Liste ,Zugelassene Apps” sind dazu berechtigt.

Blockierte/zugelassene

?
Apps =

Windows WordPad-Anw... C:\Program Files (x86)\windo..t\accessories\wordpad.ete X

Windows WordPad-A
C:\Program Files (x86)\windows nt\accessories\wordpad.exe
?

Sie haben bisher noch keine bestimmten Apps zugelassen.

Dazu muss man die Maus Uber den Eintrag mit der Anwendung fiihren und dann rechts das ,X"
anklicken. AnschlieBend kommt noch eine Rickfrage, ob man die Anwendung wirklich entfernen
mochte. Dieses muss man mit ,Entfernen™ bestatigen - keine Angst, es geht nur um die Entfernung
aus der Liste, nicht der Anwendung allgemein. AnschlieBend klappt dann beispielsweise das
Speichern mit WordPad wieder.

Dadurch wird die App aus der Liste ,Blockierte Apps" entfernt.

T,
(_ ABBRECHEN )
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Weitere Informationen zu AVG finden Sie hier: https://www.jakobsoftware.de/hersteller/avg/

Stand: 03/2018

© JAKOBSOFTWARE - |hr Distributor fiir IT-Sicherheitslésungen « www.jakobsoftware.de

JAKOBSOFTWARE

@


https://www.jakobsoftware.de/hersteller/avg/

